BAB IV

RANCANGAN SISTEM JARINGAN USULAN

4.1  Manajemen Jaringan Usulan
4.1.1 Topologi Jaringan

Topologi jaringan pada sistem usulan ini sama seperti pada sistem yang
digunakan pada sistem jaringan berjalan, hanya disini penulis menambahkan

sebuah applikasi DNS Filtering dengan Unbound, yang di install di sebuah server.
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Gambar I1V.1 Topologi jaringan vsat pada Sistem jaringan usulan.
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4.1.2. Skema Jaringan

Berdasarkan topologi yang penulis coba usulkan, maka penulis mencoba
menggambarkan usulan tersebut menggunakan Cisco Packet Tracer versi
6.0.1.0011. Dengan Software ini penulis mencoba memberikan gambaran
mengenai koneksi jaringan yang akan diimplementasikan di PT. Indo Pratama
Teleglobal. Namun ada sedikit perbedaan mengenai device yang disediakan oleh
Cisco Packet Tracer ini, dimana tidak adanya device Modem Vsat, dan Satelite.
Sebagai gantinya penulis mencoba menggambarkan koneksi Vsat dengan WAN

Emulation:

x // Tel1k1o'—r|n2 \\
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Gambar 1V.2 Skema jaringan VSAT pada Sistem jaringan Usulan.
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Untuk DNS Unbound, penulis mencoba menggunakan OS Linux Centos
Server 7, DNS Unbound adalah adalah memvalidasi, rekursif, dan caching DNS
resolver. awalnya dikembangkan di C berdasarkan dari prototipe Java. Penulisnya
menulis kode sumber menjadi sangat modular dalam desain, dan menjadi sangat
ringan. Mereka ingin merancang sebuah solusi yang akan menjadi sekecil
mungkin yang akan mencapai persyaratan minimal sebagai validator, resolver,
dan server caching. Selain memenuhi persyaratan ini, mereka ingin server untuk
mencapai Kinerja tinggi sangat.

Berikut adalah tahapan proses installasi unbound pada Centos 7 :
1. Install Centos Server, ikuti panduan yang ada di website:

http://jurnalinux.blogspot.co.id/2014/09/step-by-step-install-linux-centos-

7.html

2. Install package Unbound dengan menggunakan command “ yum -y install

unbound”

Gambar 1.3 Installasi paket unbound


http://jurnalinux.blogspot.co.id/2014/09/step-by-step-install-linux-centos-7.html
http://jurnalinux.blogspot.co.id/2014/09/step-by-step-install-linux-centos-7.html
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3. Edit file konfigurasinya bisa menggunakan nano atau text editor lainnya
(default file nya ada di /etc/unbound/unbound.conf), dan berikut adalah
konfigurasi yang penulis gunakan.

server:
verbosity: 1
statistics-interval: 120
num-threads: 2
interface: 0.0.0.0
outgoing-range: 512
num-queries-per-thread: 1024
msg-cache-size: 32m
rrset-cache-size: 64m
msg-cache-slabs: 4
rrset-cache-slabs: 4
cache-max-ttl: 86400
infra-host-ttl: 60
infra-lame-ttl: 120
infra-cache-numhosts: 10000
infra-cache-lame-size: 10k
# root key file, automatically updated
#auto-trust-anchor-file: "/etc/unbound/root.key"
do-ip4: yes
do-ip6: no
do-udp: yes

do-tcp: yes



do-daemonize: yes

access-control: 0.0.0.0/0 allow

#access-control: 192.168.0.0/16 allow

#access-control: 172.16.0.0/12 allow

#access-control: 10.0.0.0/8 allow

#access-control: 127.0.0.0/8 allow

#access-control: 0.0.0.0/0 refuse
include: /etc/unbound/block.conf
chroot: "/etc/unbound”

username: "unbound"

directory: "/etc/unbound”

#logfile: "/var/log/unbound.log"

logfile: "™

use-syslog: no

#pidfile: "/etc/unbound/unbound.pid”

root-hints: "/etc/unbound/named.cache"

identity: "DNS"

version: "1.4"

hide-identity: yes

hide-version: yes

harden-glue: yes
do-not-query-address: 127.0.0.1/8
do-not-query-localhost: yes
module-config: "iterator"
forward-zone:

name: .
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forward-addr: 202.55.169.200
forward-addr: 202.55.172.7
forward-addr: 8.8.8.8
remote-control:
control-enable: yes
control-interface: 127.0.0.1
control-interface: 202.55.172.19
control-port: 953
server-key-file: "/etc/unbound/unbound_server.key"
server-cert-file: "/etc/unbound/unbound_server.pem"
control-key-file: "/etc/unbound/unbound_control.key"

control-cert-file: "/etc/unbound/unbound_control.pem”

4. File block.conf, bisa kita gunakan untuk memblock suatu websites,

dan iklan-iklan di website, berikut configurasi yang penulis gunakan.

local-zone: "website.com" redirect
local-data: "website.com A 202.55.172.19"

local-data: "example.com. 3600 IN MX 5 127.0.0.1"

local-data: "example.com. 3600 IN A 127.0.0.1"
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5. Lalu restart unbond dengan command “service unbound restart”.

Gambar 1V.4 Restart Service unbound

4.1.3. Keamanan Jaringan

Keamanan jaringan usulan tetap sama seperti pada sistem keamanan yang
berjalan sekarang yaitu dengan menggunakan perangkat Allot Net-enforcer.
4.2  Pengujian Jaringan
4.2.1 Pengujian Jaringan Awal

Pengujian jaringan awal dilakukan dengan melakukan test koneksi internet
menggunakan dengan jaringan Vsat existing. Awalnya penulis sendiri melakukan
pengujian dengan 1 buah Laptop. Dan melakukan test browsing ke beberapa
alamat situs di internet yang di anggap tidak baik dan mengadung unsur sara,
perjudian kekerasan atau pembajakan hak cipta dan website-website yang biasa di
gunakan oleh user apakah bernasalah, antara lain :

1. http://www.google.com

2. http://www.22sinema.com

3. http://www.agenbola.co



http://www.google.com/
http://www.22sinema.com/
http://www.agenbola.co/
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4. http://www.tumview.com

5. http://www.liputan6.com

Berikut sample yang penulis dapatkan selama pengujian jaringan awal
dengan menggunakan 1 buah Laptop pada jaringan vsat, ke 5 alamat url diatas,
sample yang diambil antara lain :

1. Test browsing ke website-website tersebut.

2. Nslookup website-website tersebut.

G Google x \gh —

€ a google.co.id _mp e w8 + A O =

Google

Penelusuran Google Saya Lagi Beruntung

Google co.id tersedia dalam: English Basa Jawa Basa Bali

jevascriptvoid(0)

Gambar V.5 Browsing www.google.com tanpa DNS Unbound



http://www.tumview.com/
http://www.liputan6.com/
http://www.google.com/
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Gambar V.6 Browsing www.22sinema.com tanpa DNS Unbound

@ Agen Judi Bola Online - Mozilla Firefox

AGENBOLA

A Trusted Place For Your Betting

Beranda Cara Daftar Promo Panduan Peraturan Tentang Kami Livescore W

13/01/2016 15 42: 23 PEOBINY  Lupa Password?

SITUS ALTERNATIF | www.agenbola.co ~ www.agenbola24.cc ~ www.agenbola24.me

Gambar I1V.7 Browsing www.agenbola.co tanpa DNS Unbound
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Gambar V.8 Browsing www.tumview.com tanpa DNS Unbound
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Gambar 1V.9 Browsing www.liputan6.com tanpa DNS Unbound
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Microsoft Windows [Uersion 6.1.76081]
Copyright <{(c> 2089 Microsoft Corporation. All rights reserved.

C:\Windows\system32>nslookup google.com
Server: nsl.citynet.net.id
Address: 282.55.169.2008

thoritative answer:
google.com
: 2484:6800:4003:c08::64
?74.125.200.138
?74.125.200.139
?74.125.200.160
?74.125.200.161
?74.125.200.1082
?74.125.280.113

C:\Windows\system32 >y

Gambar V.10 Nslookup www.google.com tanpa DNS Unbound

-
Administrator: Command Prompt I =SNCE X

C:\Windows\system32>nslookup 22sinema.com
Server: nsl.citynet.net.id
Address: 202.55.169.200

Non—authoritative answer:
Name : 22sinema.com
Address: 1608.61.199.81

C:\Windows\system32>

Gambar V.11 Nslookup ke www.22sinema.com tanpa Unbound



http://www.google.com/
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BEX Administrator: Command Prompt

C:\Windows\system32>nslookup agenhola.co
Server: nsl.citynet.net.id
Address: 202.55.169.200

Non—authoritative answer:

Name = agenbhola.co
Address: 189.75.168.98

C:\Windous\system32>y

-

BEX Administrator: Command Prompt

C:\Windows\system32>nslookup tumview.com
Server: nsl.citynet.net.id
Address: 202.55.169.200

Non—authoritative answer:

tumview.com
54.153.99.26

C:\Windows\system32>

Gambar 1V.13 Nslookup ke www.tumview.com tanpa Unbound



http://www.agenbola.cc/
http://www.tumview.com/
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-
B8 Administrator: Command Prompt iﬂtd—hj

C:\Windows\system32>nslookup liputanb.com
Server: nsl.citynet.net.id
Address: 202.55.169.200

Non—authoritative answer:
Name : liputan6.com
Address: 54.169.17.76

C:\Windows\system32>

Gambar V.14 Nslookup ke www.liputan6.com tanpa Unbound

4.2.2 Pengujian Jarigan Akhir
Pada Pengujian jaringan akhir ini dilakukan dengan melakukan percobaan

menggunakan Unbound, dengan jaringan VSAT. Dalam tahap ini penulis
langsung melakukan perubahan rule didalam Core Router Gilat (Mikrobits Ainos),
dengan meredirect semua traffic DNS dari semua remote Vsat yang Online ke
Unbound DNS Server, caranya adalah sebagai berikut :

1. Setelah login sebagai admin pada mikrobits, lalu masuk ke menu ip = firewall.

|| o Safe Mode
Imterfaces
Bridge Fiter Rules MNMAT | M
PPP -y | pe— - || e
SpwtcEa = Action
Mesh o 3 passthro
ARP
MPLS Accounting
Routing Addresses
System DHCP Client
Qusues DHCP Relay
Files DHCP Server
Log DMNS
=
Tools Hotspot
Mew Termina 1 IPsec
Meta ROUTER Meighbors
Malke Supout.rif Packing
Manual Pool
Esit Routes
smB
SMMP
Services
Socks
TFTP

Gambar 1V.15 Menu Winbox
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2. Lalu klik Tab NAT, lalu add new

3. Pada TAB General, bagian Chain pilih dstnat dari drop down menu, lalu pada
bagian Protocol pilih tcp dari drop down menu, dan masukan 80 pada kolom
Dst.Port

5| NAT Rule <53>

General | Advanced Bxdra Action Statistics
Src. Address: v Apply X
Dst. Address: W Disable

Protocaol: 17 (udp) ¥ a
St Port v :
E
Dst. Pot: (1[5 -
In. Interface: Y. Reset All Counters
Out. Interface: v
Packet Mark: v
Connection Mark: v
Routing Mark: s
Routing Table: W
Connection Type: v

T XN =T

disabled

=TT T T T TR AT TR I T TN T T T =T TINr St 7T

Gambar 1V.16 Add Rule Nat, Chain, Protocol dan DST.Port

4. Lalu pilih Tab Action, pilih dst-nat dari drop down menu pada kolom Action,
lalu masukan IP server unbound pada kolom To.Addressess, dan masukan

Unbound port pada kolom To.Ports.
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Gambar 1V.17 Add Rule NAT, Action

5. Klik Apply lalu OK, kemudian cek Bytes Counter dan Packets Counter, jika

rule tersebut berjalan maka nilai counter akan bertambah.

e NAT‘I.MadeI“SeWu Posia|[Cormadions |‘Addas' i e e

EE I@ allv] Iooﬂmtwm IIooﬂmmcmsJ

10.248.141...

Gambar 1VV.18 NAT Rule Packet Counter
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Untuk memastikan apakah data tersebut memang sudah melalui Unbound, penulis

melakukan analisa log yang berjalan dari unbound,

&P root@basara: o (5 S

Gambar 1V.19 Sample Log dari Unbound yang telah digunakan.

| Administrator: Comn

ps\system32>nslookup wuww.tumview.com
sara.citynet.net.id
292 .55.172.19

www.tumview.com
Address: 202.55.172.19

C:\Windows\system32>nslookup wuww.22sinema.com
Server: bhasara.citynet.net.id
Address: 202.55.172.19

Name : www.22sinema.com
Address: 202.55.172.19

C:\Windows\system32>nslookup www.agenhola.co
Server: bhasara.citynet.net.id
Address: 202.55.172.19

Name = www.agenhola.co
Address: 202.55.172.19

C:\Windows\system32>g

Gambar 1V.20 Nslookup ke website-website yang di larang dengan Unbound
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namebench: 2016-01-0615:36:.. %

€)@ P _2016-01-06_1536.html

$YS$-202.56.172.19 is

Fastest

Recommended configuration (fastest + nearest)

Primary Server SYS-20255.172.19

Secondary Server UltraDNS

Tertiary Server SY$.202.55.169.200

I

» Tested DNS Servers

P Descr. Hostname
202.65.172.19 SYS20255.17218 basara.ciynetnetid

Avg (ms) Diff Min Max 7O NX Notes

413

1.7 12570 0 « Abackup DNS server for this system.

+ Replica of DynGuide [216.146.35.35]
+ twitter com appears incorrect: 104 244 42.1 104 244 42 65
+ Replica of Google Public NS [8.8.8.8]

le.com s hijacked: 203176 180 48203 176 180 35

203 176 180 53, 203 176 180 46. 203 176 180 26. 203 176 180 16

203.176.180.27, 203.176.180.37. 203.176.180.57. 203.176.180.49.

203.176.180.31, 203.176.180.20. 203.176.180.24. 203.176.180.38.

203176.180 59203 176 180 42
+ Replica of SYS-202.55.169.200 [202.55.169.200]
+ Replica of Google Public DNS-2 [8.8.4.4]

+ ww paypal com is hijacked: www paypal com akadns net
« Replica of OpenDNS-2 [208.67.222.222]

+ google.com appears incomect. 203.176.180.53. 203.176.180.16.
203.176.180.57, 203.176.180.31. 203.176.180.59. 203.176.180.35.

203 176 180 48. 203 176 180 42203 176 180 38. 203 176 180 24

203 176 180 20_ 203 176 180 49203 176 180 37203 176 180 27

203 176 180 26203 176 180 46

Gambar V.22 Test DNS Unbound dengan Aplikasi namebench-1.3.1-Windows
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Gambar 1V.23 Browsing ke website-website yang di larang dengan Unbound

Dari gambar log diatas terlihat bahwa traffic untuk DNS sudah melalui unbound

dan ketiga gambar selanjutnya menunjukan test untuk server unboun baik dengan

aplikasi, nslookup dan mencoba browsing ke website-website yang di anggap

tidak baik untuk customer dan jaringan vsat, setelah di implementasikannya

Unbound.
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Dan berikut adalah memory dan CPU usage dari server Unbound tersebut.

NS4-Unbound - CPU Usage

10 4
B
"
E &
i
u 4
o
2
0]
Week 22 Week 23 Week 24 Week 25
From 2016/06/01 0D:00:00 To 2016/06/29 21:26:00
B System Current: 759.78 m Awverage: 1.15 Maximum: 8.43
Bl User Current: B27.95 m Average: 506.15 m Maximum: 2.50
O Nice Current: .00 Average: 1.18 m Maximum: 289.02 m
W Total Current: 1.39 Average: 1.60 Maximum: 9.83
Gambar 1V.26 Utilisasi CPU dari Server Unbound
NS4-Unbound - Memory Usage
2.0 G7

bytes
=
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0.0
Week 22 Week 23 Week 24 Week 25
From 2016/06/01 0D:00:00 To 2016/06/29 21:26:00
W Memory Free Current: 857.74 M  Average: 751.11 M Maximum: 1.84 G
E Memory Buffers Current: 9.76 M Average: 67.73 M Maximum: 146.82 M

O Cache Memory Current: 748.95 M  Average: 337.73 M Maximum: 748.95 M

Gambar 1V.27 Utilisasi Memory (RAM) dari Server Unbound



