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BAB II
LANDASAN TEORI
2.1. 	Tinjauan Jurnal
Menurut Achmad Yasher, Ramdhani (2015, 100),  salah satu masalah jaringan internet (IP Public) adalah tidak mempunyai dukungan yang baik terhadap keamanan. Internet dahulu didesain oleh perguruan – perguruan tinggi sebagai sebuah jaringan terbuka dimana pengguna dapat mengakses, berbagi, dan menambah informasi semudah mungkin. Sebuah cara harus di temukan untuk mengamankan sebuah jaringan public tanpa harus melanggar sifat-sifat yang telah ada. Sesungguhnya sebuah jawaban yang ideal harus menyediakan tidak saja tingkat keamanan yang tinggi tetapi juga keamanan yang sedemikian rupa sehingga pengguna dapat dengan mudah mengakses, mengubah dan berbagi lebih banyak informasi, tidak lupa, dibawah kondisi – kondisi yang secara hati-hati dikendalikan dan di pelihara VPN muncul untuk mengatasi permasalahan tersebut. Secara umum, VPN (virtual private network) adalah sebuah proses dimana jaringan umum (public network atau internet) diamankan untuk memfungsikannya sebagaimana jaringan privat (private network). Sebuah VPN tidak didefinisikan oleh rangkaian khusus atau router, tetapi didefinisikan oleh mekanisme keamanan dan prosedur-prosedur yang hanya mengijinkan penggunanya yang ditunjuk akses ke VPN dan informasi yang mengalir melaluiya. Selajutya Mikrotik router OSTM adalah system operasi dan perangkat lunak yang dapat digunakan untuk menjadikan komputer menjadi router network yang handal, mencangkup berbagai fitur yang di buat untuk ip network dan jaringan wireless, cocok digunakan oleh ISP dan providet hotspot.

Menurut Ivan Joi Pramana, naniek Widyastuti, joko Triyono (2014,12), Virtual Private Network (VPN) merupakan suatu sistem komunikasi jaringan lokal melalui jaringan publik. VPN dapat memberikan sebuah solusi untuk melakukan transfer data dengan keberagaman ukuran dan jenis file. Proses transfer data dalam jaringan VPN dapat menggunakan FTP, SFTP,SMB. Perbedaan lokasi antar klien menjadi sebuah kelebihan tersendiri dalam menggunakan jaringan VPN yang berguna untuk bertukar data ataupun sumber daya.

2.2.	Konsep Dasar Jaringan
 (
6
)Menurut Achmad Yasher, Ramdhani (2015, 123), VPN muncul untuk mengatasi permasalahan tersebut. Secara umum, VPN (virtual private network) adalah sebuah proses dimana jaringan umum (public network atau internet) diamankan untuk memfungsikannya sebagaimana jarigan privat (private network). Sebuah VPN tidak didefinisikan oleh rangkaian khusus atau router, tetapi didefinisikan oleh mekanisme keamanan dan prosedur-prosedur yang hanya mengijinkan penggunanya yang ditunjuk akses ke VPN dan informasi yang mengalir melaluiya.
VPN beroperasi pada topologi yang berbeda dan lebih rumit dari jaringan point to point. Fungsi VPN adalah memberikan koneksi yang sangat aman antara jarngan prbadi yang terhubung melalui nternet. Hal ini memungkinkan remote komputer bertindak seolah-olah berada di jaringan LAN.
VPN memiliki popularitas di masa lalu karena tidak hanya menurunkan biaya tetapi juga meningkatkan dan memperluas kemampuan jaringan. Karena fungsi VPN  adalah dapat menghubungkan karyawan dari mana saja di dunia ke jaringan komputer perusahaan dan mereka dapat tetap terkoneksi ke jaringan intranet perusahaan.
Cara kerja dan fungsi VPN adalah mendukung banyak protokol seperti PPTP, L2TP, IPSec dan SOCK. Protokol ini membantu cara kerja VPN untuk memproses otentikasi. VPN klien dapat membuat sambungan dan mengidentifikasi orang-orang yang diberi wewenangan di jaringan. Jaringan VPN juga dienkripsi akan meningkatkan fitur keamanan. hal ini juga berarti bahwa VPN biasanya tidak terlihat pada jaringan yang lebih besar. Teknologi saat ini semakn banyak mendasarkan perkembangan VPN karena mobilitas yang disediakan dan saat ini Virtual Private Network juga membuka jalan untuk koneksi WiFI dan jaringan nirkabel pribadi. 



2.3. 	Peralatan Pendukung
Dalam penentuan peralatanat yang akan digunakan sebaiknya perlu dipertimbangkan dari aspek harga, garansi, dan dukungan supportnya karena diperuntukkan untuk sebuah perusahaan dalam jagka waktu yang berkelanjutan dimana kegiatan proses bisnisnya tidak boleh terganggu atau paling tidak resiko akan kerusakan hardware perangkat jaringan bisa lebih diperkecil. Diantara  peralatan pendukung yang digunakan adalah :
1) Mikrotik 
Menurut Achmad Yasher, Ramdhani (2015, 123),  Mikrotik routerOSTM adalah system operasi dan perangkat lunak yang dapat digunakan untuk menjadikan komputer menjadi router network yang handal, mencangkup berbagai fitur yang di buat untuk ip network dan jaringan wireless, cocok digunakan oleh ISP dan providet hotspot.Routing – Static Routing
Fungsi Mikrotik dan Kelebihan Mikrotik adalah Router Mikrotik bisa digunakan pada jaringan komputer berskala kecil atau besar, hal ini tentunya disesuaikan pada resource daripada komputer itu sendiri. Jika mikrotik digunakan untuk mengatur network kecil maka penggunaan perangkat komputernya bisa yang biasa-biasa saja, namun jika yang ditanganinya adalah jaringan berskala besar seperti kelas ISP maka penggunaan perangkat komputernya pun harus yang benar-benar handal yang memiliki spesifikasi tinggi.
Kelebihan Router Mikrotik adalah mudah dalam pengoperasian. Disebut mudah bila kita bandingkan dengan ROuter OS lain seperti Cisco dan lainnya. Kemudahan pengoperasian Router berbasis Mikrotik OS salah satunya adalah berkat tersedianya fitur GUI. Jadi kita bisa setup router tidak hanya melalui tampilan text yang biasa digunakan OS router lain, tapi juga bisa dilakukan melalui sebuah aplikasi remote berbasis GUI bernama Winbox. Kelebihan lain dari Mikrotik RouterOS adalah banyaknya fitur yang didukung. Fitur-fitur network yang terdapat pada Mikrotik OS tersebut adalah:
2) Wireless Card atau Wireless Adapter
	Merupakan perangkat keras yang dibutuhkan oleh komputer atau perangkat lain agar terhubung dengan jaringan wireless. Jenis-jenis adapter wireless bermacam-macam, ada yang dipasang pada slot mainbord komputer seperti kartu jaringan biasa atau sudah terpasang dalam perangkat (onboard) seperti pada komputer portable dan smart phone. Serta ada juga yang bersifat portable dipasang pada slot USB sehingga bisa dilepas dan dipindah-pindahkan
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Sumber : (Jaringan computer untuk orang awam)
Gambar II.1 
Wireless card PC dan USB
3) Wireless Router dan Wireless Access Point	
Router adalah perangkat keras pada jaringan komputer yang berfungsi di dalam proses routing untuk menentukan rute yang dilalui oleh paket data dari komputer pengirim ke komputer penerima. Router juga dapat berfungsi untuk menghubungkan dua buah jaringan komputer atau lebih, yang memiliki subnet berbeda, sehingga menjadi satu kesatuan jaringan. 
Access Point memiliki fungsi seperti hub pada jaringan kabel, yaitu menghubungkan host pada jaringan. Access point bisa juga berfungsi sebagai bridge atau repeater (penguat sinyal) pada jaringan wireless. 
Wireless router adalah kombinasi antara router dengan access point, memiliki perangkat lunak firewall, dan memiliki port Ethernet untuk terhubung dengan jaringan kabel. Wireless router berfungsi sebagai penghubung antara jaringan kabel dengan access point. Wireless router juga bisa berfungsi sebagai access point.
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Sumber : (Jaringan computer untuk orang awam)
Gambar II.2 
Wireless Access Point atau Wireless Router
4) Driver dan firmware
Selain perangkat keras, dibutuhkan juga perangkat lunak seperti driver dan firmware ketika ingin membangun jaringan wireless. 
Driver adalah perangkat lunak yang memungkinkan sebuah sistem operasi untuk berkomunikasi dengan perangkat keras. Sebuah perangkat keras tanpa driver tidak bisa bekerja dengan semestinya atau bahkan tidak bisa dikenali oleh sistem operasi.
Firmware adalah perangkat lunak yang ditanamkan pada sebuah perangkat keras. Firmware terdiri dari kombinasi memori, kode program, dan data.
5) Repeater
Adalah  perangkat yang berfungsi sebagai penguat signal dari sebuah jaringan dengan koneksi kabel ataupun jaringan wireless. setiap media  penghubung seperti kabel atau gelombang mempunyai batasan jarak agar kualitas signal tetap terjaga. Oleh karena itu  untuk mencegeh menurunnya kualitas signal, maka dibutuhkan repeater.
6) Wireless  AP
Wireless AP merupakan perangkat keras penghubung didalam jaringan komputer yang menggunakan media udara.
7) DD-WRT
DD-WRT linux adalah sebuah soft ware alternatif yang berbasis opensource firmware yang digunakan untuk melakukan setting pada WLAN routers. 

2.3.1. Topologi Jaringan
1) TOPOLOGI BUS 
Bisa dibilang topologi yang cukup sederhana dibanding topologi yang lainnya. Topologi ini biasanya digunakan pada instalasi jaringan berbasis fiber optic, kemudian digabungkan dengan topologi star untuk menghubungkan client atau node.
Topologi bus hanya menggunakan sebuah kabel jenis coaxial disepanjang node client dan pada umumnya, ujung kabel coaxial tersebut biasanya diberikan T konektor sebagai kabel end to end .
Kelebihan Topologi Bus : Biaya instalasi yang bisa dibilang sangat murah karena hanya menggunakan sedikit kabel. Penambahan client/ workstation baru dapat dilakukan dengan mudah. Topologi yang sangat sederhana dan mudah di aplikasikan
Kekurangan Topologi Bus : Jika salah satu kabel pada topologi jaringan bus putus atau bermasalah, hal tersebut dapat mengganggu komputer workstation/ client yang lain.
Proses sending (mengirim) dan receiving (menerima) data kurang efisien, biasanya sering terjadi tabrakan data pada topologi ini. Topologi yang sangat jadul dan sulit dikembangkan.
2). TOPOLOGI STAR 
Adalah Topologi star atau bintang merupakan salah satu bentuk topologi jaringan yang biasanya menggunakan switch/ hub untuk menghubungkan client satu dengan client yang lain. Jika switch/ hub yang notabenya sebagai titik pusat mengalami masalah, maka seluruh komputer yang terhubung pada topologi ini juga mengalami masalah.
Kelebihan Topologi Star : Apabila salah satu komputer mengalami masalah, jaringan pada topologi ini tetap berjalan dan tidak mempengaruhi komputer yang lain. Bersifat fleksibel Tingkat keamanan bisa dibilang cukup baik daripada topologi bus. Kemudahan deteksi masalah cukup mudah jika terjadi kerusakan pada jaringan.
Kekurangan Topologi Star :  Jika switch/ hub yang notabenya sebagai titik pusat mengalami masalah, maka seluruh komputer yang terhubung pada topologi ini juga mengalami masalah. Cukup membutuhkan banyak kabel, jadi biaya yang dikeluarkan bisa dibilang cukup mahal. Jaringan sangat tergantung pada terminal pusat.
3) TOPOLOGI RING 
Adalah Topologi ring atau cincin merupakan salah satu topologi jaringan yang menghubungkan satu komputer dengan komputer lainnya dalam suatu rangkaian melingkar, mirip dengan cincin. Biasanya topologi ini hanya menggunakan LAN card untuk menghubungkan komputer satu dengan komputer lainnya.
Kelebihan Topologi Ring : Memiliki performa yang lebih baik daripada topologi bus. Mudah diimplementasikan. Konfigurasi ulang dan instalasi perangkat baru bisa dibilang cukup mudah. Biaya instalasi cukup murah
Kekurangan Topologi Ring : Kinerja komunikasi dalam topologi ini dinilai dari jumlah/ banyaknya titik atau node. Troubleshooting bisa dibilang cukup rumit. Jika salah satu koneksi putus, maka koneksi yang lain juga ikut putus. Pada topologi ini biasnaya terjadi collision (tabrakan data). 
 4) TOPOLOGI MESH 
Adalah Topologi mesh merupakan bentuk topologi yang sangat cocok dalam hal pemilihan rute yang banyak. Hal tersebut berfungsi sebagai jalur backup pada saat jalur lain mengalami masalah.
Kelebihan Topologi Mesh : Jalur pengiriman data yang digunakan sangat banyak, jadi tidak perlu khawatir akan adanya tabrakan data (collision). Besar bandwidth yang cukup lebar. Keamanan pada topologi ini bisa dibilang sangat baik. 
Kekurangan Topologi Mesh : Proses instalasi jaringan pada topologi ini sangatlah rumit. Membutuhkan banyak kabel. Memakan biaya instalasi yang sangat mahal, dikarenakan membutuhkan banyak kabel.

5)  TOPOLOGI PEER TO PEER 
Adalah Topologi peer to peer merupakan topologi yang sangat sederhana dikarenakan hanya menggunakan 2 buah komputer untuk saling terhubung.
Pada topologi ini biasanya menggunakan satu kabel yang menghubungkan antar komputer untuk proses pertukaran data.
Kelebihan Topologi Peer to Peer : Biaya yang dibutuhkan sangat murah. Masing-masing komputer dapat berperan sebagai client maupun server. Instalasi jaringan yang cukup mudah. Kekurangan Topologi Peer to Peer : Keamanan pada topologi jenis ini bisa dibilang sangat rentan. Sulit dikembangkan. Sistem keamanan di konfigurasi oleh masing-masing pengguna. Troubleshooting jaringan bisa dibilang rumit.
6) TOPOLOGI LINIER 
	Adalah Topologi linier atau biasaya disebut topologi bus beruntut. Pada topologi ini biasanya menggunakan satu kabel utama guna menghubungkan tiap titik sambungan pada setiap komputer.
Kelebihan Topologi Linier : Mudah dikembangkan.Membutuhkan sedikit kabel. Tidak memperlukan kendali pusat. Tata letak pada rangkaian topologi ini bisa dibilang cukup sederhana.
Kekurangan Topologi Linier: Memiliki kepadatan lalu lintas yang bisa dibilang cukup tinggi. Keamanan data kurang baik.
7)  TOPOLOGI TREE 
Adalah Topologi tree atau pohon merupakan topologi gabungan antara topologi star dan juga topologi bus. Topologi jaringan ini biasanya digunakan untuk interkoneksi antar sentral dengan hirarki yang berbeda-beda.
Kelebihan Topologi Tree : Susunan data terpusat secara hirarki, hal tersebut membuat manajemen data lebih baik dan mudah. Mudah dikembangkan menjadi jaringan yang lebih luas lagi.
Kekurangan Topologi Tree : Apabila komputer yang menduduki tingkatan tertinggi mengalami masalah, maka komputer yang terdapat dibawahnya juga ikut bermasalah Kinerja jaringan pada topologi ini terbilang lambat. Menggunakan banyak kabel dan kabel terbawah (backbone) merupakan pusat dari teknologi ini.
8) TOPOLOGI HYBRID 
Adalah Topologi hybrid merupakan topologi gabungan antara beberapa topologi yang berbeda. Pada saat dua atau lebih topologi yang berbeda terhubung satu sama lain, disaat itulah gabungan topologi tersebut membentuk topologi hybrid.
Kelebihan Topologi Hybrid: Freksibel, Penambahan koneksi lainnya sangatlah mudah. Kekurangan Topologi Hybrid Pengelolaan pada jaringan ini sangatlah sulit. Biaya pembangunan pada topologi ini juga terbilang mahal. Instalasi dan konfigurasi jaringan pada topologi ini bisa dibilang cukup rumit, karena terdapat topologi yang berbeda-beda.
 	 	 	
2.3.2.  IP Address
IP (Internet protocol) Address adalah alamat yang digunakan pada perangkat. IP Address merupakan konsekuensi dari penerapan Internet Protocol untuk mengintegrasikan jaringan komputer Internet di dunia. Seluruh host (komputer) yang terhubung ke internet dan ingin berkomunikasi memakai TCP/IP harus memiliki IP Address sebagai alat pengenal host pada network. Secara logic a, internet merupakan suatu network besar yang terdiri dari berbagai sub network yang terintegrasi. Oleh karena itu, suatu IP Address harus bersifat unik untuk seluruh dunia. Tidak boleh ada satu IP Address yang sama dipakai oleh dua host yang berbeda. 
IP address dibagi menjadi 3 yaitu kelas A, Kelas B, dan Kelas C.
a. IP address kelas A 
IP address kelas A terdiri dari 8 bit untuk network ID dan sisanya 24 bit digunakan untuk host ID, sehingga IP address kelas A digunakan untuk jaringan dengan jumlah host yang sangat besar, berikut paparannya :
 Pada bit pertama berikan angka
Ø 0 sampai dengan 127. (0-127)
Karakteristik IP Kelas A
Format 	: 0NNNNNNN.HHHHHHHH.HHHHHHHH.HHHHHHHH
Bit Pertama 	: 0
NetworkID 	: 8 bit
HostID 	: 24 bit
Bit Pertama 	: 0 -127
Jumlah 	: 126 (untuk 0 dan 127 dicadangkan)
Range IP 	: 1.x.x.x – 126.x.x.x
Jumlah IP 	: 16.777.214
Misalnya IP address 120.31.45.18 maka
Network ID 	= 120
HostID 	= 31.45.18
Ø Untuk Subnetmask =255.0.0.0
Jadi IP address di atas mempunyai host dengan nomor 31.45.18 pada jaringan 120
b. IP address Kelas B
IP address kelas B terdiri dari 16 bit untuk network ID dan sisanya 16 bit digunakan untuk host ID, sehingga IP address kelas B digunakan untuk jaringan dengan jumlah host yang tidak terlalu besar. Pada 2 bit pertama berikan angka 10, sehingga bit awal IP tersebut mulai dari (128 – 191).
Karakteristik IP Kelas B
Format 	: 10NNNNNN..NNNNNNNN.HHHHHHHH.HHHHHHHH
Bit Pertama 	: 10
NetworkID 	: 16 bit
HostID 	: 16 bit
Bit Pertama 	: 128 -191
Jumlah 	: 16.384
Range IP 	: 128.1.x.x – 191.155.x.x
Jumlah IP 	: 65.532
Misalnya IP address 150.70.45.18 maka
Network ID 	= 150.70
HostID 	= 60.56
Ø Untuk Subnetmask 		=255.255.0.0
Ø Jadi IP di atas mempunyai host dengan nomor 60.56 pada jaringan 150.70
c. IP  Address Kelas C
IP address kelas C terdiri dari 24 bit untuk network ID dan sisanya 8 bit digunakan untuk host ID, sehingga IP address kelas C digunakan untuk jaringan untuk ukuran kecil.  Kelas C  biasanya digunakan untuk jaringan Local Area Network atau LAN.  Biasanya ini terdapat dalam warnet-warnet maupun sebuah sekolah. Pada 3 bit pertama berikan angka 110 sehingga bit awal IP tersebut mulai dari (192 – 223).
Karakteristik IP Kelas C
Format 	: 110NNNNN.NNNNNNNN.NNNNNNNN.HHHHHHHH
Bit Pertama 	: 110
NetworkID 	: 24 bit
HostID 	: 8 bit
Bit Pertama 	: 192 – 223
Jumlah 	: 16.384
Range IP 	: 192.0.0.x.x – 223.255.255.x.x
Jumlah IP 	: 254 IP
Misalnya IP address 192.168.1.1 maka
Network ID 	= 192.168.1
HostID 	= 1
Ø Untuk Subnetmask =255.255.255.0	

d. Net mask
 Netmask didefinisikan sebagai bit 1dan 0 (dalam binari) untuk menyaring bagian jaringan dari alamat berbasis Internet Protocol (IP Address), sehingga hanya bagian komputer (host ID atau Host Address) yang tersisa dan ditampilkan. Atau secara singkat dapat dikatakan bahwa net mask merupakan proses mask pada jaringan (network) yang bersifat wajib dan tidak dapat dimodifikasi. Sebab netmask telah didefinisikan untuk setiap kelas pada jaringan komputer, terutama pada kelas A, B, dan C yang umumnya digunakan.
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	Gambar II.3 Tabel kelas,range,binari octet pertama, dan net mask pada IP Address
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A 0127 0 2550008

B 128191 10 2552550016

c 192223 10 2552552550024
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