BAB IV

RANCANGAN JARINGAN USULAN

1.1. Jaringan Usulan

Konsep jaringan yang penulis usulkan untuk permasalahan yang

ditemukan di PT. Metalogix Infolink Persada adalah dengan penggunaan konsep

jaringan VPN dengan metode L2TP/IPsec. Dengan konsep ini diharapkan akan

dapat menjadi solusi keamanan jaringan yang diakses dari luar kantor pusat dan

untuk mempermudah pekerjaan para pegawai yang memiliki mobilitas tinggi.

1.1.1. Topologi Jaringan

Penggunaan konsep VPN ini tidak banyak merubah topologi LAN kantor

pusat yang ada. Dikarenakan konsep ini biasanya digunakan untuk topologi

jaringan MAN ataupun WAN. Topologi VPN ini menghubungkan jaringan lokal

kantor pusat ke jaringan kantor lainnya melewati jaringan publik.
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Gambar 4.1. Topologi VPN



1.1.2. Skema Jaringan

Skema jaringan VPN ini mempunyai dua jenis koneksi. Yang pertama
adalahsite-to-site VPN, yaitu menghubungkan dua buah jaringan lokal yang
berjauhan lokasi gedungnya dengan menggunakan jaringan publik sebagai
penghubungnya dan menggunakan sebuah ¥&Merpada jaringan lokal kantor

pusat dan sebuah VPdient pada jaringan kantor cabang.

Remote Site Central Site

WANIP 10.10.10.11 X1 (WAN) IP 10.10.10.10

IP: 192.168.168.254

DHCP Client DHCP Server

Gambar 4.&ite-to-siteVPN

Yang kedua adalalnemote-acces¥PN, yaitu menghubungkan sebuah
komputer yang berada diluar jaringan lokal kantor pusat yang menggunakan
koneksi internet dan aplikasi VPNMlient yang sudah dikonfigurasi pada

komputerremoteyang digunakan.
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Gambar 4.3emote acces¥PN



Tetapi untuk skripsi ini penulis khusus membahas hanya tentang

site-to-siteVPN dengan metode L2TP/IPsec saja.

1.1.3. Keamanan Jaringan

Seperti yang sudah dijelaskan di bab-bab sebelumnya, bahwa keamanan
jaringan adalah suatu hal yang penting dalam penggunaan konsep VPN ini.
Dikarenakan koneksi yang digunakan untuk menghubungkan antar jaringan

adalah koneksi publik yang bisa diakses oleh banyak orang.

Konsep VPN yang ada biasanya sudah memiliki protokol khusus seperti
IPsec yang dapat mengamankan data saat melewati jaringan publik
tersebutPSec (singkatan dariIP Security adalah sebuah protokol yang
digunakan untuk mengamankan transmisi data dalam
sebuahinternetworkberbasis TCP/IPIPSec melakukan enkripsi terhadap data
pada lapisan yang sama dengan protokol IP dan menggunakan tekniding
untuk mengirimkan informasi melalui jaringan internet atau dalam jaringan

Intranet secara aman.

Rancangan VPN yang penulis buat menggunakan metode L2TP/IPsec.
Perbedaan dari metode VPN lain adalah keamanan yang cukup baik dengan

menggunakan tambahan protokol IPsec daglar network.

1.1.4. Rancangan Aplikas
Rancangan yang akan penulis terapkan adalah penggurager
mikrotik sebagai VPNserverdikantor pusat yang dihubungkan keitch utama

di jaringan lokal dan terhubung juga keodemuntuk koneksi ke internetnya.



Untuk konfigurasirouter tersebut, penulis menggunakan aplikasi pendukung
mikrotik berbasis GUI yaitiWinboxyang penulignstall di perangkat komputer
dengan sistem operadiindows?7. Penggunaawinboxakan mempermudah dari
pengkonfigurasian VPNervertersebut.

Berikut adalah skema yang penulis buat untuk mensimulasikan teknologi

VPN ini pada kantor pusat PT. Metalogix Infolink Persada.

VPN server/ VPN client/
Kantor Pusat Kantor Cabang
202.10.10.1/30 202.10.10.2/30
1970 o |
‘ e BT T A=~ ! '
192.168.10.1/24 172.16.31.1 172.16.31.2 192.168.30.1/24

192.168.10.100/24 192.168.30.100/24
Gambar 4.4. Skema Jaringan Usulan
1. Konfigurasi L2TP VPNserver
Pertama kita buka aplikasiinboxpada PC yang sudah terhubung ke VPN
server Lalu arahkan ke menwPPP >L2TP Server. Lalu akan muncul

tampilan berikut:

LZTP Server
Enabled oK
Max MTU: 1450
Cancel
Max MRLE 1450 -
Apply
wea [ |~
Keepalive Timeout: s

Default Prafile: |default-encryption E

Authentication: mschapz mschapl
chap pap

Lse IPsec

IPseC Secret:
Gamba 4.5 Mengaktifkar L2TP serve



Kita settingseperti pada gambar lalu klik tombol OK untuk mengaktifkan
L2TP Server

Selanjutnya pilih talSecret>Add [+]. Disini akan kita isi parameter standar
sepertiname dan passworduntuk dial koneksi dari VPNclient dan juga

beberapa parameter seperti dalam gambar.

MNew PPP Secret

Mame: |ppp | O
Password: |*+* | & Cancel
Service: |I2tp # || apety |
Caller ID: | v
Profile: |default = lm'
Local Address: |172.16.31.1 | &
[remate address: [172.16.3.2 |~

Routes: |192.168.68.0/24 |

Gambar 4.6. Membuatesret

KonfigurasilPsecVPN Server
Untuk menambah keamanan, penulis akan memadukan L2TP ddPgEm
Pilih pada menul P>IPSec. Ada beberapa parameter yang dikonfigurasi

seperti didalam gambar.

IPsec Proposal <default =

Mame: |default | QK

auth, Algorithms: [ | mdS shal

[ rull [] shazse

[[]shas1z
Encr. Algarithms: [ rull [ des

3des )

[Jaes-192 cbc [ aes-256 che

[ blowfish [ twofish -

Remove
[ camelia-128 [ | camelia-192 -

[] camelia-zs6 [ ] aes-125 ctr
[Jaes-192 ctr [ aes-256 ctr
[Jaes-128 qcm [ aes-192 gcrn
[ aes-256 gcm

Lifetime: |00:30:00 [

FFS Group: |m0dp1024 || ¥ |

|enabled |default

Gamba 4.7 IPSe(Proposa Serve



General | Action

IPsec Polic foi0-z 00

Srec, Address: Cancel Action: | Eilagge
Src. Pork: | | i Apply Lewel: |require |i| apply
Dst. Address: [192.168.128,105 ; ¥
| | IPsec Protocals: |esp |L|
Dst., Pork: | | A Tunnel
. = SA Src, Address: [172,16.31.1 |
oo == : [ conv_|
SA Dst, Address: [172.16.31.2 | Rl
— Proposal: |default M
Group: |deFault ||L|
Priarity |D |
enabled |default |Template |enabled |deFauIt |Template

Gamba 4.81Pse(Policy Serve

Address: [172.16.31.2

Part: [500

Local Address: |

Auth, Method: |pre shared key

Secrel

Palicy Template Group: |deFauIt

Exchange Mode: |main

My IO
Proposal Check:
Hash Algorithm

Encryption Algarithrm

Mode Configuration:

DH Group

Generate Policy

Lifetime

Gambar 4.9Psec Peer Server

Konfigurasi L2TP VPN @Gent

Selanjutnya setelah selesai mengkonfigurasi \&Ner dilanjutkan dengan

konfigurasi L2TP di VPNclient Kita hanya melakukadial ke L2TPserver

|
| e
=]
[ passive
t: | |
=]
=
Send Initial Contact
[CIMaT Traversal
8 |aut0 || * | 8 | |
; |0bey || ¥ |
B |shal || ¥ |
o [ des 3des [ aes-128
[] aes-192 [] aes-z56 [ Blawafish
[ camelia-128  [] camelia-192 [ ] camelia-256
| 5
B |modp1024 " * |
8 |n0 || * |

: [1d o0:0m:00

Buka menuPPP>Add [+]> pilih L2TP client.




Mew Interface

General  Dial Out |Status Traffic

Connect To: |192,168,128.103 |

Lser: |ppp |

EegmmEl |*w |A

Profile: |deFauIt—encrypti0n ||i|

keepalive Timeouk: |60 |A

[ Dial on Demand
[ add Default Route

Defaule Rouke Distance: |1

Allowe; mschap2 mschapl
chap pap

Gambar 4.1(BettingL2TP Client

Isikan parameter sesuai dengan jaringan yang @danectto diisi dengan
alamat IP publikrouter kantor pusat. Untukiserdanpasswordsikan sesuai
dengan yang sudah kita buat di VRErver

KonfigurasilPSecVPN Client

Pada dasarnya parameter yang digunakan ulR@ec clientini tidak jauh
berbeda dari yang sudah kita setting di sisiver Hanya ada perbedaan di
konfigurasi IPAddresssaja.

Pada tablPSec proposatidak ada perbedaan dengan konfigurasi di sisi

IPSec server

Iame: |deFauIt | 0K

Auth, Algorithms: [ mds shal
[Tl ["] shazss
[ shas12 Apply

Encr. Algorithms: [ null O R
- Disable
s O | Disable |
Copy

[Jaes-192 cbe [ ams-256 che

[ blowfish [ twofish -
Remave

[ camelia-125 [ camelia-192 -

[] camelia-zse [ aes-128 ctr

[Taes-192ctr [ ams-256ctr

D aes-128 gcm D aes-192 gcm
[ aes-256 gcrm

Lfetime: -
PFS Group: |m0dp1024 || 7|
|enabled |deFauIt

Gamba 4.11 IPset Proposa client



Selanjutnya pada tabPSec Policy Sesuaikan IPaddressasal dan tujuan

yang digunakan.

IPsec Policy < /0:0-=10:0 IPsec Paolicy < :f0:0->:00:03
General |Acti0n General  Ackion |
Src, Address: |192.168.128,105 | Cancel fiction: |encrypt =] cancel
Sr. Pork: | |v Apply Level: |require ||3| Apply
Dst. Address: |192.168.125.103] | IPsec Pratocols: |esp [E3
B | [comen | e [ coment |
Protocol |255 (al) 5 Comment SA Sre, dddress: [172.16.31.2 |
o o6 Dst, Address: |1?2.16.31.1| |
1enp [ Remove |
e Remove Proposal: |default =]
Group: |default ||i|
Pricrity: |D |
enabled |default |Template |enabled |default |Template

Gamba 4.121Psec Policy Client

Setelah settingPSec Policydilanjutkan dengan settin@Sec Peer

Mews IPsec Peer

address: [172.16.31.1 |

Port: |500 |

Local Address: | |v

Auth. Methad: |pre shared key ||i|
[ passive

Secret: |******** |

Palicy Template Group: |deFauIt ||i|
Exchange Made: |main ||i|
Send Initial Contack
[ MAT Traversal
Iy ID: |aut0 ||3| :|

Proposal Check: |obey

Hash algarithm: |shal

Encryphion algorithm: [ ] des 3des
[ aes-192 [ aes-256 [ BlawFish
[ camelia-125 [ | camelia-192 [ ] camelia-256

Made Configuration: | |~
DH Group: |m0dp1024 " ;l
Generate Policy: |no " 3'

Lifetime: | 1d 00:00:00 |

Gambar 4.13Psec Peer Client
Interkoneksi Jaringan
Agar jaringan dari kedua sisi bisa saling terkoneksi. Maka diboating

statik secara manual di L2Tdkent



Route <192.168.1.0/24 =

General | Attributes

Dk, Address: | EERRRTREE

Gateway!: |I2t|:|-|:|ut1 ||i| |reachab|e

Check Gateway: |

Type: |unicast

Distance: |1

Scope: |30

Target Scope: |1E|

Gambar 4.14RoutingStatik dient

Setelah itu baru dipastikan bahwa jaringan kantor sudah saling terkoneksi
bisa dengan menggunakan perintah ping dari masing-masing kantor ke

kantor lainnya.

1.1.5. Manajemen Jaringan

Manajemen jaringan yang diusulkan tidak jauh berbeda dari manajemen
jaringan yang sudah ada. Perbedaannya hanya pada pemberian hak akses untuk
karyawan kantor untuk bisa mengakses jaringan lokal kantor pusat dari luar.

Pemberian hak akses tersebut adalah berupa pembg&se&mamedan
passwordVPN client kepada karyawan untuk digunakan saat ingin membuka
koneksi ke kantor pusat melalui jaringan VPN.

Tidak semua karyawan yang bisa atau dapat mengakses jaringan dari luar
kantor untuk menjaga keamanan data. Hanya beberapa karyawan yang dikira

sangat membutuhkan yang akan diberikan hak akses tersebut.



4.2. Pengujian Jaringan

Pada sub-bab ini akan dijelaskan perbedaan yang ditemukan antara

jaringan awal sebelum memakai L2TP/IPsec dan jaringan akhir setelalakae

L2TP/IPsec berdasarkan simulasi yang dilakukan oleh penulis.

Akan dilakukan beberapa tahap pengujian yapacketlossdengan

menggunakan perintalping’ padacommand promptalu akan dilakukardenial

of service menggunakan aplikaspingflood.exedan terakhir akan dilakukan

sniffingmenggunakan aplikagiireshark

4.2.1. Pengujian Jaringan Awal

Pada pengujian jaringan awal akan dilakukan tes terhadap jaringan kantor

yang sedang berjalan tanpa VPN.

1. Packet Loss Test

Pengujian packdbssdilakukan beberapa kali tes dengan peririfahg’ ke
IP tujuan menggunakacommand prompintuk melihat stabilitas koneksi di

jaringan tanpa menggunakan VPN. Dan didapatkan hasil sebagai berikut:

: hytes=
-2: hytes=32
-2z
Pt

ime =1ms = i
time<{ims TIL=128
time<{ims TTL=128
time<ims TTL=128
time<ims TTIL=128

bytes=32
bytes=32
-2: bytes=32

Ping statistics for 122.168.18.2:
Packets: Sent = 2697, Received = 269, Lost =
Fipproximate round twip times in milli—seconds:
Minimum = Bms,. Maximum = Smz,. Average = Bmns
Euntrul—c

B (@x lossl.

Gambar 4.1%acket losgaringan awal

Denial of Service Test
Pengujian ini untuk mengetahui ketahanan koneksi saat dibanjiri paket.
Pengujian dilakukan dengan aplikagingflood.exe Setelah dilakukan

pengujian didapatkan hasil sebagai berikut:



Reply from 192 .168.10.2: bhytes=32 time<ims TTL=128
192 .168.108.2: bytes=32 time{lmsz TTL=128
192.168.18.2: bytes=32 time{lms TTL=128

Reply from 192.168.10.2: bytes=32 time<ims TTL=128

Ping statistics for 192.168.10.2: k‘

Packets: Sent = 1442, Received = 1442, Lost = B (Bx loss>,.
Approximate round trip times in milli—seconds:

Minimum = Bms. Maximum = 2ims. Average = Bmz
Egntrol—c

Gamba 4.1¢ Do€& Attack iarinaar awa

Pengujian dilakukan dengan mengirimkan 10000 paket data sebesar 25kb
didapatkan hasil, bahwa jaringan tidak terputus dan maksimaund trip
sebesar 21ms.

Sniffing Test

Pada test kali ini akan dilakukamiffing padauserdanpasswordFTP. Saat

salah satu PC mengakses sebuah FTP di dalam kantor. Berikut adalah hasil

sniffing usernameanpassword=TP.
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Gambar 4.17. Hassniffing password

Seperti yang terlihat klien PC dengan IP 192.168.6.12equeestkoneksi
FTP server di IP 192.168.0.208 dengamsernamedan password dan

semuanya bisa terlihat melakniffingdengan aplikasi Wireshark.



4.2.2. Pengujian Jaringan Akhir
Pada pengujian jaringan akhir ini akan dilakukan beberapa tes seperti

yang sudah dilakukan di pengujian jaringan awal tadi. Dengan begitu nanti akan
bisa dilihat perbedaan dari kedua jaringan ini anatar yang menggunakan VPN dan
yang tidak menggunakannya.
1. Packet Loss Test

Pengujianpacket losslilakukan beberapa kali tes dengan peririfahg’ ke

IP tujuan menggunakacommand prompintuk melihat stabilitas koneksi di

jaringan menggunakan L2TP/IPSecVPN. Dan didapatkan hasil sebagai

berikut;

geply from 192.168.18.2: hytes=32 time=4ms TIL=126
eply from 192_168.18.2: bhuytez=32 time=4msz TIL=126
Eeply from 192.168.108.2: hytes=32 time=5ms TTL=126

eply from 192_168.18.2: bhuytez=32 time=2mz TIL=126
eply from 192_168.18.2: hytes=32 time=0tms TTL=126

ing statistics for 192_168.18.2:
Packets: Sent = 221, Received = 221, Lost = B {Bx loss>,
pproximate round trip times in milli-seconds:
Hinimum = ims, Maximum = 18ms, Average = 4ms
ggntrnl—c

IC:\lUsersswirtuall >

Gamba 4.18 Packe Los: Jaringal VPN

Dari data diatas dapat kita lihat untuk data max deerage round tripsuatu
paket masih dalam nilai yang wajar. Dari percobaan 221 kiriman paket, max
round trip = 10ms dan average round trip = 4ms.

Penulis juga melakukatmace routeuntuk melihat apakah paket yang dikirim
sudah melewati jaringan L2TP yang dibuat. Dan seperti gambar dibawah,
hasilnya adalah paket dikirim melalgatewaykantor cabang IP 60.10.10.1

dan diteruskan ke IP VPBerverl72.16.31.1.



NUsershwwirtuall >tracert 192.168.18.2

racing route to UIRTUAL1-PC [192.168.18.21
bver a Eaximum of 38 hop=:

{1 ms 60.10.18.1
Z2ms 172.16.31.1
4 ms UIRTUALLi-PC [192.168.18.21]

Gambar 4.19Trace Routé/PN

Denial of Service Test
Pengujian ini untuk mengetahui ketahanan koneksi saat dibanjiri paket.
Pengujian dilakukan dengan aplikagingflood.exe Setelah dilakukan

pengujian didapatkan hasil sebagai berikut:

Reply from 192.168.18.2: bytes=32 time=4ms TTL=126
Reply from 192_168.18_.2: hytes=32 time=4msz TIL=126

Ping statistics for 192.168B.18.2:

Packets: Sent = 497, Received = 498, Lost = 7 (1x loss>,
Approximate round trip times in milli-seconds:

Hinimum = ims, Maximum = 19ms, Average = 3ms

Control-G
G

C:\Usersswirtuall >

Gamba 4.20 Pingflooc Jaringal VPN

Data diatas adalah hasil dari pengujian dengan membanjiri éBiNer
dengan 10,000 paket data sebesar 25kb. Hasilnya menunjukan bahwa hanya
terjadi beberapa kalimeouttetapi tidak sampai mematikaerviceVPN.

Sniffing Test

Pada kesempatan ini dilakukan pengetesan menggunakan aplikasi Wireshark.
Dengan cara memgpture trafficpada jaringan antara kantor pusat dengan
kantor cabang.

Setelah itu dilakukan pengaksesan FEErver pada kantor pusat dari
komputer di kantor cabang. Hasilny&affic protokol FTP berupaisername

dan passwordtidak terbaca pada aplikasi wireshark seperti yang ada pada

pengujian jaringan awal.
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8960 1936.507643
8961 1936.509143
3962 1930.510143
8963 1938.511144
2964 193587225
8965 1935.289725
8966 1935.120729
8967 1935.122229
8968 1935.122729
8969 1935.128738
8970 1935.142732
8971 1935.156233
8072 1935.156233
8973 1935.499277
8974 1935499777

202.16.10.2
282.18.18.1
282.18.18.1
202.10.10.2
202.18.10.2
202,10.10.1
202.10.10.1
202.10.10.1
202.10.10.1
202.18.18.2
202.10.10.1
202.18.12.1
202.10.10.1
PesCompu_cl:eb:ob
PcsCompu_67:0F:d5

|| File Ede View Go Copture Anclyze Statistics Tools |

AMZe LERE Res=F i Eaam ]
N [Aonly a dispiay Bt <Cirl-/> B3 -] Expression,.  +
No. Tme Source Oestinaton Protocol  Length Info &

8955 1925.126860  262.10.10.1 202.19.10.2 PPP Comp 272 Compressed dasta

8956 1925.138961 202.10.18.1 202.10.10.2 PPP Comp. 212'(mp¢ressed data

8957 1925.139461  202.10.10.1 202.10.10.2 PPP Comp 272 Compressed data

8958 193@.837583 202.10.10.2 TCP

169.254.169.254

74 45835 + 88 [SYN] Seqe(

262.18.18.1 134 Informational

ISAKMP
202.18.18.2 TSAKHP 134 Informational
202.18.10.2 TSAKMP 134 Informational
202.10.10.1 TSAKMP 134 Informational
202.10.10.1 PPP Comp 288 Compressed data
262.10.10.2 PP Comp 208 Compressed data
202.10.10.2 PP Comp 272 Compressed data
202.10,10.2 PPP Comp 272 Compressed data
202.10.10.2 PPP Comp 272 Compressed data
202.10.18.1 PPP Comp 272 Compressed data
202.10.10.2 PPP Comp 272 Compressed data
202.10.10.2 PPP Comp 272 Compressed dats
282.18.10.2 PPP Comp 272 Compressed data
PesCompu_67:0F:dS ARP 42 who has 202.10.10.27 LI
PesCompu_clieb:éb ARP 42 202.10.10.2 is at 88:(

Rl

]

] ¥

4 Frame 8946: 62 bytes on wire (496 bits), 62 bytes captured (496 bits) on interface @
Interface id: 8 (-)
Encapsulation type: Ethernet (1)

Arrival Time: Aug 2, 2017 ©2:04:86.264735800 SE Asia Standard Time

I [Time shift for this packet: ©.560860608 seconds]

Epoch Time: econd i
6000 27 67 of
0810
0020
0830

¥ Frame (frame), 62 bytes |

Gambar 4.21SniffingJaringan VPN

Packets: 8974  Displaved: 8974 (100,0%) || Profile; Default




