BAB IV

RANCANGAN SISTEM JARINGAN USULAN

4.1. Manajemen Jaringan Usulan

Setelah penulis menganalisa sistem jaringan berjalan pada PT. Trixten
Global internasional, maka penulis mengusulkan sebuah jaringan menggunakan
VPN (Virtual Private Network) dengan metode L2TP dan IPSec untuk
menghubungkan kantor pusat dengan cabang. Dan di fungsikan untuk
menjembatani antara kantor dan karyawan-karyawan yang sering bepergian
(mobile workers) dengan memanfaatkan koneksi internet yang dimiliki tersebut.

Dengan menggunakan router Mikrotik yang sudah ada, kemudian
dikonfigurasi untuk menerapkan sistem jaringan VPN. Untuk kantor pusat
dikonfigurasi VPN server dengan metode L2TP/IPSec, sedangkan kantor cabang
L2TP/IPSec Client. Dengan ini antara kantor pusat, kantor cabang dan remote
client akan lebih mudah untuk melakukan komunikasi, pengiriman data
perusahaan serta memonitoring jaringan akan lebih aman.
4.1.1. Topologi Jaringan

Dalam mengusulkan topologi jaringan yang akan diimplementasikan pada
perusahaan, penulis tidak akan merubah bentuk topologi yang sudah ada pada PT.
Trixten Global Internasional, hal ini karena bentuk topologi yang ada sekarang
sudah sangat baik. Topologi jaringan kantor pusat dan cabang menggunakan
topologi star. Penulis mengusulkan untuk menggunakan VPN (Virtual Private
Network) untuk berkomunikasi atau pertukaran data antar kantor menjadi lebih

aman.
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Gambar IV.1
Topologi Jaringan Usulan

4.1.2. Skema Jaringan

Pada skema jaringan usulan ini penulis menggambarkan secara detail
dalam IP Address hanya tidak meletakkan seluruh perangkat komputer. Untuk
simulasi implementasi jaringan penulis menggunakan software Graphical
Network Simulator dan VirtualBox. Karena jaringan pada PT. Trixten Global
Internasional menggunakan jenis router Mikrotik router OS dan pada kantor
cabang Mikrotik Router Board. Dalam implementasi ini dibutuhkan sebuah router
untuk dapat menghubungkan antara kantor pusat, kantor cabang dan akses remote
client untuk membuat jaringan virtual private network (VPN), dimana kantor
pusat sebagai server dan kantor cabang sebagai client. Sedangkan untuk remote
access atau untuk client yang berada di luar kantor dapat melakukan koneksi VPN

dengan setingan yang terdapat pada perangkat yang digunakan.
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Gambar IV.2

Skema Jaringan Usulan

4.1.3. Keamanan Jaringan

Untuk keamanan jaringan yang diterapkan pada PT. Trixten Global

Internasional

menurut penulis sudah cukup bagus. Dengan memanfaatkan

software anti virus dan membangun firewall pada konfigurasi router.

Sedangkan keamanan dalam jaringan usulan ini dengan sistem VPN

L2TP/IPSec. VPN merupakan suatu metode pengamanan dengan membentuk

koneksi logical antar beberapa node dalam jaringan yang bersifat public. Koneksi

yang dibentuk dalam VPN merupakan koneksi virtual dalam bentuk tunnel dan

bersifat private dengan adanya fitur authentication serta policy-policy yang

dibentuk oleh setiap router yang terlibat. Dan IPSec (Internet Protocol Security)

menyediakan layanan-layanan keamanan tersebut dengan menggunakan sebuah

metode pengamanan yang bernama Internet Key Exchange (IKE). IKE bertugas
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untuk menangani protokol yang bernegosiasi dan algoritma pengamanan yang

diciptakan berdasarkan dari policy yang diterapkan.

IPSec mendukung dua buah sesi komunikasi keamanan, yaitu sebagai

berikut:

1.

Protokol Authentication Header (AH), menawarkan autentikasi pengguna dan
perlindungan dari beberapa serangan (umumnya serangan man in the middle),
dan juga menyediakan fungsi autentikasi terhadap data serta integritas
terhadap data. Protokol ini mengizinkan penerima untuk merasa yakin bahwa
identitas pengirim adalah benar adanya, dan data pun tidak dimodifikasi
selama transmisi.

Protokol Encapsulating Security Payload (ESP), Protokol ini melakukan
enkapsulasi serta enkripsi terhadap data pengguna untuk meningkatkan
kerahasiaan data. ESP juga dapat memiliki skema autentikasi dan
perlindungan dari beberapa serangan dan dapat digunakan secara sendirian

atau bersamaan dengan Authentication Header.

4.1.4. Rancangan Aplikasi

Dalam rancangan aplikasi penulis merancang dan mengimplementasikan

suatu jaringan VPN dengan metode L2TP/IPSec untuk menghubungkan antara

kantor pusat dan kantor cabang, sehingga dalam pertukaran data akan lebih cepat

dan aman.

1.

Tahapan konfigurasi yang harus dilakukan sebagai berikut:

Instalasi Mikrotik Router OS
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Setting BIOS komputer server dan atur booting agar CD/DVD bisa

terdeteksi sistem

komputer. Kemudian siapkan file instalasi Mikrotik, dan tunggu

sampai muncul tampilan seperti dibawah.

ove around
[Select all
ancel and

[X]1 syste
[X1 ppp
[X1 dhcp
[X]1 advan
[X]1 calea
[X]1 gps
[X]1 hotsp

jrouterboard
outerBoard

Welcome to MikroTik Router Software installation

Menu using 'p’ and 'n’ or arrow keys, select with ’spacebar’
with ’a’, minimMum with 'm’. Press ’'i’ to install locally or ’q’ to
reboot.

M [X1 ipub [X] routerboard

[X] isdn [X] routing

[X1 kum [X] security
ced-tools [X]1 lcd [X]1 ups

[X]1 mpls [X]1 user-manager

[X] multicast [X]1 wireless
ot [X1 ntp

(depends on system):
Utilities

Gambar IV.3

Tampilan Instalasi Mikrotik

Lakukan proses instalasi Mikrotik dengan memilih (check) semua pilihan

yang ada dengan
instalasi, setelah

‘Enter’ untuk Re

MMM

MMMH M
MMM MMMM
MMM MM
MMM

MMM

MikroTik

[ROUTER HAS

You have 11
nd to ente
Turn off th
[See wuww.mik

urrent ins
Please pres

tombol ‘a’. Kemudian tekan tombol ‘i’ untuk memulai proses
itu ikuti langkah selanjutnya sampai instalasi selesai dan tekan

start.

MMM KKK TTITTTTTTTTT KKK

MMM KKK TITTTTTTTTT KKK

MMM III KKK KKK RRRRRR 000000 TTT ITI KKK KKK
MMM III KKKKK RRR RRR 000 000 TTT ITT KKKKK
MMM III KKK KKK RRRRRR 000 000 TTT IIT KKK KKK
MMM III KKK KKK RRR RRR 000000 TTT ITT KKK KKK

Router0S 6.18 (c) 1999-2814 http:/suwuw.mikrotik.coms

NO SOFTWARE KEY

h56m to configure the router to be remotely accessible,
r the key by pasting it in a Telnet window or in Winbox.
e device to stop the timer.

rotik.comskey for more details.

tallation “software ID": BASI-7CQG
s "Enter"” to continue?

Gambar IV .4
Tampilan Mikrotik
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2. Instalasi Winbox dan Login

Untuk konfigurasi Mikrotik, penulis menggunakan software Winbox.
Setelah Winbox.exe tersimpan di komputer, dapat langsung dijalankan dengan
memasukkan MAC Address mikrotik, misal 08:00:27:DA:2C:F8, isi juga Login

dengan admin sedangkan password kosong saja.

Connect To: |08: 00:27:DA:2C.F8 _J Connect I

Login: |admin

I Password: || I
™ Keep Password &J

™ Secure Mode

¥ Load Previous Session Tools... |

MNote: lPusal

Address l User I Note ]

Gambar IV.5
Tampilan Winbox dan Login Mikrotik
3. Pengaturan IP Address
Pada router ini penulis menggunakan 2 ether, ether 1 untuk IP Public dan
ether 2 untuk IP Local. Langkah memberikan IP Address pada masing-masing
interface dengan klik Menu| 1P| Address| pada tampilan Address List klik tombol

+ warna biru.
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#][=] [~]] [a] [7]
| Address ] } Network ] Interface ” v

192.168.0.1/24 192.168.0.0 LAN
$7192.168.1.2/24 192.168.1.0 Public

Address: [[EACRRPY | | 0K |

Networc: (19216810 | a Cancel
Interface: E_Public JE{! Apply

2items (1 selected)

5
Gambar 1V.6

Pengaturan IP Address
4. Pengaturan Route Table
Set Route pada Mikrotik Router bertujuan untuk menentukan jalur
gateway dari jaringan lokal ke jaringan yang terkoneksi internet. Dengan cara klik
Menu IP| Routes| pada tampilan Route List klik tombol + warna biru untuk

menambahkan gateway seperti gambar:
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O]

[Dislance [Routing Mark \'V

AS  P0000/0 192168,
|DAC P 192.168.0.0/24 LAN reachable
|DAC P 192.168.1.0/24 Public reachable

Route <0.0.0.0/0>

Dst. Address: || [ Cancel |
l Gateway: [192.168.1.1 Ht,il[_ hable Public 14 | [ apy |
Check Gateway: L |v
Type: {unicast H ¥ ] Comment
Distance: }r1 & -m
r Remove
Scope: (30 |
Target Scope: |10 ]
Routing Mark: ‘ |
Pref. Source: [ 'i Vi
{enabled [adive static
Gambar 1V.7

Pengaturan Route Table

5. Pengaturan DNS

Pengaturan DNS bertujuan untuk menentukan network server dari

Mikrotik, dengan cara klik menu IP|DNS.

DNS Settings =] E3

Servers: [ | 0K l
(8.8.4.4 |4 | Cancel
Dynamic Servers: I Apply
Allow Remote Requests ,ml
Max UDP Packet Size: |4096 Cache
Cache Size: E&S ’ KiB
Cache Used: |9

Gambar IV.8

Pengaturan DNS

Isikan IP address google apabila settingan DNS nya diarahkan ke google,

atau bisa juga ke IP address speedy maupun Nawala.
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6. Pengaturan Firewall NAT
NAT atau disebut juga dengan Network Address Translation adalah suatu
metode menghubungkan lebih dari satu komputer ke jaringan internet dengan

menggunakan satu alamat IP. Klik Menu IP| Firewall] NAT. Setting seperti

gambar:
NAT Rule <> = E3
General | Advanced Edra Action  Stafistics oK
[Chain: krcnat il | \I Cancel
Src. Address: l J v Apply
D Ao | i
Protocol: | |v Comment
Src. Port: [ i b Copy
Dst. Port: | : v Remove
In. Interface: | | ¥ | [ Reset Al Counters
[out. Interface: []|Pubiic 34|
Packet Mark: | |v
Connection Mark: } | v
Routing Mark: [ J v
Routing Table: ] | v
Connection Type: } | v
NAT Rule < =] E3
General | Advanced Bxtra Action | Statistics
I Action: @I Cancel
Apply
Gambar IV.9

Pengaturan NAT
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7. Konfigurasi VPN L2TP Server
Untuk mengaktifkan router sebagai L2TP server caranya pun cukup
mudah. Pada menu PPP | Pilih L2TP Server. Kemudian centang opsi ‘Enabled’,

secara otomatis L2TP Server telah aktif.

Interface | PPPoE Servers Secrets  Profiles  Active Connections

L | | Y| | PPP Scanner || PPTP Server || SSTP Server | L2TP Server || OVPN Server || PPPoE Scan

Name Type L2 MTU |Tx Rx vTx Packet (p/s) Rx Packet

[L27P Server

Max MTU: |14
Max MRU:
MRRU: v
Keepalive Timeout: |30 -
Default Profile: |default-encryption |+
Authentication
v pap v| chap
v mschapl v| mschap2
0Oitems out of 2
Gambar 1V.10

Mengaktifkan L2TP

Selanjutnya melakukan setting pada Tab Secrets. Pilih Tab Secrets | klik
Add [+]. Disini akan mengisi beberapa parameter standar yang utama untuk
melakukan koneksi. Seperti ‘Name & Password’ diisikan untuk dial koneksi
L2TP dari Client. Kemudian Service bisa diisikan dengan ‘L2TP’ dan bisa juga
dengan ‘any’ untuk semua jenis service PPP. Dan parameter selanjutnya yang
juga penting adalah setting IP Address pada Local Address dan Remote Address.
IP Address inilah yang nantinya akan ditambahkan secara otomatis ketika koneksi
L2TP terbentuk dan sebagai gateway komunikasi data. Untuk parameter Route
bisa juga ditambahkan dengan mengisikan network dari kantor cabang, sehingga

akan ditambahkan rule routing baru secara otomatis.
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PPP Secret <Pusat> =] E3
Name: @ ] 0K I
Password: [‘“’"“ 1A Cancel
Service: [12p =) [ ey
- I
Profile: |defaut 53 =
Local Address: |172.16.10.1 | a Copy
Remote Address: [172.16.10.2 73
Remote IPV6 Prefoc: | v
Routes: |192.168.10.0/24 A
Limit Bytes In: l v
Limit Bytes Out: | B4
Last Logged Out: |Jul/20/2016 06:43:09 i
ienabled

Gambar 1V.11
Menambahkan PPP Secret
8. Konfigurasi IPSec untuk L2TP Server
Untuk meningkatkan keamanan akan memadukan L2TP dengan IPSec.
Pilih pada menu IP | IPSec. Kemudian penulis akan melakukan setting terlebih
dahulu pada Tab IPsec Proposal, pada parameter yang tersedia isikan seperti

gambar berikut.
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IPsec Proposal <default> =1 E3
Name: I | OK |
— Auth. Algorithms el
[] md5 [v] shal
O] rd
— Encr. Algorithms
[ il [ ] des
[v| 3des [ ] aes-128 cbc
[ aes-192 cbc [v| aes-256 cbc Remove
[ blowfish [] twofish
[] camelia-128 [ | camelia-192
[ camelia-256 [ | aes-128ctr
[] aes-192ctr [] aes-256 ctr
[ | aes-128gem [ | aes-192gcm
[ | aes-256 gecm
Lifetime: [00:30:00 IA
PFS Group: Inone ]@
%enabled !defauit

Gambar V.12
Pengaturan IPsec Proposal
Selanjutnya melakukan setting pada Tab IPsec Policy, tambahkan juga

parameter pada tampilan berikut.

=]/E3
Policies | Groups Peers Remote Peers Mode Corfigs Proposals  Installed SAs  Keys  Users
][] (<[] ] 7] [
'Sro. Address / |Src. Port|Dst. Address | Dst. Port|Proto...|Adtion __[Level [Tumel | [+
IPsec Policy <192.168.1.2:0->192.168.1.20:0> e e

General i Action

1 iten

Src. Address: |[EEAITEM Cancel
Sre. Port: | | Apply
Dst. Address: [192.168.1.20 |
Dst. Port: | | v -

Comment
Protocol: |25 (al) 13
V| Template Remove
Group: lLde'fault Hﬂ

e

1 Template

Gambar 1V.13

Pengaturan IPSec Policy pada tab General
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= E3]
Policies ‘Gmups Peers Remote Peers Mode Configs Proposals  Installed SAs  Keys Users
ITD vl[x] [a] [] [ sotstes | [Fina__]
‘Sn: Address - | Src PortJDst Address ]Ds& Pon t| Proto... !Actlon ]Level [Tunnel ‘V
T yes
General Action ’
Action: ETET I ¥ |
Love: [oaure =] | [reen
IPsec Protocols: !esp 35
:vJ Tunnel &
SA Src. Address: |172.16.10.1 |
SA Dst. Address: [172.16.10.2 |
Proposal: |default H;! Semove
] Priority: |0 i
1 iten]

= = —

Gambar 1V.14
Pengaturan IPSec Policy pada tab Action

Setelah konfigurasi pada Tab IPSec Proposal dan IPSec Policy telah
dilakukan, penulis melanjutkan konfigurasi pada Tab IPSec Peer. Isikan sesuai

dengan parameter seperti pada tampilan gambar berikut.

IPsec Peer <172.16.10.2>

Address: |[EEEIRIE 1 OK
Port: ]500 ] Cancel
Local Address: | [ - Apphy
e | =
Auth. Method: |pre shared key =
Policy Group: ] [ -~
Exchange Mode: main =]

[v] Send Initial Contact
1 NAT Traversal
My ID User FQDN: | |

Proposal Check: lobey H -
Hash Algorithm: |sha1l ”—5‘
Encryption Algorithm: i3des ” ¥ I
Mode Configuration: | I -~
DH Group: |modp1024 =]
Generate Policy: iport ovemride }F!

Lifetime: [1d 00:00:00 |
Lifebytes: | | =

DPD Interval: [120 |[=]s
DPD Maximum Failures: |5 |

|enabled

Gambar 1V.15
Pengaturan IPSec Peer
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9. Konfigurasi L2TP Client

Setelah melakukan setting pada sisi L2TP Server yang berada pada kantor
pusat, kita akan membuat L2TP Client yang berada pada kantor cabang. Untuk
L2TP Client kita tinggal dial ke L2TP server. Pilih Menu PPP | klik Add [+] |

pilih L2TP Client. Kemudian akan muncul tampilan seperti berikut.

Interface <[2tp-out1>

(=] E3
General DialOut ' Status  Traffic | 0K |
Cornect To: | RIS |
User: :F'usat
Password: DR | -
Profile: | default-encryption ¥ Comment
Keepalive Timeout: BU | -~
| Dial On Demand
\v| &dd Default Route
Default Route Distance: 1
Allow
v pap | chap
| mschapl ¥ mschap?
enabled 7 unning [ ] | Status: connected

Gambar V.16
Pengaturan L2TP Client
Isikan pada parameter ‘Connect to’ dengan IP public dari router di kantor
pusat yang menjadi L2TP server. Kemudian parameter ‘User & Password’ kita

isikan seperti konfigurasi Secret di L2TP server.
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10. Konfigurasi IPSec untuk L2TP Client

Sebelumnya penulis sudah melakukan konfigurasi IPSec untuk L2TP
Server. Dan sekarang penulis juga akan melakukan konfigurasi untuk sisi L2TP
Client. Pada dasarnya parameter yang digunakan antara IPSec baik sisi L2TP
Server maupun Client sama, namun akan sedikit melakukan perubahan pada
parameter IP Address.

Pada Tab IPSec Proposal tidak ada perbedaan dengan konfigurasi IPSec

untuk L2TP Server.

IPsec Proposal <default> =] E3
Auth. Algorithms
md5 v shal
null R?
Encr. Algorithms
|l des
C
v| 3des | aes-128 cbe
aes-192 cbe v| aes-256 cbe
blowfish twofish
camellia-128 camellia-192
camellia-256 aes-128 ctr
| aes-192 ctr aes-256 ctr
| aes-128 gcm aes-192 gem
| aes-256 gcm
Lifetime: | 00:30:00 -
PFS Group: |modp1024 ¥
enabled ' default
Gambar 1V.17

Pengaturan IPSec Proposal pada Client
Kemudian untuk selanjutnya pada Tab IPSec Policy penulis akan
mengganti IP Address dan untuk parameter yang lain samakan dengan IPSec di

sisi L2TP server.



Policies | Groups Peers Remote Peers  Mode Configs  Proposals  Instal

*| = vl[®| @] [¥] ] stitos |

*lsﬁrc Address Src. Por‘t‘stt. Address :VDrst. PortE Proto...iﬁction ‘L
L IPsec Policy <192.168.1.20:0->192.168.1.2:0> 1
General &Action
Src. Address: l192]§8120 | Cancel
Src. Port: ‘ j st Apply
Dst Address: |192.168.1.2 ] .
- - -Dlsable
S Comment
Protocol: | 255 (all K3
Group: ' default ‘T;}
1 itef
i;_enabled i Template i

Policies lGloups Peers Remote Peers Mode Configs  Proposals  Instal

EEﬁ E}‘ [‘i’ IA&I (i’f [‘ Statisticsj

T,

| ; [Dst L
T

General Action |
Action: | ETETTEEN ¥
Level |require =10 aeny
IPsec Protocols: |esp Hﬂ :
- _-Dlsable
V| Tunnel -
SA Src. Address: |172.16.10.2 i m
SA Dst. Address: 1?2161_0_1 _;
Proposal: Elﬁ@!{l_ H_3I
Priority: |0
[ enabled : Template

Gambar 1V.18

Pengaturan IPSec Policy pada Client
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Setelah setting IPSec Policy maka kita akan melakukan setting juga untuk
IPSec Peer. Kita juga tinggal mengganti IP Address dan set parameter yang lain

seperti halnya pada IPSec di sisi L2TP server.

IPsec Peer <172.16.10.1> =] E3
Address: [17216.101]
Port: 500 |
Local Address: v
Auth. Method: | pre shared key ¥ |
Secret | e
Policy Group: v
Exchange Mode: | main 3"
v Send Initial Contact
| NAT Traversal
My ID User FODN:
Proposal Check: |obey ¥
Hash &lgorithm: | shal -
Encryption &lgorithm: | 3des >
Mode Configuration: g
DH Group: | modp1024 ¥

Gambar 1V.19
Pengaturan IPSec Peer pada Client
Terakhir kita akan memeriksa apakah interkoneksi jaringan L2TP/IPSec
telah tersambung atau belum antara kantor pusat dengan kantor cabang. Apabila
konfigurasi benar dan tersambung maka akan tercantum pada info Status:

Connected serta akan muncul sebuah interface baru dari L2TP.
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4.2.  Pengujian Jaringan

Dalam hal membangun jaringan komputer perlu dilakukan sebuah
pengujian terhadap jaringan yang telah dibangun sebelumnya, hal ini berguna
untuk memastikan bahwa semua sistem yang telah dibuat berjalan dengan baik
dan sesuai dengan yang direncanakan.
4.2.1 Pengujian Jaringan Awal

Pada sub bab ini akan dilakukan beberapa pengujian awal diantaranya tes
koneksi dari client ke gateway, dari client ke router dengan cara ping.
1. Ping dari client ke gateway pada kantor pusat.

Pada pengujian ini penulis mencoba melakukan tes koneksi dari salah satu

client ke gateway dengan cara ping pada kantor pusat.

- |
B® C:\Windows\system32\cmd.exe ' o|E] X

Microsoft Windows [Uersion 6.1.76661]
ICopyright (c> 2889 Microsoft Corporation. All rights reserved.

IC:\Users\USER>ping 192.168.08.1

[Pinging 192.168.8.1 with 32 bytes of data:
68.0.1: =32 time<ims TTL=64
time<ims TTL=64
s time=1ms TTL=64
[Reply from 192.168. 8.1z time<ims TTL=64

Ping gtat1,t1c° for 192.168.0.1:

Sent = 4, Received = 4, Lost = B (Bx loss).
pr}oxlmate xnund trip tlmes in m1111~°econds:
Minimum = @Bms, Maximum = 1ims, Average = Bms

IC:\Users\USER>

Gambar 1V.20
Ping dari Client ke Gateway pada Kantor Pusat
2. Ping dari client ke router pada kantor pusat
Pada percobaan kali ini penulis akan mencoba menghubungkan atau
melakukan tes koneksi antara client dengan router yang berada pada jaringan

lokal.
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&N C:\Windows\system32\cmd.ex

oft Windows [Uersion 6.1.76681
ight <{(c)> 2089 Microsoft Corporation. All rights reserved.

C:\Users\USER>ping 192.168.1.2

Pinging 192.168.1.2 with 32 bytes of data:
Reply from 192.168.1.2: hytes= i TTL=64
Reply from 192.168.1.2: s

JReply from 192.168.1.2: ime = TTL=64
Reply from 192.168.1.2: hytes=32 time<ims TTL=64

Ping statistics for 192.168.1.2:

Packets: Sent = 4, Received = 4, Lost = 8 <(Bx loss),
Approximate round trip times in milli-seconds:

Minimum = Bms, Maximum = 1ms, Average = Bms

C:\Users\USER>

—_

Gambar 1V.21
Ping dari Client ke Router Kantor Pusat

Dari hasil pengujian diatas terlihat bahwa hasil tes koneksi dapat
terhubung dengan baik dan tidak ada data yang lost.
3. Tes Pengiriman Data
Pada pengujian ini penulis mencoba melakukan pengiriman data dalam
jaringan lokal, kemudian dilakukan analisa paket data jaringan mengunakan
Wireshark. Hasil dari paket data sebelum menggunakan VPN dengan aplikasi
wireshark yaitu terlihat bahwa isi data yang dikirim bisa terbaca, seperti gambar

dibawah:

M Wireshark - Follow TCP Stream (tcp.stream eq 0) - wireshark_pcapng_FFOBDIE2-E542-42E7-BA... (/| o et S

|
|
i E
|
| . -
M 25 clene abers) 52 server pkegs 42 ums.

|Ent|re conversation (7568 bytes) A | Show data as |ASCII A | Stream 0 =
|

|Hide this sheaml | Print. | ‘ Save as... ‘ | Close | | Help |

Gambar V.22

Analisa sebelum menggunakan VPN



63

4.2.2. Pengujian Jaringan Akhir

Pada pengujian jaringan akhir penulis akan mencoba melakukan tes
koneksi dengan melakukan ping dari client yang berada di kantor pusat ke client
kantor cabang, dari client kantor pusat ke router kantor cabang begitu juga
sebaliknya, dan melakukan tracert dari kantor pusat ke kantor cabang.

1. Ping dari client kantor pusat ke router kantor cabang

C:\Windows\system32\cmd.exe ‘@%

Microsoft Windows [Uersion 6.1.760801
ICopyright {(c> 208% Microsoft Corporation. All rights reserved.

IC:\Users\USER>ping 192.168.1.20

Pinging 192.168.1.208 with 32 bytes of data:

[Reply from 192.168.1.20: bytes=32 time=3ms TTL=63
Reply from 192.168.1.208: hy 2 time=2ms TTL=63
Reply from 192.168.1.208: bytes=32 time=1ims TTL=63
[Reply from 192.168.1.28: bytes=32 time=1ims TTL=63

ml oy

Ping statistics for 192.168.1.20:
Packets: Sent = 4, Received = 4, Lost = @ (Bxz loss).

Approximate round trip times in milli-seconds:
Minimum = ims, Maximum = 3ms. Average = 1ms

C:\Users\USER>

Gambar 1V.23
Ping dari client kantor pusat ke router kantor cabang

2. Ping dari client kantor pusat ke client kantor cabang

C\Windows\system32\cmd.exe

Microsoft Windows [Uersion 6.1.7606681
[Copyright <{(c> 2089 Microsoft Corporation. All rights reserved.

C:\Users\USER>ping 192.168.18.16

.18 with 32 bhytes of data:
.18. 13 hytes=32 tlme =15ms TTL=126
—5

Reply from 192. 168 1@ 18: bytes=32 tlme =3ms TTL=126

Ping statistics for 192.168.16.18:

Packets: Sent = 4, Received = 4, Lost = B <(Bx loss),
Approximate round trip times in milli-seconds:

Minimum = 2ms, Maximum = 15ms, Average = 6ms

C:\Users\USER>

Gambar 1V.24

Ping dari client kantor pusat ke client kantor cabang
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3. Tes koneksi dengan tracert dari kantor pusat ke kantor cabang

C\Windows\system32\cmd.exe lﬂlﬁj

Microsoft Windows [Uersion 6.1.76881
Copyright {(c)> 208% Microsoft Corporation. All rights reserved.

m|»

C:\Users\USER>tracert 192.168.16.10

Tracing route to JPS-ABD6B3A1BFS [192.168.160.181
lover a maximum of 30 hops:

1 <1 ms 1 ms 192.168.0.1
2 2 ms 2 ms 172.16.10.2
3 5 ms 5 ms JPS-ABD6B3A1BFS [192.168.16.101

Trace complete.

C:\Users\USER>

Gambar 1V.25
Tes Trecert dari Kantor Pusat ke Kantor Cabang
Pada pengujian diatas telihat bahwa koneksi berjalan dengan baik, dari
client kantor pusat bisa terhubung langsung ke kantor cabang, hal ini bisa saling
melakukan tukar menukar data. Pengujian dengan traceroute untuk melihat rute
yang dilewati sebuah data ke tempat tujuan dan ini terlihat bahwa rute melewati
tunnel yang telah dibuat dengan VPN.
1. Sebelum menggunakan VPN, komputer kantor pusat terkoneksi ke kantor
cabang hanya menggunakan e-mail.
Yang dimana penerimaan dan pengiriman data tidak terlalu besar dan
memerlukan waktu yang cukup lama.
2. Setelah menggunakan VPN, komputer Pusat bisa terkoneksi ke knator
cabang dan bisa menerima dan mengirim file dengan waktu yang lebih

cepat dan dengan data yang lebih besar.
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S0 e[S ]

File Machine View Input Devices Help
L= e

L \1192.168.0.2\Sharing - Search Sharing o) |

COrganize » Include in library « Mew folder =~ i o
P
¥ Favorites MName Date modified Type Size
M Desktop “ Key leveld 8/1/2017 8:18 PM File folder
m Downloads @ winbox 1/24/201512:28 PM  Application 112 KB

& Recent Places h
Libraries

Documents

J‘ Music

[ Pictures

B Videos

18 Computer
&, Local Disk (C3)

ﬁ Metwork

2 items Offline status: Online
2 Offline availability: Mot available

(B el )

BOPoIBE U@ R rntcr

Gambar V.26

Tampilan Kantor Pusat setelah terkoneksi ke Kantor Cabang



4. Grafik Transer Data

Interface <d2p-Pusat>>
General Status Traffic |
Tx/Rx Rate: [14.5 Mbps | /2255 kbps [
Tw/Rx Packet Rate: |1268p/s /|650p/s [
Tx/Fx Bytes: |25.2 MiB | /[e06.0 KB |
r 1o Torch
Tx/Rx Packets: |19 344 |/ 10634 |
Tx/Rx Drops: |0 |70 |
/R Errors: [0 /[0 |
W Tx: 145 Mbps
W Rx: 225.5kbps l I
B Tx Packet: 1268p/s
I R Packet: 650 p/s || ‘ | |
idynamic ’running { slave [Status: connected

Gambar V.26

Grafik Transfer Data pada Router Pusat

Interface <I2tp-out1>

General Dial Out  Status Tfafﬁc‘

|#123Mbps | | | Cancel

| Apply

Disable

Comment

Copy

Tx/Rx Rate: 2[]41kbps
Tx/Rx Packet R ate: 384 pls 1 1‘1r 1082 pis
T/Rx Bytes: | 1119.4 KiB | #/55.7 MiB ]
Tu/Fix Packets: |22 477 41721 |
Tx/Rx Drops: |0 | /%_D |
Tx/Rx Enors: |0 |40 i

Remove

BT 2041 kbps
R 123 Mbps

o 0 ]

'

Ly h] lll |

R Packet: 1082 p/s

Wl T+ Packet: 564 p/s h‘ ‘ ‘ I‘

|

! enabled ) [lunning ‘ lave

Gambar 1V.27

A [Stalus:l connected

Grafik Transfer Data pada Router Cabang
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5. Tes Pengiriman Data

Dalam pengujian ini penulis mencoba melakukan pengiriman data dari PC
kantor cabang ke PC kantor Pusat dengan koneksi VPN L2TP/IPSec. Dan setelah
dilakukan konfigurasi dengan benar, akhirnya pengiriman berhasil.

Dibawah ini merupakan gambar dari analisa paket data yang melewati
jaringan kantor pusat menggunakan wireshark. Dari hasil analisa ini bahwa data

yang dikirim telah terenkripsi.

| "VirtualBox Host-Only Network IV

File Edit View Go Capture Analyze Statistics Telephony Tools
codm s BEOXE Ac»TL [EF Qe #2B% B
Filter: | tcp.stream eq 16 [+] Epression... Clear Apply Save

No. Time Source Destination Protocol Length_Info
192.168.10.10 SMEB 238 Trans2 Response, FIND_FIRST2, Files: Ipsec.tXt

2076 169. 192.168 54 1032 ~ 445 [ACK] 5eq=10960 Ack=12123 wi 535 Len=0
2094 170.684938192.168.10.10 192.168.0.10 SMB 162 NT Create AndX Request, FID: Ox400f, Path: \nama.txt
2095 170.685278192.168.0.10 192.168.10.10 SMB 193 NT Create AndX Response, FID: Ox400f

2096 170.685305192.168.0.10 192.168.10.10 SMB 158 NT Trans Response, NT NOTIFY

2097 170. 687088 192.168.10.10 192.168.0.10 TCP 54 1032 - 445 [ACK] 5eq=11068 Ack=12366 Win=65292 Len=0
2098 170.687126192.168.10.10 192.168.0.10 SMB 130 Trans2 Request, QUERY_FILE_INFO, FID: Ox400f, Query File Internal
2099 170.687178192.168.0.10 192.168.10.10 SMB 126 Trans2 Response, FID: 0x400f, QUERY_FILE_INFO

2100 170.688237 192.168.10.10 192.168.0.10 SMB 128 Trans2 Request, QUERY_FS_INFO, Query FS Attribute Info
2101 170.688641 192.168.0 192.168.10.10 SMB 134 Trans2 Response, QUERY_FS_INFO

2102 170.691308 192.168. 192.168.0.10 SMB 142 Trans2 Request, SET_FILE_INFO, FID: Ox400f

2103 170.691526 192.168.0.10 192.168.10.10 SMB 118 Trans2 Response, FID: 0x400f, SET_FILE_INFO

2104 170.693619 192.168.10.10 192.168.0.10 SMB 174 Trans2 Request, SET_FILE_INFO, FID: Ox400f

£ Frame 2075: 238 bytes on wire (1904 bits), 238 bytes captured (1904 bits) on interface O
Interface id: 0 (\Device\NPF_{FFOEDOE2-E542-42E7-EAOD-FEDG54894220})
Encapsulation type: Ethernet (1)

Arrival Time: Aug 18, 2016 07:36:35.635573000 SE Asia Standard Time
[Time shift for this packet: 0.000000000 seconds]

Epoch Time: 1471480595. 635573000 seconds

[Time delta from previous captured frame: 0.000277000 seconds]
[Time delta from previous displayed frame: 0.000277000 seconds]
[Time since reference or first frame: 169.153856000 seconds]

Frame Number: 2075

Frame Length: 238 bytes (1904 bits)

capture Length: 238 bytes (1904 bits)

[c i Lod: calca]

0000 08 00 27 0d c4 b3 08 00 27 00 b4 bl 08 00 45 00

sb .
00a0 67 bf 84 ¥8 d1 01 7f 00 00 00 00 00 00 00 80 00 g i s
© #1| File: "C:\Users\ADMINI-1\AppData\LocahT... | Packets: 2207 - Displayed: 261 (1L8%) - Drop... | Profile: Defaut

Gambar 1V.28

Analisa Paket Data
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Tabel Perbandingan Sebelum dan Sesudah Implementasi VPN L2TP/IPSec

Indikator Sebelum Implementasi | Sesudah Implementasi
VPN VPN
Besar data yang dapat | Batas data yang diupload | Tidak  ada  batasan

diupload ke email tidak terlalu | ukuran file, karena file

besar diletakkan di server file
sharing.

Penggunaan bandwidth | Bandwidth tidak efisien, | Bandwidth lebih efisien,

dan durasi pertukaran | karena pengiriman data | karena langsung

data memerlukan waktu yang | terkoneksi VPN, dan
lebih lama. pengiriman lebih cepat.

Keamanan pengiriman | Pengiriman data masih | Pengiriman data lebih

data rentan pembobolan. aman, karena VPN telah

mengenkripsi data yang

dikirim.




