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ABSTRAK

Bayu Waskitha Aji (12240182), Implementasi Reverse Proxy Untuk Manajemen
Akses Layanan Web Pada Jaringan Berbasis MikroTik PT. Xquisite Analitika
Indonesia

PT. Xquisite Analitika Indonesia merupakan perusahaan yang memanfaatkan berbagai
layanan berbasis web untuk mendukung operasional bisnis. Pada kondisi jaringan yang
berjalan, publikasi layanan web masih menggunakan mekanisme Network address
translation (NAT) Port forwarding pada perangkat MikroTik sehingga setiap layanan
harus diakses menggunakan alamat IP publik dan nomor port yang berbeda. Kondisi
tersebut menyebabkan kompleksitas dalam pengelolaan layanan, keterbatasan
skalabilitas, belum adanya sentralisasi akses berbasis domain, serta meningkatnya potensi
risiko keamanan akibat banyaknya port publik yang terbuka. Penelitian ini bertujuan untuk
mengimplementasikan Reverse Proxy sebagai solusi manajemen akses layanan web pada
jaringan berbasis MikroTik di PT. Xquisite Analitika Indonesia. Metode penelitian yang
digunakan adalah Network Development Life Cycle (NDLC) yang meliputi tahap analisis,
desain, implementasi, pengujian, dan manajemen jaringan. Implementasi dilakukan
menggunakan Nginx Proxy Manager yang dijalankan pada Microsoft Azure Virtual
Machine dan diintegrasikan dengan layanan web berbasis Docker Container pada server
backend. Hasil penelitian menunjukkan bahwa seluruh layanan berhasil diakses
menggunakan domain dan protokol HTTPS tanpa memerlukan akses langsung melalui
alamat IP publik dan nomor port. Selain itu, implementasi Reverse Proxy berhasil
memusatkan pengelolaan akses layanan, mendukung penerapan SSL/TLS secara terpusat,
serta menyederhanakan proses administrasi layanan web. Berdasarkan hasil pengujian,
solusi yang diimplementasikan mampu meningkatkan efisiensi manajemen akses layanan
web pada jaringan berbasis MikroTik di PT. Xquisite Analitika Indonesia.

Kata Kunci: Reverse Proxy, Nginx Proxy Manager, MikroTik, Docker, SSL/TLS,
NDLC.
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