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LAMPIRAN
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Lampiran B. 1 Checklist Evaluasi ITIL V4

Kuesioner Penelitian Efektivitas Penggunaan Firewall Fortigare di PLN UID Jakarta Raya (Responses) 0 &
File Edit View Insert Format Data Tools Extensions Help

QA Meus © @ @ § 100% v~ | § % 0 00 123 Defaul. - _+ B I+ Al %(H kA @2 B @ Y - o

Form_Responses.

Timestamp v Nama

Jabatan 1. Apakah kebijakan keamanan teloh disosialisasikan? 2. Apaksh Fortigate dikonfigurasi berdasarkan klasifikasi risiko? 3. Apoksh pencatatan insiden terdokumentasi? v

2 6/30/2025  Wisnu Manager IT Sering Dilakukan Selalu Dilskukan Sering Dilakukan
3 6/5/2025 Galih Asisten manager IT Sering Dilakukan Selalu Dilakukan Sering Dilakukan
. 6/3/2025  Kumia Admin Infrastruktur sering Dilakuken Selalu Dilakukan Kedang-Kadeng
5 71312025 Marzuki Infrastruktur Sering Dilakukan Selalu Dilakukan Kadang-Kadang
L] 6/7/2025  Arinal Staf Teknis Sering Dilakukan ‘Sering Dilakukan Jarang Dilakukan
7 6/5/2025  Didin Wehyudin ~ Staf Teknis Sering Dilakukan Sering Dilakukan Jarang Dilakukan

Kuesioner Penelitian Efektivitas Penggunaan Firewall Fortigare di PLN UID Jakarta Raya (Responses) # & &
file Edit View Insert Format Data Tools Extensions Help

Q Menus & ¢ & § 100% v $ % 0 00 23| Defaul. - _+ B I 5 A % B

Form_Responses +

Timestamp v Nema: v Jabatan: v Unit: v |4 Apskshtersedia alur eskalasi formal dalam penanganan insiden? v 5. Apakah teloh terintegrasi log terpusat? 6. Apakah terdapat rotasi log otomatis? v

2 6/30/2025  Wisnu Manager IT Jarang Dilakukan Selalu Dilzkukan ‘Sering Dilakukan
3 6/5/2025 Galih Asisten manager IT Jarang Dilakukan Selalu Dilakukan ‘Sering Dilakukan
4 6/3/2025 Kumia Admin Infrastrukrur Tidak Pernah Selalu Dilakukan ‘Sering Dilakukan
5 7/3/2025  Marzuki Infrastruktur Tidak Pernah Selalu Dilakukan Sering Dilakukan
] 6/7/2025  Arinal Staf Teknis Jarang Dilakukan Sering Dilakukan Jarang Dilakuksn

7 6/5/2025  Didin Wahyudin ~ Staf Teknis Tidak Pemah Sering Dilakukan Sering Dilakukan

Kuesioner Penelitian Efektivitas Penggunaan Firewall Fortigare di PLN UID Jakarta Raya (Responses) ¥ & &
File Edit View Insert Format Data Tools Extensions Help

Q Menus © ¢ @ § 100% v | S % O 00 13| Defaul. v | —

Form_Responses

Timestamp ~  Nama v Jabatan: v Unit: v | 7. Apakeh perubahan konfigurasi terdokumentasi secara formal? ~ 8. Apaksh tersedia SOP dan alur persetujuan? ~ 9. Apaksh pengujian pemulihan berkala?

6/30/2025 Wisnu Manager IT Kadang-Kadang Jarang Dilzkukan Kadang-Kadang
6/5/2025 Galih Asisten manager IT Jarang Dilakukan Jarang Dilakukan Kadang-Kadang
6/3/2025  Kumia Admin Infrastruktur Jarang Dilskukan Jarang Dilzkukan Kadang-Kadang
73/2025  Marzuki Infrastruktur Jarang Dilakukan Jarang Dilakukan Kadang-Kadang
6/7/2025  Arinal Staf Teknis Jarang Dilakukan Jarang Dilakukan Jarang Dilakukan
6/5/2025 Didin Wahyudin  Staf Teknis Jarang Dilakukan Jarang Dilakukan Jarang Dilakukan

Kuesioner Penelitian Efektivitas Penggunaan Firewall Fortigare di PLN UID Jakarta Raya (Responses) % & @
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Timestamp v Nama v Jabatan v Unit: v [I0. Apaksh backup konfigurasi otomatis? \  11. Apakah ada prosedur identifikasi akar masalsh secara formal? 12 Apakah dokumentasi problem record dilakukan dan digunakan sebagai pembelsjaran?
£/30/2025  Wisnu Manager IT Tidak Pernah Jarang Dilakukan ‘Sering Dilakukan
6/5/2025 Galih Asisten manager IT Tidak Pernah darang Dilakukan Sering Dilekukan
6/3/2025  Kumnia Admin Infrastruktur Tidsk Pernah Jarang Dilakukan Kadang-Kadang
7/3/2025 Marzuki Infrastruktur Harang Dilskukan Jarang Dilakukan Kadang-Kadang
6/7/2025 Arinal Staf Teknis Uarang Dilakukan Kadang-Kedang KadangKadang
6/5/2025 Didin Wahyudin  Staf Teknis Uarang Dilakukan Jarang Dilakukan Kadang-Kadang
Kuesioner Penelitian Efextivitas Penggunaan Firewall Fortigare di PLN UID Jakarta Raya (Responses) & m & 0 5
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Lampiran C. 1 Dashboard Fortiview

Berikut dashboard FortiView yang aktif:

45 seconds ago
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45 seconds ago

30 seconds ago 15 seconds agn
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Lampiran C. 2 Logging dan Analytics
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Berikut adalah Logging FortiAnalyzer yang sudah terkoneksi atau aktif :

@ Logging & Analytics

Fortisnalyzer
Cloud Logzing

© Connected
€ Disabled

Lampiran C. 3 Pencatatan Insiden Manual

Berikut aadalah pencatatan threat yang dilakukan secara manual saat terjadi

anomali:

Tanggal Unit
22-Apr PLN JAKARTA
23-Apr PLN JAKARTA
24-Apr PLN JAKARTA
25-Apr PLN JAKARTA
28-Apr PLN JAKARTA
28-Apr PLN JAKARTA
20-Apr PLN JAKARTA
20-Apr PLN JAKARTA
20-Apr PLN JAKARTA

Flrewall
UID-FN-JKT
UID-FW-JKT
UID-FW-JKT
UID-FW-JKT
UID-FASIKT
UID-FASIKT
UID-FASIKT
UID-FASIKT
UID-PALIKT

Threat IP Source
NIHIL 1
NIHIL 1t
TP-Link Archer.AX21.Unautheniicated.Command. Injection. 1€
Dasan.GPON.Remote. Code Execution 1t
malicious-url 1t
malicious-url 1cRAHASIA
malicious-url 1t
malicious-url 1t
malicious-url 1€
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IP Destination Action Tindak Lanjut

1

1

1 Dropped Threat ini hasil dari uil caba SSL. jadi kit open dulu untuk country nya
1 Dropped Threat ini hasil dari uji caba SSL. jadi kit open dulu untuk country nya
1 Dropped Block IF Sourch, Black di ADGuard

1] RAHASIA  Dropped Block IF Sourch, Black di ADGuard

1 Dropped Threat ini hasil dari uji caba SEL. jadi kit opn dulu untuk ceuntry nya
1 Dropped Threat ini hasil dari uji caba SEL. jadi kit opn dulu untuk ceuntry nya
1 Dropped Perangkat Wi, Sudah di block lewat AdGuard



Lampiran C. 4 Konfigirasi Firewall Fortigate

Berikut adalah konfigurasi Security Profiles yang ada di Firewall Fortigate

yang sudah aktif salah satunya adalah web filtering:
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Lampiran C. 5 Backup Manual Konfigurasi

Berikut adalah backup konfigurasi yang masih dilakukan secara manual

atau masih belum dilakukan secara otomatis:

€ Security Fabric
C Reboot

urity Ratil @ Backup_Config @ Global

Automation m ?
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