BAB IV

RANCANGAN JARINGAN USULAN

4.1. Jaringan Usulan

Pada bab ini akan dibahas mengenai rancangan jaringan usulan yang akan

diterapkan di PT. Micro Piranti Computer. Rancangan jaringan ini dibuat berdasarkan

hasil analisis jaringan yang telah dilakukan pada bab sebelumnya. Implementasi

jaringan usulan bertujuan untuk meningkatkan keamanan dan efisiensi akses terhadap

sumber daya perusahaan melalui VPN berbasis Pritunl/ pada sistem operasi RedHat.

4.1.1. Topologi Jaringan
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Sumber : Hasil Penelitian
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Gambar IV. 1. menampilkan topologi jaringan usulan yang digunakan dalam
implementasi VPN berbasis Pritunl. Topologi ini menghubungkan server VPN dengan
perangkat pengguna melalui jaringan internet. Server VPN berfungsi sebagai gateway
yang mengatur lalu lintas data dan memastikan bahwa hanya pengguna yang memiliki
autentikasi yang valid yang dapat mengakses jaringan internal perusahaan. Dengan
struktur ini, keamanan data dapat ditingkatkan, serta akses jaringan menjadi lebih
terkontrol.

4.1.2. Skema Jaringan

Skema jaringan usulan menggambarkan bagaimana setiap perangkat dalam
jaringan saling terhubung dan berkomunikasi. Server VPN Pritunl ditempatkan dalam
jaringan internal perusahaan dan dikonfigurasi untuk menerima koneksi dari pengguna
eksternal yang memerlukan akses aman. Router dan firewall berfungsi sebagai
pengatur lalu lintas data yang keluar dan masuk, memastikan bahwa hanya lalu lintas
yang aman yang diperbolehkan. Selain itu, penggunaan enkripsi data akan diterapkan
untuk melindungi informasi yang dikirim melalui VPN.

4.1.3. Keamanan Jaringan

Keamanan jaringan dalam sistem ini difokuskan pada beberapa aspek utama,
seperti firewall, enkripsi data, dan autentikasi pengguna. Firewall dikonfigurasi untuk
membatasi akses ke jaringan internal hanya bagi pengguna yang terdaftar dalam sistem
Pritunl. Selain itu, setiap data yang dikirimkan melalui VPN akan dienkripsi
menggunakan protokol keamanan yang kuat untuk menghindari ancaman penyadapan.
Sistem autentikasi dua faktor juga diterapkan untuk memastikan bahwa hanya

pengguna yang berwenang yang dapat mengakses jaringan perusahaan.



38

4.1.4. Rancangan Aplikasi

pritunl

Sumber : Hasil Penelitian

Gambar IV. 2. Web Page Login VPN Pritun!
Gambar 1V.2 menampilkan halaman /ogin VPN Pritunl. Halaman ini merupakan titik
awal bagi pengguna untuk mengakses jaringan perusahaan. Pengguna harus

memasukkan kredensial yang valid untuk dapat masuk ke dalam sistem.



Server Settings

[NEPS Name of VPN server

‘ 521-MPC
Port Protocol
15005 udp

Enable DNS Routing
Enable WireGuard

DH Param Bits

2048

Encryption Cipher
AES 128bit GCM

Ping Interval

10

Max Clients

2000

Connection MTU

Enter connection MTU

Max Devices

0

Simple

DNS Server

8.8.6.8

Virtual Network

192 168 230 0/24

Enable Google Authenticator

Enable IPvG

Bind Address

Enter bind address

Hash Algorithm

SHA-1

Ping Timeout

60

DNS Search Domain

Enter DNS search domain

Allow Multiple Devices

Enable Debugging Output

+ Restrict Routing
Block Outside DNS
+ Inter-Client Routing

Multihome

Cancel

Sumber : Hasil Penelitian

Gambar IV. 3. Web Page Server Settings
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Gambar IV.3 menunjukkan halaman server settings, di mana administrator dapat

mengonfigurasi server VPN, termasuk mengatur kebijakan akses dan enkripsi.

Upgrade to Enterprise!

pritunl

Servers Add Route | Attach Organization
EZ3 s21-mpc r—
@ status Online &
© Uptime 0d oh 14m 24s.

2 Users 0/ user:

i Devices 0 devices online

Jl Network — 192.168230.0/24

#»Port 15005/udp

£+ Multiple Devices Disabled

0.0.0.0/0

192.168.230.0/24

Infra

Sumber : Hasil Penelitian

Gambar IV. 4. Web Page Server VPN Pritunl New
Gambar I'V.4 menampilkan halaman konfigurasi server VPN Pritunl yang baru dibuat.
Pada halaman ini, administrator dapat melakukan pengaturan dasar server, seperti
memilih metode autentikasi, menentukan subnet jaringan, serta mengatur kebijakan
enkripsi. Pengaturan yang dilakukan di halaman ini akan mempengaruhi bagaimana

pengguna dapat terhubung ke jaringan VPN secara aman.

Add Server Advanced

Name DNS Server

Enter name 5.8.8.8

number for VPN connections | Virtual Network

Enter port n udp 192.168.225.0/24

Enable DNS Routing Enable Google Authenticator

Enable WireGuard Enable IPvE

Sumber : Hasil Penelitian

Gambar IV. 5. Web Page Pembuatan Server VPN Pritunl
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Gambar IV.5 menunjukkan proses pembuatan server VPN di Pritfunl. Administrator
dapat menyesuaikan konfigurasi server seperti menentukan alamat IP virtual, port
yang digunakan, serta metode autentikasi yang dipilih. Halaman ini juga

memungkinkan administrator untuk menentukan kebijakan keamanan sebelum server

diaktifkan.

Pritunl Dashboard Upgrade to Entrprise!
¥ Organizations 2 Users & Servers
17/17 available 2/49 online 1/1 online

Recent log entries

estarted server "mpc’ 6:40 pm - Feb 5 2025
Restarted "mpc”. 6:40 pm - Feb 5 2025
reated new user. 6 pm 2025
Created 6:26 2025

® Web server started. 2:28 pm - Jan 31 2025
@® Created new user. 9:14 am - Jan 7 2025
@© Started server "mpc". 8:23 am - Jan 4 2025
@® Created new user. 8:23am - Jan 4 2025
@® Created new organization "IDXSTI" 8:22am - Jan 4 2025
@® Stopped server "mpc". 8:18.am - Jan 4 2025
® Web server started. 2:29 am - Nov 30 2024
@® Deleted organization "WebApplicationBackEnd" 11:32 am - Nov 28 2024

© Deleted organization "WebBackEnd" 11:32am -

@® Created new user. 11:30

@® Created new organization "WebBackEnd” 11:30 am -

@® Web server started 11:40 am - Nov 10 2024
@® Web server started. 7:28 am - Oct 14 2024
@ Web server started. 7:16 am - Oct 14 2024
® Web server started 12:16 am - Oct 12024
@® Web server started 4:08 pm - Sep 28 2024
@ Web server started. 9:01 pm - Aug 30 2024

Sumber : Hasil Penelitian

Gambar IV. 6. Web Page Dashboard
Gambar IV.6 menampilkan halaman dashboard utama Pritunl. Di halaman ini,
administrator dapat melihat status server VPN, jumlah pengguna yang sedang
terhubung, serta melakukan monitoring terhadap lalu lintas jaringan yang melewati
VPN. Informasi pada dashboard ini sangat penting untuk memastikan server berjalan

dengan optimal dan aman.
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Add Organization

Name

Sumber : Hasil Penelitian

Gambar IV. 7. Web Page Add Organization
Gambar 1V.7 menunjukkan halaman penambahan organisasi dalam sistem Pritunl.
Dalam pengelolaan VPN, organisasi digunakan untuk mengelompokkan pengguna
yang memiliki akses ke jaringan tertentu. Dengan adanya organisasi, administrator
dapat dengan mudah mengatur hak akses dan membatasi koneksi berdasarkan

kebijakan perusahaan.

Add User

Name

Enter name

Select an organization

AdministrasidanKeuangan

Email (optional)

Enter email address

Pin

Enter user pin

Sumber : Hasil Penelitian

Gambar IV. 8. Web Page Add User
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Gambar V.8 menampilkan halaman penambahan pengguna di Pritun/. Administrator
dapat membuat akun baru bagi pengguna yang akan mengakses VPN, menentukan
metode autentikasi yang digunakan, serta menetapkan organisasi yang sesuai. Dengan

sistem ini, pengelolaan pengguna dapat dilakukan dengan lebih fleksibel dan aman.

Bulk Add Users

Enter list of usernames and optionally an email addresses on each line with a comma
separating the username from the email address

userl,userl@ritunl.com

Select an organization

AdministrasidanKeuangan

Sumber : Hasil Penelitian
Gambar IV. 9. Web Page Bulk Add Users
Gambar IV. 9 Menampilkan halaman penambahan bulk user dan pilihan organization

yang diinginkan



Add Server

Name
Enter name
PDFI Protocol for VPN connections

Enter port n udp

Enable DNS
tcp
Enable WireGuard
DH Param Bits
2048

Encryption Cipher

AES 128bit GCM

Ping Interval

Enter ping interval

Max Clients

Enter max clients

Connection MTU

Enter connection MTU

Max Devices

Enter max devices

Sumber : Hasil Penelitian

Simple

DNS Server

8.8.8.8

Virtual Network

192.168.234.0/24 EEIEED
Enable Google Authenticator
Enable IPvG

Bind Address

Enter bind address

Hash Algorithm

SHA-1

Ping Timeout

Enter ping timeout

DNS Search Domain

Enter DNS search domain
Allow Multiple Devices
Enable Debugging Output

+" Restrict Routing
Block Qutside DNS
+" Inter-Client Routing

Multihome

Gambar IV. 10. Web Page Add Server Advanced
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Gambar IV. 10 Menampilkan halaman untuk penambahan server lanjutan dimana ada
formulir yang harus diisi mulai dari nama, DNS, Port, Viritual Network, dan

sebagainya.

Add Route

Simple

MNetwork

Enter network address

Select a server

mpc

Metric

Enter route metric

Sumber : Hasil Penelitian
Gambar IV. 11. Web Page Add Route Advanced
Gambar IV. 11 Menampilkan halaman penambahan Route dengan mengisi formulir

yang telah tersedia seperti Network, server, dan metric.
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System Logs

3413 server_name = "mpc"
3414 [thriving-plains-6951][2825-82-85 23:82:91,254][INFO] Authenticating user

3415 user_name = "idxsti”
3216 facters = ["pin"]
3417 [thriving-plains-6951][2025-82-86 ©1:19:42,533][INFO] Authenticating user
3418 user_name = "idxsti”
3419 facters = ["pin"]
3428 [thriving-plains-6951][2025-82-86 ©2:12:18,927][INFO] Authenticating user
3421 user_name = "Husen"
3422 factors = ["pin"]

2423 [thriving-plains-6951][20825-82-86 82:12:18,931][INFO] Client authentication cached, skipping password
3424 user_name = "Husen"

3425 org_name = "WebApplicaticnBackeEnd”™

3426 server_name = "mpc"

3427 [thriving-plains-6951][2025-82-86 82:38:29,951][INFO] Authenticating user

3428 user_name

3479 factors = ["pin"]

2438 [thriving-plains-6951][2025-82-86 @2:42:46,523][INFO] Authenticating user
3431 user_name = "satria.idxsti"

3432 factors = ["pin"]

2433 [thriving-plains-6951][20825-82-86 @6:29:48,366][INFO] Authenticating user
3434 user_name = "idwsti”

3435 factors = ["pin"]

3436 [thriving-plains-6951][2825-82-86 @7:27:42,285][INFO] Authenticating user
3437 user_name = "satria.idxsti”

3433 facters = ["pin"]

3439 [thriving-plains-6951][2025-82-86 89:85:25,867 ][INFO] Authenticating user
3448 user_name = "satria.idxsti”

3441 facters = ["pin"]

34422 [thriving-plains-6951][2025-82-86 15:18:24,293][INFO] Authenticating user
3443 user_name = "Husen"

424 factors = ["pin"]

3425 [thriving-plains-6951][20825-82-86 15:18:24,297][INFO] Client authentication cached, skipping password
3446 user_name = "Husen"
3447 org_name = "WebApplicaticnBackeEnd”™

2448 Server_name = “mpc
3422 [thriving-plains-6951][2025-82-86 18:18:45,781][INFO] Authenticating user

3458 user_name "idxsti®

3451 factors = ["pin"]

2452 [thriving-plains-6951][2025-82-87 @1:29:87,858][INFO] Authenticating user
3453 user_name = "idxsti"

3454 factors = ["pin"]

2455 [thriving-plains-6951][2025-82-87 @2:35:17,998][INFO] Authenticating user
3456 user_name = "idwsti”

3457 factors = ["pin"]

3458 [thriving-plains-6951][2025-82-87 22:48:49,591][INFO] Authenticating user
3459 user_name = "satria.idxsti”

3458 facters = ["pin"]

3461 [thriving-plains-6951][2025-82-87 @6:47:44,557][INFO] Authenticating user
3462 user_name " i
3453 facters = ["pin"]

Sumber : Hasil Penelitian
Gambar IV. 12. Web Page Logs
Gambar IV. 12 Menampilkan halaman pencatatan system logs yang terjadi serta

informasi user manapun yang terhubung.
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pritunl Users [ —
I AdministrasidanKeuangan 8 | search for user
nere are no users in this organization
DBApplicationBackEnd B3 | search for user
WarrenKusnadi ONever @ Disabled & @ @ ¥
chintya.larasati OFebs @ Offline S O Q@ Vv
here are no users in this organization
=220 DeskeopTradingApplication B | ot s
DimasAgungMaulana Ouanis| @ offine $ O Q@ ¥
HenriTju ONever @ OFfline & O Q@ ¥
AndreasRaymonMudrig OhNever @ Offline $ @ @ ¥

Sumber : Hasil Penelitian
Gambar IV. 13. Web Page Users

Gambar IV. 13 Menampilkan halaman utama untuk user dalam organization serta
memberikan informasi umum dari status aktif, terakhir aktif, serta banyaknya user
yang terhubung.
4.1.5. Manajemen Jaringan

Manajemen jaringan mencakup pemantauan, pemeliharaan, dan pengelolaan
akses pengguna. Administrator jaringan bertanggung jawab untuk memastikan bahwa
server VPN beroperasi dengan optimal dan setiap koneksi yang masuk telah
diverifikasi. Selain itu, pencatatan log akses digunakan untuk melacak aktivitas
pengguna guna mencegah potensi penyalahgunaan atau ancaman keamanan.
4.2. Pengujian Jaringan
Pengujian Jaringan
Untuk memastikan bahwa implementasi VPN berbasis Pritunl dapat berjalan dengan
baik, dilakukan serangkaian pengujian jaringan. Pengujian ini bertujuan untuk

mengevaluasi performa koneksi, kestabilan jaringan, serta efektivitas keamanan yang
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diterapkan. Hasil pengujian ini akan digunakan sebagai dasar untuk melakukan
penyempurnaan lebih lanjut.

4.2.1. Pengujian Jaringan awal

Comman d Prompt X 4 v

Microsoft Windows [Version 10.0.26100.2894]
(c) Microsoft Corporation. ALl rights reserved.

C:\Users\syahr>ping 172.24.25.1

Server g Pinging 172.24.25.1 with 32 bytes of data:
521-MPC fr Request timed out.

Request timed out.
o Connect ¥ Settings Request timed out.

Request timed out.

Ping statistics for 172.24.25.1:
Packets: Sent = 4, Received = ©, Lost = 4 (100% loss),

C:\Users\syahr>|

Sumber : Hasil Penelitian
Gambar IV. 14. Pengujian Ping Awal
Gambar IV. 14. menampilkan hasil uji ping sebelum koneksi VPN aktif. Hasil
ini menunjukkan bahwa perangkat klien belum dapat mengakses jaringan internal
perusahaan karena belum terhubung melalui VPN. Dengan adanya pengujian awal ini,
dapat dipastikan bahwa akses ke jaringan internal hanya dapat dilakukan melalui

koneksi VPN yang telah dikonfigurasi.
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2 speedtestn

(» SPEEDTEST Apps learn Data  Tentang

© HasiL PENGATURAN pritunl & Import = — X

@ UNDUHAN Mbps (#) UNGGAHAN Mbps $21-MPC o

6062 5568 A

Ping ms @6 @7 ® 131
Konq i
cris BAGAIMANAKAH LAYANAN PELANGGAN
MORATELINDO DIBANDINGKAN DENGAN HARAPAN
o) PT Inter Medialink Solusi AT

o Connect ¥ Settings

1 2 3 4 5
t

Moratelindo

Ada Masalah internet?
Situs populer yang dilaporkan mengalami
masalah

Playstatio...

Rocket Le.

Discord

Sumber : Hasil Penelitian

Gambar IV. 15. Pengujian Kecepatan Awal
Gambar IV.15 menunjukkan hasil uji kecepatan koneksi sebelum VPN diaktifkan.
Data ini diambil untuk membandingkan performa jaringan sebelum dan sesudah
implementasi VPN. Dari hasil ini, dapat diketahui kecepatan transfer data pada kondisi

normal tanpa enkripsi tambahan dari VPN.
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23 hackertarget.com/firewall-test/

MACKER TARGET - - e CE

orts), with results shawing a part as open,

pritunl Limport = — x

$21-MPC i

Begin Firewall Test

& Connect £} Settings

Sumber : Hasil Penelitian

Gambar IV. 16. Pengujian Firewall awal
Gambar IV.16 menampilkan pengujian firewall sebelum VPN diaktifkan. Firewall
diuji untuk memastikan bahwa semua akses dari jaringan luar ditolak kecuali yang
telah mendapatkan izin. Pengujian ini bertujuan untuk memastikan keamanan jaringan
tetap terjaga sebelum implementasi VPN.

4.2.2. Pengujian Jaringan Akhir

pritunl Limpoit = = X command prompt x [

= | Microsoft Windows [Version 10.0.26100.2894]
$21-MPC O () Microsoft Corporation. All rights reserved.

f{"‘!:i“’ C:\Users\syahr>ping 172.24.25.1
Organization Pinging 172.24.25.1 with 32 bytes of data:
Infra Reply from 172.24.25.1: bytes=32 time=6ms TTL=63
Server Address nt Ade Reply from 172.24.25.1: bytes=32 time=6ms TTL:
114 W / Reply from 172.24.25.1: bytes=32 time=5ms TTL=63
Reply from 172.24.25.1: bytes=32 time=5ms TTL=63

® Disconnect  %# Settings.
Z Ping statistics for 172.24.25.1:

Packets: Sent = U, Received = U4, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 5ms, Maximum = 6ms, Average = 5ms

C:\Users\syahr>

Sumber : Hasil Penelitian

Gambar IV. 17. Pengujian Ping Akhir
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Gambar IV.17 menunjukkan hasil uji ping setelah VPN diaktifkan. Hasilnya

menunjukkan bahwa perangkat klien kini dapat mengakses jaringan internal

perusahaan dengan aman dan tanpa gangguan. Pengujian ini membuktikan bahwa

VPN bekerja dengan baik dalam menyediakan koneksi yang stabil dan terlindungi.

2 speedtestnet/

(7 SPEEDTEST

sesar (@) @ (O )

@ UNDUHAN Mbps

09.43

Ping ® 10

Koneksi

5| PT.PC24
TELEKOMUNIKASI
INDONESIA

Sumber : Hasil Penelitian

Apps learn  Data  Tentang

) HASIL PENGATURAN

(® UNGGAHAN Mbps pritunl
53 5 74 521-MPC
© 20 @ 148

BAGAIMANAKAH LAYANAN PELANGGAN CBN
DIBANDINGKAN DENGAN HARAPAN ANDA?

1 2 3 4 5

® Disconnect  %¥ Settings

Ada Masalah internet?
Situs populer yang dilaporkan mengalami
masalah

Rocket Le...

Discord

Gambar IV. 18. Pengujian Kecepatan Akhir

Gambar V.18 menampilkan hasil pengujian kecepatan setelah VPN diaktifkan.

Dengan adanya VPN, terjadi sedikit peningkatan latensi karena proses enkripsi yang

menyebabkan kecepatan menurun, namun kecepatan transfer data tetap dalam batas

optimal. Pengujian ini menunjukkan bahwa implementasi VPN tidak menghambat

koneksi secara signifikan dan tetap memberikan pengalaman pengguna yang baik.



52

HACKER TARGET SCANNERS ooLs Sw ABOUTw PRICING ‘ L0GIN

test.

orts), with results showing a port as open,

pritunl Lmpot = — X

$21-MPC i}
Begin Firewall Test
User
Haekal

® Disconnect ¥ Settings

ensure that we give you the best experience on our ste. If you

Sumber : Hasil Penelitian

Gambar IV. 19. Pengujian Firewall
Gambar IV.19 menampilkan hasil pengujian firewall setelah VPN diterapkan.
Pengujian ini bertujuan untuk memastikan bahwa hanya lalu lintas data yang melalui
VPN yang diizinkan masuk ke jaringan perusahaan. Hasilnya menunjukkan bahwa
firewall bekerja dengan sangat baik dalam membatasi akses yang tidak sah,

memastikan bahwa hanya pengguna yang terautentikasi dapat terhubung ke jaringan.
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