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ABSTRAK

Syahrul Imam Haekal (12230305), Implementasi VPN Server Pritunl Open
Source Menggunakan RedHat pada PT. Micro Piranti Computer

Seiring dengan perkembangan teknologi open source, berbagai solusi VPN
berbasis open source telah dikembangkan dan digunakan oleh perusahaan sebagai
alternatif dari solusi komersial yang lebih mahal. PT. Micro Piranti Computer
menghadapi permasalahan terkait keamanan akses bagi karyawan yang bekerja secara
remote. Untuk mengatasi hal ini, penelitian ini mengusulkan implementasi VPN
Server berbasis Pritunl menggunakan RedHat sebagai sistem operasi server. Penelitian
ini bertujuan untuk merancang dan mengimplementasikan solusi VPN yang aman,
efisien, dan mudah dikelola. Metode penelitian yang digunakan mencakup observasi
terhadap sistem jaringan yang telah berjalan, wawancara dengan tim IT perusahaan
untuk memahami kebutuhan dan kendala, serta studi pustaka untuk menganalisis
solusi VPN yang optimal. Rancangan jaringan usulan mencakup konfigurasi VPN,
kebijakan keamanan, dan pengelolaan akses pengguna. Setelah implementasi,
dilakukan pengujian jaringan untuk memastikan kestabilan koneksi, enkripsi data, dan
perlindungan terhadap akses tidak sah. Hasil pengujian menunjukkan bahwa VPN
Pritunl pada RedHat mampu memberikan koneksi yang aman dan stabil,
meningkatkan efisiensi akses jaringan, serta melindungi data perusahaan dari ancaman
eksternal. Pada pengujian kecepatan, sebelum VPN diterapkan, kecepatan unduh rata-
rata adalah 60,62 Mbps dan unggah 55,68 Mbps. Setelah VPN diaktifkan, terjadi
sedikit penurunan kecepatan dengan rata-rata unduh 59,43 Mbps dan unggah 53,74
Mbps. Penurunan ini masih dalam batas wajar mengingat adanya enkripsi data yang
diterapkan oleh VPN. Dengan demikian, solusi ini dapat menjadi model bagi
perusahaan lain yang ingin meningkatkan keamanan jaringan mereka dengan
teknologi open-source yang handal.

Kata kunci: VPN, Pritunl, RedHat, keamanan jaringan, enkripsi data.
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ABSTRACT

Syahrul Imam Haekal (12230305), Implementation of VPN Server Pritunl Open
Source Using RedHat at PT. Micro Piranti Computer

with the development of open source technology, various open source-based VPN
solutions have been developed and used by enterprises as an alternative to more
expensive commercial solutions. PT. Micro Piranti Computer faces challenges related
to secure access for employees working remotely. To address this issue, this study
proposes the implementation of a VPN Server based on Pritunl using RedHat as the
server operating system. This study aims to design and implement a secure, efficient,
and easy-to-manage VPN solution. The research methods used include observation of
the existing network system, interviews with the company's IT team to understand the
needs and constraints, and literature study to analyze the optimal VPN solution. The
proposed network design includes VPN configuration, security policies, and user
access management. After implementation, network testing was conducted to ensure
connection stability, data encryption, and protection against unauthorized access. The
test results indicate that Pritunl VPN on RedHat provides a secure and stable
connection, improves network access efficiency, and protects company data from
external threats. In speed testing, before the VPN was implemented, the average
download speed was 60.62 Mbps and upload was 55.68 Mbps. After the VPN was
enabled, there was a slight decrease in speed with an average download of 59.43 Mbps
and upload of 53.74 Mbps. This drop is still within reasonable limits given the data
encryption implemented by the VPN. This solution can serve as a model for other
companies seeking to enhance their network security using reliable open-source
technology.

Keywords: VPN, Pritunl, RedHat, network security, data encryption.
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