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ABSTRAK

Penggunaan komputer di era sekarang menyadari bahwa kenyamanan penggunaan
komputer merupakan hal yang paling penting dalam kehidupan sehari-hari mereka.
Komputer memainkan peran yang tak tergantikan dan penting dalam penelitian ilmiah,
investigasi kriminal, dan banyak lagi. Monitoring adalah tindakan pemantauan yang
dapat didefinisikan sebagai kesadaran terhadap informasi yang ingin diketahui.
Kejahatan Siber (Cybercrime) merupakan tantangan serius bagi masyarakat dan
berbahaya bagi individu atau organisasi yang menjadi korban Tujuan ini Melakukan
analisis terhadap implementasi network forensics menggunakan tools IBM Qradar
SIEM dan ELK Stack guna mendeteksi ancaman serangan siber serta analisis
perbandingan dalam mencari kinerja yang lebih baik IBM Qradar adalah sebuah
rangkaian solusi yang menyediakan intelijen ancaman dan wawasan yang lebih baik
terhadap serangan siber ELK Stack adalah solusi sumber terbuka yang kuat dan
banyak digunakan untuk manajemen log, analisis data, dan visualisasi. Solusi ini
terdiri dari tiga komponen inti: Elasticsearch, Logstash, dan Kibana, yang secara
kolektif dikenal sebagai ELK Stack. Dimulai dengan Elasticsearch, dan berkembang
dengan Logstash dan Kibana Pada Analisa yang dilakukan di on-site, Personal
Computer Security Operations Center digunakan untuk menjalankan system IBM
Qradar dan ELK Stack dalam mendeteksi serangan siber Penelitian ini menggunakan
8 (delapan) tahapan network forensics, Preparation, Detection, Incident Response,
Collection, Preservation, Examination, Investigation, dan Presentation sebagai acuan
untuk komparasi tools. Hasil dari komparasi tersebut menunjukkan bahwa IBM
QRadar lebih efektif dalam konfigurasi rules, response tools, pengumpulan paket data
serangan, serta friendly Ul dan visualisasi data.

Kata Kunci: Komputer, Monitoring, IBM Qradar, ELK Stack, Network
Forensics



ABSTRACT

Today's computer users realize that the convenience of using a computer is the most
important thing in their daily lives. Computers play an irreplaceable and important
role in scientific research, criminal investigations, and more. Monitoring is the act of
monitoring which can be defined as the awareness of information that one wants to
know. Cybercrime is a serious challenge to society and is harmful to individuals or
organizations that are victims of it This objective Conducts an analysis of the
implementation of network forensics using IBM Qradar SIEM and ELK Stack tools to
detect cyber attack threats and a comparative analysis in search of better performance
IBM Qradar is a suite of solutions that provides threat intelligence and better insight
into cyber attacks. ELK Stack is a powerful and widely used open-source solution for
log management, data analysis, and visualization. The solution consists of three core
components: Elasticsearch, Logstash, and Kibana, collectively known as the ELK
Stack. Starting with Elasticsearch, and expanding with Logstash and Kibana In the
analysis conducted on-site, the Personal Computer Security Operations Center was
used to run the IBM Qradar system and ELK Stack in detecting cyber attacks This
research uses 8 (eight) stages of network forensics, Preparation, Detection, Incident
Response, Collection, Preservation, Examination, Investigation, and Presentation as
a reference for tool comparison. The results of the comparison show that IBM QRadar
is more effective in configuring rules, response tools, collecting attack data packages,
as well as friendly Ul and data visualization.

Keywords: Computer, Monitoring, IBM Qradar, ELK Stack, Network Forensics
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