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ABSTRAK

Perkembangan teknologi informasi memberikan keuntungan besar bagi
perusahaan, terutama dalam keamanan dan efisiensi pertukaran data. PT. Adi Mitra
Solusi, yang bergerak di bidang penyediaan solusi pengadaan barang atau jasa.
Perusahaan sedang menghadapi kendala pengelolaan jaringan karena sistem SAP tidak
dapat diakses dari kantor cabang Kalimantan ke kantor pusat, dan hanya dapat
melakukan pengiriman data melalui email, yang menyebabkan beban lalu lintas data
tinggi, latensi, dan risiko keamanan. Untuk itu penelitian ini bertujuan
mengimplementasikan Virtual Private Network (VPN) dengan metode IPsec Site-to-
Site menggunakan perangkat Fortigate dan Mikrotik untuk menghubungkan jaringan
kantor pusat dan cabang, sehingga sistem SAP dapat diakses dengan aman dan efisien
dari semua cabang. Metode penelitian berupa studi kasus deskriptif, melibatkan
konfigurasi perangkat dan pengujian Kkinerja jaringan sebelum dan sesudah
implementasi. Hasil penelitian menunjukkan bahwa VPN IPsec Site-to-Site berhasil
menghubungkan sistem SAP saling terkoneksi antar kantor cabang Kalimantan dan
kantor pusat. Kesimpulannya, penggunaan perangkat Fortigate dan Mikrotik dalam
implementasi VPN IPsec Site-to-Site efektif meningkatkan kinerja dan keamanan
jaringan perusahaan, dimana implementasi ini merupakan langkah strategis untuk
modernisasi infrastruktur jaringan PT. Adi Mitra Solusi, mendukung integrasi
operasional, dan meningkatkan efisiensi bisnis secara keseluruhan.

Kata Kunci: VPN, IPsec Site-to-Site, Fortigate, Mikrotik, Keamanan Jaringan



ABSTRACT

The advancement of information technology offers significant benefits to
companies, particularly in data security and exchange efficiency. PT. Adi Mitra Solusi,
a company engaged in providing procurement solutions.A company is facing network
management challenges because the SAP system cannot be accessed from the
Kalimantan branch office to the headquarters, and data transmission is only possible
via email, resulting in high data traffic, latency, and security risks. Therefore, this
research aims to implement a Virtual Private Network (VPN) using the IPsec Site-to-
Site method with Fortigate and Mikrotik devices to connect the head office and branch
networks so that the SAP system can be accessed securely and efficiently from all
branches. The research method is a descriptive case study, involving device
configuration and network performance testing before and after implementation. The
results show that the IPsec Site-to-Site VPN successfully connects the SAP system
between the Kalimantan branch and the head office. In conclusion, using Fortigate and
Mikrotik devices in the implementation of the IPsec Site-to-Site VPN effectively
improves the performance and security of the company's network, making this
implementation a strategic step for modernizing PT. Adi Mitra Solusi network
infrastructure, supporting operational integration, and increasing overall business
efficiency.

Keywords: VPN, [Psec Site-to-Site, Fortigate, Mikrotik, Network Security.

X1



DAFTAR ISI

LEMBAR JUDUL SKRIPSI ...cooiiiiiiiiiieetene ettt 1
LEMBAR PERSEMBAHAN ......ooiiiiiiiiii e i
LEMBAR PERNYATAAN KEASLIAN SKRIPSI ......ccoooiiiiiiiiiiiieecee v
LEMBAR PERNYATAAN PERSETUJUAN PUBLIKASI KARYA ILMIAH........... v
LEMBAR PERSETUJUAN DAN PENGESAHAN SKRIPSI .......ccccociiiiiiiiiiin, vi
LEMBAR PEDOMAN PENGGUNAAN HAK CIPTA ..o, vii
Kata PENantar ..............oiiiiiiii it e viil
ADSIIAK . ...ttt ettt et e X
DIATTAT IST. ettt ettt ettt et ettt et e eees xii
Daftar STMDOL ... XV
DAftar GAMDAL ........cuieitiiiiieiit ettt ettt et esteeebe e abeeseeeabeesaeeabeesaneebeeaeeeseneas XVil
Daftar TADEL ... ... .o ittt ettt bbbt et bR e Xix
Daftar LAmMPITAN ......ooiiiiiiiiiiiiieeiees e ah e sseeesisee e sbeeesbeaesnbeeessbeessseeesabeeeesnneeas XX
BAB1 PENDAHULUAN........ccooitiitiiiiit e XX
1.1. Latar BelaKang .........ccuieiiieniiiiiiiciecicccsiesie s 1

1.2. Maksud dan TUJuan ....c.eeeieeenieieiiiee e 2

1.3. Metode Penelitian......ccccceviviiiiiiiiiiiiii i 3

1.3.1 Metode Pengumpulan Data ............coceviiiiiiiiiiiiiiiic, 3

1.3.2 Analisis Penelitian «....coiii i it e it 4

1.4. RUANZ LINGKUD ..ottt ittt ek 4

BAB II  Landasan Teori..........cccocoviiiii i i i i it 5
2.1. Tinjauan Jurnal ..o 5

2.2. Konsep Dasar Jaringan ............cccoooeviiiiiiiiiiii e 7

2.1.1. Pengertian Jaringan Komputer.........cccovvveviiieniiiieniiiie e 7

2.1.2. Terminologi Jaringan. ...........cccocveiiiiiienie e 7

2.1.3. Topologi Jaringan ..........cccviieiiniiiiieiecee s 8

2.3. Managemen JariNgan ..........ccceiverieriineeneesienesee e 12

2.3 1 TP AAAIESS ... 12

2.3.2. ROULNG ..ottt 13

232, VPN 13

2.3.3. Ipsec (Internet Protocol SECUrity) ......ccvvvvvririiiiieiieiieiiinns 16

xii



BAB III

BAB IV

BAB YV

2.4. Konsep Penunjang Usulan ...........cccocviiiiiiiiii e 17

2.4.1. WINDOX .t 17
2.4.2. ROULET ..ot 17
2.4.3. MIKIOTIK .o 17
2.4.4. FOrtIGAte.....ccveeiiieiee et 18
2.4.5. DIaW.I0 coviiiiiiiii 19
ANALISA JARINGAN BERJALAN ......ccoooiiiiiiiiic e 20
3.1. Tinjauan Perusahaan............ccoccovviiiiiiiiiiiei e 20
3.1.1. Sejarah Perusahaan.........c.c.cccoooiiiiiiiii i 20
3.1.2. Struktur Organisasi dan Fungsi .........cc.cccoevevriiiiiniiinieenne, 20
3.2. Skema Jaringan Berjalan ............ccccccooiiiiiiiii 24
3.2.1. Topologi Jaringan ............cccccevveiiiiiiiiiiciice e 24
3.2.2. ArsiteKtur JAringan .........cccoovveiieiiniiiie e 26
3.2.3. Skema Jaringan ......cccocuveiiiieiiiie e 26
3.2.4. Keamanan Jaringan .............ccocceereeiiieneeeninnsieesee s 28
3.2.5. Spesifikasi Hardware dan Software Jaringan............cc........... 29
3.3. Permasalahan.........ccueiiiiiiiiiiiiiii e 31
3.4. Alternatif Pemecah Masalah...............ccccccooiiiiiiiiciie 31
RANCANGAN JARINGAN USULAN ......ccocoiiiiiiniici i 32
4.1. Jaringan Usulan ......cccciiiiiiiiiiiic s 32
4.1.1. Topologi JariNgan ........c.ceeriiiiiiiiiie s 32
4.1.2. SKkema Jaringan ... c...ioooiiieeieeeeite et sieeeedheeeesbaee e anseree e s 33
4.1.3. Keamanan Jarigamn i coeeieeeeesiueesisneessinesbinnesssseeesnnsesneesnnns 34
4.1.4. Rancangan ApliKasi .c.c.....oiueeiioieiiiie i bt 34
4.1.5. Manajemen Jaringan ............cco.eeiuieenineieenitieesneennesine e 49
4.2. Pengujian Jarin@an ...........coeceiveiiiiiiee e i 50
4.2.1. Pengujian AWal........ccocoviiiiiiiiiiie e 50
4.2.2. Pengujian AKNIT......cccooviiiiiiiiiiiieicc e 52
PENUTUP ...t 56
5.1 KeSIMPUulan .......ocvveiiiiiieiceeeee e 56
5.2, SATAN ..ot 57

Xiil



DAFTAR PUSTAKA
DAFTAR RIWAYAT HIDUP
LEMBAR BIMBINGAN SKRIPSI
SURAT KETERANGAN RISET
LAMPIRAN
Lampiran A. Bukti Hasil Pengecekan Plagiarisme

Lampiran B. Bukti Submit/Publish Artikel [Imiah

UNIVERSITAS
NUSA MANDIRI

X1V



Simbol Jaringan

DAFTAR SIMBOL

NO. GAMBAR NAMA
-_—
1. . £ Router
2. Switch
3. Server
4. Modem
5. Communication Link
6. Cloud
7. Firewall
8. Printer

XV




(0)
9. ((«E’)D) Wireless
10. D Komputer
S
11. Laptop
12. - Bridge/ Jembatan jaringan
13. |

Ethernet

xvi




DAFTAR GAMBAR

Gambar II. 1 Topologi BUS.......cccviiiiiiiiiiii e 9
Gambar II. 2 TOPOIOZT StAr.......ccviiiiiiiiciii e 9
Gambar II. 3 Topologi Peer to PEer.........cccueiiiiiiiiiieee e 10
Gambar II. 4 Topologi RING ......ccoviiiiiiiiiiiiii 10
Gambar II. 5 TOPOIOZT TIE .....ccvviirieiiiie e s 11
Gambar II. 6 Topologi Mesh ..........cccooiiiiiiiiiii 11
Gambar II. 7 Konsep VPN ...t 14
Gambar I 8 VPN Site-10-8Tt ....eeruueeiuieriiiiineciieiiiiesiiesiiesieesieesiee st esseeesiee st e siee s 16
Gambar [1. 9 MIKroTaK ......ooviiiiiiiiie e 18
Gambar II. 10 FOTtIZAtE ....oivietiieiiiiiiiiie ittt 19
Gambar II1. 1 Struktur Organisasi pada PT. Adi Mitra Solusi ........cccceeeevvveiiinenninenn. 21
Gambar II1.2 Topologi Jaringan Pusat PT. Adi Mitra Solusi .......ccccceeeveiiiiiiieniennnn. 25
Gambar III. 3 Topologi Jaringan Kantor Cabang PT. Adi Mitra Solusi..................... 26
Gambar [I1.4 Skema Jaringan Kantor Pusat PT. Adi Mitra Solusi...........cccoceeevuernnee. 27
Gambar III. 5 Skema Jaringan kantor cabang Kalimantan PT. Adi Mitra Solusi ...... 27
Gambar IV. 1 Topologi Jaringan PT. Adi Mitra Solusi...........ccceeeuieveenciiinieiiieenenne. 32
Gambar IV. 2 Skema Jaringan Usulan ... 33
Gambar IV. 3 Login Awal FOrtiGate ............ccovviiiiiiiiieiieiiiie et 34
Gambar V. 4 Dashboard Router FOTtiGAte .. .ccru. ... vommmmmmuns i e ssitinn e sine e 35
Gambar IV. 5 Navigasi Menu VPN ... it i 35
Gambar [V. 6 Create new pada tampilan VPN....co....ciiiin i b i 36
Gambar [V, 7 VPN-IPSEC STEE-0-SITE ..veerruirrereirieiteeiresessunssiaesennansaeseeaionsnssessnaessseessens 36
Gambar [V. 8 VPN Setup NamME.......cceeruiiiiiiiiiiiiii et 37
Gambar [V. 9 Pengaturan Peer VPN ... 37
Gambar IV. 10 Setting Authentication ...........c.ccoovviiiiiieiiiiieic e 38
Gambar [V. 11 Konfigurasi Phase 1 ........cccocoiiiiiiiiiiie e 38
Gambar IV. 12 Konfigurasi Phase 2 ..........cccoovviiiiiiiiiiie e 39
Gambar [V. 13 Konfigurasi IPVA ..o 40
Gambar IV. 14 IP kantor cabang Kalimantan.............c.ccoevriiiiiiiiiiiniicee, 40
Gambar IV. 15 TP Kantor PUSAL .....c.eeeiiiieiiiiie it 41
Gambar IV. 16 Konfigurasi Akhir FOrtigate...........c.ccoovviiiiiiiiiiiiicee 41

xvil



Gambar IV. 17 Menu Login MiIKrotiK .........ccocveiiiiiiiiiiiiice e 42

Gambar IV. 18 Navigasi menu IPSEC ........ccccviiiiiiiiiiiiiccc e 42
Gambar IV. 19 TP Kantor PUSAL .....c.uveiiiieiiiie it 43
Gambar IV. 20 IP kantor cabang ...........ccoceeiiiiiiiiiiciiciceee e 43
Gambar V. 21 Status ip policy Kantor pusat........ccccceveeiiiiiieniienie e 44
Gambar IV. 22 Status ip policy kantor cabang Kalimantan ..............cccocevvviiiinnnnn. 44
Gambar V. 23 Konfigurasi Ipsec proposal ..........ccooveiiiiiiiiii i 45
Gambar V. 24 Konfigurasi Peer IpSEc........cccoccvviiiiiiiiiiiicisecceeeec e 45
Gambar IV. 25 Konfigurasi NAT Traversal..........cccooeiiiiiiiiiiiiiiie e 46
Gambar IV. 26 Hasil dari Kofigurasi NAT pada peers ipSeC........covuvrververreriieneerinenn. 46
Gambar IV. 27 Routing Tables .........cccviiiiiiiiiiiiiiiii 47
Gambar IV. 28 Penamaan pada Routing Tables ............c.ccccovvviiiiiiiiniiciiiieee, 47
Gambar IV. 29 Konfigurasi routes MIKIotiK ............cccooeviiiiiiiiniiie 48
Gambar IV. 30 Setting IP kantor pusat di Route ...........ccccoocviieiiiiiniiiieieeee 48
Gambar IV. 31 Setting IP kantor cabang .............ccccoviiiiiiiiii i 48
Gambar V. 32 Hasil konfigurasi ip Kantor pusat.............ccccoeveeriiiicniienc i 49
Gambar IV. 33 Hasil konfigurasi ip kantor cabang ...............ccoceevvviiiiniiniiiiienecnnen, 49
Gambar IV. 34 Ping Mikrotik kantor cabang ke IP lokal kantor pusat ...................... 51
Gambar IV. 35 Hasil Ping yang menunjukkan paket 10SS ........c.cccovviiiiiicniniiciiinnnn 51
Gambar IV. 36 Ping dari Fortigate kantor pusat ke ip client kantor cabang ............. 51
Gambar IV. 37 Ping ip SErver SAP .......ccoiiiiiiiiiiii 52
Gambar IV. 38 Ping ip kantor cabang ke ip kantor pusat......cceeronrreiiinninniieeninnnne. 53
Gambar IV. 39 Hasil menunjukkan terkoneksi tidak l0SS wu....ce.uesmmunsviseersiieeiiennnn. 53
Gambar [V. 40 Ping dari Fortigate kantor pusat ke mikrotik kantor cabang ........... 54
Gambar IV. 41 Ping ip kantor cabang ke SAP .........ccccovviiiiiiiiiii i 54
Gambar IV. 42 Tampilan Login SAP ERP .....ccccoooiiiiiiiii e 55

Xviil



DAFTAR TABEL

Tabel II1. 1 Spesifikasi Komputer Server........cccooviiiiiiiiiiiiiicsee 29
Tabel I11.2 Spesifikasi Komputer CHENt ........cccocceeiiiiiiiiiiiiieieesee e 29
Tabel I11.3 Spesifikasi Perangkat Pendukung ..........ccccovviviiiiiiiiiii 30
Tabel II1. 4 Spesifikasi SOMWAIE .......c.ocveiiiiiiiee e 30

UNIVERSITAS
NUSA MANDIRI

XiX



DAFTAR LAMPIRAN

Lampiran A. 1 Bukti Hasil Pengecekan Plagiarisme Bab I.............cccocoiiiiiiiinnn. 63
Lampiran A. 2 Bukti Hasil Pengecekan Plagiarisme Bab IT .............cccoceiiiiiiiennnnn 63
Lampiran A. 3 Bukti Hasil Pengecekan Plagiarisme Bab II..............cccoooiiieiiennnn. 64
Lampiran A. 4 Bukti Hasil Pengecekan Plagiarisme Bab IV ..........c.cocooiiiinn, 64
Lampiran A. 5 Bukti Hasil Pengecekan Plagiarisme Bab V ... 65
Lampiran B.1. Submit artikel ilmiah .............ccccooviiiiiiiiiiiiieeeee e, 65

XX



ABSTRAK

Perkembangan teknologi informasi memberikan keuntungan besar bagi
perusahaan, terutama dalam keamanan dan efisiensi pertukaran data. PT. Adi Mitra
Solusi, yang bergerak di bidang penyediaan solusi pengadaan barang atau jasa.
Perusahaan sedang menghadapi kendala pengelolaan jaringan karena sistem SAP tidak
dapat diakses dari kantor cabang Kalimantan ke kantor pusat, dan hanya dapat
melakukan pengiriman data melalui email, yang menyebabkan beban lalu lintas data
tinggi, latensi, dan risiko keamanan. Untuk itu penelitian ini bertujuan
mengimplementasikan Virtual Private Network (VPN) dengan metode IPsec Site-to-
Site menggunakan perangkat Fortigate dan Mikrotik untuk menghubungkan jaringan
kantor pusat dan cabang, sehingga sistem SAP dapat diakses dengan aman dan efisien
dari semua cabang. Metode penelitian berupa studi kasus deskriptif, melibatkan
konfigurasi perangkat dan pengujian Kkinerja jaringan sebelum dan sesudah
implementasi. Hasil penelitian menunjukkan bahwa VPN IPsec Site-to-Site berhasil
menghubungkan sistem SAP saling terkoneksi antar kantor cabang Kalimantan dan
kantor pusat. Kesimpulannya, penggunaan perangkat Fortigate dan Mikrotik dalam
implementasi VPN IPsec Site-to-Site efektif meningkatkan kinerja dan keamanan
jaringan perusahaan, dimana implementasi ini merupakan langkah strategis untuk
modernisasi infrastruktur jaringan PT. Adi Mitra Solusi, mendukung integrasi
operasional, dan meningkatkan efisiensi bisnis secara keseluruhan.

Kata Kunci: VPN, IPsec Site-to-Site, Fortigate, Mikrotik, Keamanan Jaringan



ABSTRACT

The advancement of information technology offers significant benefits to
companies, particularly in data security and exchange efficiency. PT. Adi Mitra Solusi,
a company engaged in providing procurement solutions.A company is facing network
management challenges because the SAP system cannot be accessed from the
Kalimantan branch office to the headquarters, and data transmission is only possible
via email, resulting in high data traffic, latency, and security risks. Therefore, this
research aims to implement a Virtual Private Network (VPN) using the IPsec Site-to-
Site method with Fortigate and Mikrotik devices to connect the head office and branch
networks so that the SAP system can be accessed securely and efficiently from all
branches. The research method is a descriptive case study, involving device
configuration and network performance testing before and after implementation. The
results show that the IPsec Site-to-Site VPN successfully connects the SAP system
between the Kalimantan branch and the head office. In conclusion, using Fortigate and
Mikrotik devices in the implementation of the IPsec Site-to-Site VPN effectively
improves the performance and security of the company's network, making this
implementation a strategic step for modernizing PT. Adi Mitra Solusi network
infrastructure, supporting operational integration, and increasing overall business
efficiency.

Keywords: VPN, [Psec Site-to-Site, Fortigate, Mikrotik, Network Security.
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