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KATA PENGANTAR

Selamat datang dalam dunia yang penuh inovasi dan kemajuan teknologi jaringan! Buku ini
didedikasikan untuk membimbing Anda melalui perjalanan mengagumkan dalam pemanfaatan

perangkat lunak jaringan canggih, yaitu MikroTik.

MikroTik telah menjadi pilihan utama para profesional jaringan dan administrator sistem untuk
mengelola dan mengoptimalkan infrastruktur jaringan. Dengan kemampuan yang luar biasa dan
fitur yang sangat fleksibel, MikroTik tidak hanya memberikan solusi yang handal untuk
kebutuhan jaringan skala kecil hingga besar, tetapi juga menjadi alat yang sangat kuat untuk

memahami kompleksitas dunia jaringan.

Dalam buku ini, kami telah merancang panduan langkah demi langkah untuk membantu Anda
memahami dasar-dasar MikroTik, mulai dari konfigurasi dasar hingga pengaturan yang lebih
lanjut dan teknik pemecahan masalah. Setiap bab dirancang untuk memberikan wawasan

mendalam, sambil tetap mempertimbangkan pembaca dengan berbagai tingkat pengalaman.

Baca dengan seksama, eksplorasi dengan penuh semangat, dan jadilah ahli dalam mengelola
jaringan dengan MikroTik. Kami yakin, setelah Anda menyelesaikan buku ini, Anda akan
merasa lebih percaya diri dan siap menghadapi tantangan yang mungkin timbul dalam

pengelolaan jaringan modern.

Terima kasih telah memilih buku ini sebagai panduan Anda. Semoga Anda menikmati perjalanan

Anda dalam memahami dan menguasai MikroTik. Selamat membaca!
Salam,

Penulis
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INTRODUCTION OF MIKROTIK ROUTER

1.1. About Mikrotik
Mikrotik merupakan salah satu produsen network terbesar didunia yang menghasilkan
produk-produk pada bidang networking bertempatkan di Riga Latvia menjadikan teknologi
internet yang lebih murah , cepat, handal dan terjangkau luas. Untuk itu produsen mikrotik
hadir ditengah-tengah kebutuhan akan sebuah perangkat network yang semakin tinggi dan
tidak ada sebuah perusahan yang tidak menggunakan perangkat jaringan didalamnya oleh
karena itu hadirnya mikrotik dapat memberikan angin segar untuk para infrasturktur
Network dalam membangun sebuah infrastruktur jaringan baik secara local maupun global.
Didirikan oleh John Trully & Arnis Reikstins pada tahun 1996 dan motto “Routing The
Word” makan dapat menjawab sebuah tantangan yang ada didunia ini dan menjadikan
Mikrotik sebagai perangkat terpercaya oleh sebagian besar perusahan, baik perusahaan jasa
Internet service profider maupun perusahaan non Internet.
1.1.1. Jenis — Jenis Mikrotik
Pada umumnya mikrotik terbagi atas 2 jenis yaitu:
1. MikroTik RouterOS
Merupakan sistem operasi yang diperuntukkan sebagai network router. MikroTik
routerOS sendiri adalah sistem operasi dan perangkat lunak yang dapat digunakan untuk
menjadikan komputer biasa menjadi router network yang handal, mencakup berbagai
fitur yang dibuat untuk ip network dan jaringan wireless. Fitur-fitur tersebut diantaranya:
Firewall & Nat, Routing, Hotspot, Point to Point Tunneling Protocol, DNS server, DHCP
server, Hotspot, dan masih banyak lagi fitur lainnya. MikroTik routerOS merupakan

sistem operasi Linux base yang diperuntukkan sebagai network router. Didesain untuk
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memberikan kemudahan bagi penggunanya. Administrasinya bisa dilakukan melalui

Windows Application (WinBox). Selain itu instalasi dapat dilakukan pada Standard

komputer PC (Personal Computer). PC yang akan dijadikan router mikrotik pun tidak

memerlukan resource yang cukup besar untuk penggunaan standard, misalnya hanya

sebagai gateway. Untuk keperluan beban yang besar (network yang kompleks, routing

yang rumit) disarankan untuk mempertimbangkan pemilihan sumber daya PC yang

memadai dan mendukung:

a. arsitektur yang kompatibel dengan 1386

b. SMP - multi-core dan multi-CPU yang kompatibel

c. Minimum 32MB RAM (maksimum didukung 2GB, kecuali pada perangkat Cloud
Core dan instalasi CHR, di mana tidak ada maksimum)

d. IDE, SATA, USB dan media penyimpanan flash dengan ruang minimum 64MB

e. Kartu jaringan yang didukung oleh kernel linux v3.3.5 (PCI, PCI-X)

f. Kompatibilitas terhadap perangkat keras pada PC

. MikroTik RouterBOARD

RouterBOARD merupakan sebuah perangkat keras produksi Mikrotik yang sudah
terdapat MikroTik RouterOS didalamnya sehingga sudah dapat digunakan beserta Lisens
yang sudah terdaftar, pada RouterBOARD tersedia dari harga yang minim hingga

RouterBOARD dengan harga yang tinggi.
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1.1.2.

M RRIIRNAINIISS
CUR TR RS —

Router Wireless MIKROTIK Router
RB941-2nD (hAP-Lite) = CCR1072-1G-85+
Rp 285.000,00
Rp 52.400.000

Gambar 1.1 Router BOARD

Fitur Mikrotik

Karena keahliannya sebagai router maka Router Mikrotik memiliki Fitur yang umumnya

dimiliki oleh sebuah router diantaranya:

Firewall

a. Statefull filtering
Suatu teknik pengamanan jaringan yang memonitor status koneksi dan melibatkan
pengecekan status koneksi sepanjang waktu. Firewall stateful memahami konteks
atau status dari setiap koneksi dan memutuskan apakah koneksi tersebut aman atau
tidak berdasarkan informasi ini. Dengan kata lain, firewall ini tidak hanya memeriksa
setiap paket secara terpisah, tetapi juga memahami hubungan antar-paket dalam

konteks suatu koneksi.

3|Page



. Source and destination NAT

Source NAT (Network Address Translation) dan Destination NAT digunakan untuk
mengelola proses translasi alamat IP pada tingkat jaringan. Keduanya memiliki peran
penting dalam mengonfigurasi dan mengelola trafik yang melintas melalui router
MikroTik.

NAT helpers (h323, pptp, quake3, sip, ftp, irc, tftp)

alat bantu yang membantu dalam menangani koneksi yang melibatkan protokol
tertentu yang memerlukan manipulasi alamat IP atau port selama proses NAT. NAT
helpers ini dirancang untuk bekerja dengan protokol khusus dan memberikan
dukungan NAT yang lebih baik untuk koneksi tersebut. Beberapa NAT helpers yang
umum digunakan di MikroTik mencakup protokol seperti h323, pptp, quake3, sip, ftp,
irc, tftp.

Internal connection, routing and packet marks

Pengaturan firewall, routing, dan penandaan paket (packet marks) dapat digunakan
bersama-sama untuk mengontrol dan mengelola lalu lintas internal pada jaringan.
Filtering by IP address and address range, port and port range, IP protocol, DSCP and
many more

Address lists

Custom Layer7 matcher

IPv6 support

PCC - per connection classifier, used in load balancing configurations

RAW filtering to bypass connection tracking.
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2. Routing

a.

b.

J-

Statefull filtering

Source and destination NAT

NAT helpers (h323, pptp, quake3, sip, ftp, irc, tftp)

Internal connection, routing and packet marks

Filtering by IP address and address range, port and port range, IP protocol, DSCP and
many more

Address lists

Custom Layer7 matcher

IPv6 support

PCC - per connection classifier, used in load balancing configurations

RAW filtering to bypass connection tracking.

3. MPLS

a.

Statefull filtering

Source and destination NAT

NAT helpers (h323, pptp, quake3, sip, ftp, irc, tftp)

Internal connection, routing and packet marks

Filtering by IP address and address range, port and port range, IP protocol, DSCP and
many more

Address lists

Custom Layer7 matcher

IPv6 support

PCC - per connection classifier, used in load balancing configurations
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J-

RAW filtering to bypass connection tracking.

4. VPN

a.

J-

Statefull filtering

Source and destination NAT

NAT helpers (h323, pptp, quake3, sip, ftp, irc, tftp)

Internal connection, routing and packet marks

Filtering by IP address and address range, port and port range, IP protocol, DSCP and
many more

Address lists

Custom Layer7 matcher

IPv6 support

PCC - per connection classifier, used in load balancing configurations

RAW filtering to bypass connection tracking.

5. Wireless

a.

Statefull filtering

Source and destination NAT

NAT helpers (h323, pptp, quake3, sip, ftp, irc, tftp)

Internal connection, routing and packet marks

Filtering by IP address and address range, port and port range, IP protocol, DSCP and
many more

Address lists

Custom Layer7 matcher

IPV6 support
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J-

PCC - per connection classifier, used in load balancing configurations

RAW filtering to bypass connection tracking.

6. DHCP

o

J-

Statefull filtering

. Source and destination NAT

NAT helpers (h323, pptp, quake3, sip, ftp, irc, tftp)

Internal connection, routing and packet marks

Filtering by IP address and address range, port and port range, IP protocol, DSCP and
many more

Address lists

Custom Layer7 matcher

IPv6 support

PCC - per connection classifier, used in load balancing configurations

RAW filtering to bypass connection tracking.

7. Hotspot

a.

b.

Plug-n-Play access to the Network
Authentication of Local Network Client
Users Accounting

RADIUS Support for Authentication and Accounting

8. QoS
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a. Hierarchical Token Bucket ( HTB) QoS system with CIR, MIR, burst and priority
support
b. Simple and fast solution for basic QoS implementation - Simple queues
c. Dynamic client rate equalization ( PCQ)
9. Proxy
a. HTTP caching proxy server
b. Transparent HTTP proxy
c. SOCKS protocol support
d. DNS static entries
e. Support for caching on a separate drive
f. Parent proxy support
g. Access control list
h. Caching list

10. Tools

o

Ping, traceroute

b. Bandwidth test, ping flood

c. Packet sniffer, torch

d. Telnet, ssh

e. E-mail and SMS send tools

f. Automated script execution tools
g. CALEA

h. File Fetch tool

i. Advanced traffic generator
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11. Other features

1.1.3.

a. Samba support

b. OpenFlow support

c. Bridging — spanning tree protocol (STP, RSTP), bridge firewall and MAC natting.

d. Dynamic DNS update tool

e. NTP client/server and synchronization with GPS system

f. VRRP v2 and v3 support

g. SNMP

h. M3P - MikroTik Packet packer protocol for wireless links and ethernet

i. MNDP - MikroTik neighbor discovery protocol, supports CDP (Cisco discovery
protocol)

j.  RADIUS authentication and accounting

k. TFTP server

I.  Synchronous interface support (Farsync cards only) (Removed in v5.x)

m. Asynchronous — serial PPP dial-in/dial-out, dial on demand

n. ISDN - dial-in/dial-out, 128K bundle support, Cisco HDLC, x75i, X75ui, Xx75bui line
protocols, dial on demand

Tipe Router Board

Pada sebuah RouterBOARD terdapat beberapa series yang didalamnya memiliki arti

terentu, bilama kita jabarkan sebuah series routerBOARD maka kita dapatkan spesifikasi

perangkat secara umum yang disampaikan melalui Seriesnya.
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Serie/kelas Router

Jumlah Port Ethernet

I T Jumlah Slot Mini PC/Wireless

Router Board

Gambar 1.2 Series MikrotikBoard
Selain itu juga terdapat kode tambahan pada belakang seris Router diantaranya ada kode
sebagai berikut:
U-USB
P - power injection with controller
I - single port power injector without controller
A - more memory and (or) higher license level
H - more powerful CPU
G - Gigabit (may include "U","A","H", if not used with "L")
L - light edition
S - SFP port (legacy usage - SwitchOS devices)
e - PCle interface extension card
X<N> - where N is number of CPU cores ( X2, x16, x36 etc)

R - MiniPCI or MINIPCle slot
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1.1.4. Arsitektur Routerboard

Arsiter RouterBoard dapat dibedakan dari jenis processor yang digunaka pada sebuah
series tertentu, arsitek ini dapat menentukan tipe software yang digunakan untuk
melakukan Upgrade atau Downgrade pada sebuah perangkat Router, adapun jenis arsitek

yang terdapat pada Router Board.

routeros-mipsle (mipsle) combined package fo( mipsle (RB100, RB500) 6ndudes system,
hotspot, wireless, ppp, security, mpls, advanced-tools, dhcp, routerboard,
ipv6, routing)

routeros-mipsbe (mipsbe) combined package fof mipsbe (RB400) §ncludes system, hotspot,
wireless, ppp, security, mpls, advanced-tools, dhcp, routerboard, ipve,
routing)

routeros-powerpc (poc) combined package fo{ powerpc (RB300, RB600, RB)OOC’ (includes

system, hotspot, wireless, ppp, secunty, mpis, advancea-tools, dhcp,
routerboard, lpveé, routing)

routeros-x86 (x86) combined package for x86 (Intel/AMD PC, RB230) (includes system,
hotspot, wireless, ppp, security, mpls, advanced-tools, dhcp, routerboard,
ipv6, fou:.'r{a)

mpls-test (mipsle, mipsbe, ppc, x86) Multi Protocol Labels Switching support improvements

routing-test (mipsle, mipsbe, ppc, x86) routing protocols (RIP, OSPF, BGP) improvements

Gambar 1.3 Arsitektur RouterBoard

Dengan melihat jenis arsitektur maka kita dapat menentukan Packeges apa saja yang
support dengan perangkat yang digunakan, untuk mengetahui sebuah arsitektur perangkat

RouterBoard maka dapat kita lihat ketika sudah berada pada aplikasi winbox.
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@ admn@152.168.1.1 (MikraTik) - WinBex (S4ba) v8.29.1 on RB450 (mipshe) - [m] b4
Session  Settings  Dashboard
|| 0o Safe Mode | Session:[192.168.1.1) [ |5

Creation Tima |

| 8 system-& 45 T-mipsbe npk package TAME  Jan/021570 0C-18:42 |
Daking Jan 011970 00-00:02
8 secuity-£ 45 Tmipshe ngk package 3801 KB Jan/02/1970 0018:21
B routing5 45, Tamipsbe npk package 1201 KB Jan 021970 00:18:46
5 onp-£.45 Tmipsbe rpk package 3041 KB Jan /021970 00:18:45
S mpls-£ 45 Tmipabe rok package 961 KE  Jan/02/1970 00-18:44

=|kekmpck T8 backup backup 4KE  Ape/02/2018 074528
8 pebG 45 Tmipsbe npk package ZIZTKE S 021970 00:18:44
B rotepot 5 .45 Tmipabe rpk packape 1BAT KB Jan 02970 001843
8 dhep-5 45 Fmipsbe ok package 1B81WGE  Jan/02/1570 00-18:42
= auto-bafore-reset backup backup M45KE  Jan 021970 002952
r- 3 Al B AR T oninab s el s 180 1 kB L ANroiasm 10 4

Gambar 1.4 Mengetahui Jenis Arsitektur RouterBoard
Dapat terlihat jelas arsitertur pada perangkat RouterBoard tersebut pada kasus diatas
Arsitektur yang digunakan adalah MIPSBE.
1.2. Accesing the Router

1. Interface Akses Router
Dalam mengakses sebuah Router maka dapat dilakukan dengan berbagai macam cara dan
berbagai macam metode, salah satu intruksi yang digunakan dalam mengakses sebuah
router terbagi atas 2 cara:
a. Console
Konsol digunakan untuk mengakses konfigurasi MikroTik Router dan fitur manajemen
menggunakan terminal teks, baik menggunakan port serial, telnet, SSH atau layar konsol
dalam Winbox, atau langsung menggunakan monitor dan keyboard. Konsol juga digunakan
untuk menulis skrip. Manual ini menjelaskan prinsip-prinsip operasi konsol umum. Silakan

baca Panduan Skrip pada beberapa perintah konsol tingkat lanjut dan cara menulis skrip
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[a2dmin@MikraTik] > interface print
Flags: X - disakled, D - dynamic, R - running

¥ NAME TYFE MTT
0 R etherl ether 1500
1 E ether2 ether 1500
2 R ether3 ether 1500
3 R etherd ether 1500

[admin@MikroTik] > interface =zet 0,1,2 mbtu=14&0
[2dmin@MikroTik] > interface print
Flags: X - disakled, D - dynamic, B - running

¥ NAME TYFE MTTT
0 R etherl ether 1480
1 R ether2 ether 14g0
2 R ether3 ether 1460
3 R etherd ether 1500

[admin@MikroTik] >

Gambar 1.5 Tampilan Console
Jelas pada gambar tersebut adalah sebagai contoh bagaimana kita dapat melihat sebuah
Interface atau ethernet yang terdapat pada sebuah Router dengan mengetik perintah

interface print dari informasi yang didapatkan bahwa semua ethernet dalam kodisi sedang

berjalan dan tidak ada ether yang mengalami putus koneksi terlihat dengan tanda “R” pada
sebelah kiri keterangan etherl sampai 4 , sedangkan pada tanda “#” merupakan urutan
pengguna ether yang dimulai pada angka “0”.

b. GUI

Gui merupakan sebuah interface yang dimiliki oleh RouterMikrotik yang memudahkan
para pengguna dengan tampila interface yang dapat berintraksi sehingga kalaupun seorang
tidak hafal sebuah script console maka dapat menggunaka media GUI ini, untuk media

GUI hanya dapat ditemukan pada aplikasi Winbox dan Juga WebFig.
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@ admin@6C:3B:68:B5:A%:69 (MikroTik) - WinBox (84bit) v6.45.7 on hAP lite (smips) — O =
Session  Settings Dashboard

Safe Mode Session: n B

A Quick Set

T CAPSMAN

A Interfaces

T Wireless

E: Bridge Interface List

= PPP nterface | Inteface List Ethemet EolP Tunnel IP Turmel GRETummel VLAN VRRP Bonding LTE

w=swn|[ae]=] [2]]2]

“13 Mesh [Name + | Type [Actual MTU [L2MTU [T
25l |p i#ether Ethemet 1500

2 WRLS Ethemet
i Ethemet 1598
ﬂ Routing Ethemet

Swlan1 Wireless (Atheros ARS... 500 1600
System :
& Queves
[ Files
2] Log
L RADIUS

K Tools

New Terminal

| 4 Make Supout rif

& Manual
@ New WinBox

Gambar 1.6 Tampilan GUI

Tampilan GUI dapat sangat membantu administrator dalam management network yang
lebih handal karena tidak diperlukan menghafal bahasan consule RouterBoard, dan pada
tampilan diatas adalah bagaimana administrator dalam mengecek sebuah interface yang
sedang berjalan pada sebuah network yang diansumsikan bahwa ether yang sedang aktif
adalah ether 2 ditantai oleh karakter “R” dan sama dengan apa yang ditampilkan oleh

console.

Dengan adanya tampilan Secara Console maupun GUI dapat kita akses sebuah Router
Mikrotik, sehingga beberapa cara dalam mengakses atau masuk kedalam system Router

Mikrotik, Diantaranya adalah:
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2. Software Akses Router Mikrotik
Diperlukan sebuah software untuk dapat memasuki system pada Router Mikrotik, pada
kesempatan kali ini dapat dibahas 3 software yang digunakan untuk dapat memasuki

system Router Mikrotik diantaranya adalah:

a. Winbox
Winbox merupakan sebuah software yang dimiki oleh Mikrotik guna sebagai aplikasi
berbasis OS Windows dengan series 32 dan 64 bit , adapun cara mendapatkan aplikasi
winbox adalah dengan mendownload dihalaman resmi mikrotik.com atau mendapatkan
dari rekan anda yang sudah mempunyai aplikasi tersebut, software ini bersifat portable

sehingga tidak perlu diinstall.

Y . W
M’Kro' 'k Home  About Buy Jobs Hardware Software Support  Training  Account

Downloads  Changelogs  Download archive  RouterOS  The Dude  Mobile app

Upgrading RouterOS

If you are already running RouterOS, upgrading to the latest version can be done by clicking on
"Check For Updates" in QuickSet or System > Packages menu in WebFig or WinBox

See the documentation for more information about upgrading and release types

To manage your router, use the web interface, or download the maintenance utilities. Winbox to
connect to your device, Dude to monitor your network and Netinstall for recovery and re-installation

WinBox 3.20 (64-bit)

WinBox 3.20 (32-bit)

Gambar 1.7 Download Winbox
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Winbox

Gambar 1.8 Aplikasi Winbox

1) Lab Akses Router Mikrotik dengan Winbox
Untuk Mencoba akses Router Mikrotik dengan aplikasi Winbox maka diperlukan
perlengkapan sebagai berikut:
a) Satu buah Router Mikrotik
b) Satu buah Client (PC/Laptop)
c) Kabel LAN (Stright)
d) Aplikasi Winbox yang sudah ada di Client
2) Tugas 1 login/akses dengan menggunakan Mac-Address:
a) Dengan menggunakan kabel LAN maka hubungkan Router Mikrotik selain Ether 1
boleh ether 2,3 atau 4 . karena ether 1 nanti akan digunakan untuk Port akses Internet

, dan Ethernet PC

Gambar 1.9 Lab Akses Winbox Via Mac-Address
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b) Open Winbox

c)

d)

© WinBox (64bit) v2.20 (Addresses) — [ >
File Tools

Connect To: 3. Mac-Address otomatis Terinput v| Keep Password

Login: |admin 4. User Default Open In New Window

Password: | 5. Password “kosong” Default

Add/Set Connect To RaMON 6. Hubungkan k¢
wnseed Nesties |1, Pilih Neighbors
T | | Refresh all ¥
MAC Address IP Address Identity Version Board Uptime b
BS:69.F4.BD 4508  172.19.40.134 MikroTik 6457 .. RB341-nD 04:36:09

2. Pilih Mac-Address

Gambar 1.10 Login Winbox

Pilih Neighbors untuk mendeteksi Router yang terhubung oelh client maka akan
muncul secara otomatis Jenis Router yang terkoneksi dengan client, semakin banyak
sebuah router terkoneksi makan akan semakin banyak perangkat yang dideteksi oleh
Neighbord

Setelah Mucul pada Menu Neighbors akan muncul identitas Mac-Address yang
terkoneksi pada clinet, perlu diperhatikan bahwa semua ether memiliki Mac-address
secara berurutan tergantung dari ether mana yang terhubung oelh clinet makan Mac-
address tersebut yang akan terbaca, maka pilih atau klik Mac-address yang terlist.

Setekah dipilih/diklik pada list neighbors Mac-address maka Connet to secara

dengan menggunakan Mac-address buka dengan Ip address jadi tidak perlu setting Ip

antar perangkat.
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f) Untuk login default menggunakan nama : admin yang muncul secara otomatis,
bilamana tidak muncul, maka dapat diketik secara manual, perlu diperhatikan bahwa
untuk user sensitive Case jadi penulisan huruf besar dan kecil sangat berpengaruh

g) Untuk Password Default di “kosongkan” biarkan saja kosong dan tidak perlu diisi
kareakter apapun.

h) Bilamana sudah memenuhi untuk user dan password maka klik tombol Connect

seperti yang Digambar.

eladminHGC: 3B:6B:B3:AG: BQkMikroTik) - WinBox (Bdbitiﬁdi? i}n hAP Iiti(smips) | — O *

Sessior]  Settings  Pashboard

E] Safel\l'lcd] Session: i
& [Quick Set - :
CAPsMAN
nterfaces
I'Mreless
Bridge
|PPP

w0 |Sitch

Versi MikrotikOS

Mac-address yang Digunakan

Login Sebagai Admin

Gambar 1.11 Tampilan User Interface Winbox
Dari keterangan diatas dapat diamsusikan bahwa client login dengan
menggunakan Mac Address.
b. WebFig

Webfig merupakan sebuah service interface yang dapat dilakukan pada Router
Mikrotik dengan menggunakan Web Browser atau aplikasi berbasis Web yang perlu
diperhatikan untuk dapak membukan interface webfig maka sangat perlu disetting IP
Address antara client dan Router, dikarenakan dalam mengakses aplikasi web dengan

menggunakan Ip address Gatway client atau Ip router
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1)

2)

Untuk Mencoba akses Router Mikrotik dengan aplikasi Winbox maka diperlukan
perlengkapan sebagai berikut:

Lab Akses Router Mikrotik dengan Webfig

Untuk Mencoba akses Router Mikrotik dengan aplikasi webfig maka diperlukan

perlengkapan sebagai berikut:

a) Satu buah Router Mikrotik

b) Satu buah Client (PC/Laptop)

c) Kabel LAN (Stright)

d) Browser Mozilaa, Crome atau Browser apa saja

Tugas 1 login/akses dengan menggunakan Aplikasi Webfig

a) Dengan menggunakan kabel LAN maka hubungkan Router Mikrotik selain Ether 1
boleh ether 2,3 atau 4 . karena ether 1 nanti akan digunakan untuk Port akses Internet

, dan Ethernet PC

IP: 192.168.1.1/24
Interface : ether2

:% _'I

IP: 192.168.1.2
Subnetmask: 255.255.255.0

Interface : Ethernet

Gambar 1.12 Topologi LAN Akses Webfig
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b) Buka Winbox dan Setting IP Address

3. Klik Add / +
© i MATOTIH - WinBa (645) 545 o haP it (i) - o x

Session  Settings  Deshboard
[][0] | St Mode | Semson [B3.637480.4508

4. Isi Alamat IP /Cidr
5. Network Otomatis
6. Tentukan Interface

Gambar 1.12 Setting IP Address

Setelah memuka winbox maka dapat diberikan IP Address pada Ether 2 dengan cara
memilih menu IP pada menu GUI => pilih address, maka akan mucul Address list
ketika muncul Box Ip List maka klik tanda “+” atau add => masukan address
192.168.1.1/24 berikut dengan nilai CIDRnya , untuk network Kosongkan,
interface=Ether2, untuk memilih ether , Apply => Ok, Maka Ip address akan masuk

pada Address List.

Address List

*|[=] [2l[=] [=] (7]

|Mdress 4 | MNetwork | Interface || b
T 192.168.1.1/24 192.168.1.0 ether2

Gambar 1.13 Address List
Dapat terlihat bahwa IP Address yang sudah disetting berada pada ether 2 dan itu

sudah sesuai dengan skema sebelumnya.
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c) Setting IP Client

Internet Protocol Version 4 (TCP/IPv4) Properties x

General

You can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(0) Obtain an IP address automatically
(®) Use the following IP address:

1P address: 192 168 . 1 . 2
Subnet mask: 255 .255.255. 0
Default gateway: 192 188, 1 . 1

Obtain DMS server address automatically
(® Use the following DNS server addresses:

Preferred DNS server:

|

Alternate DNS server:

[Jvalidate settings upon exit

Gambar 1.14 Setting IP Client

Setelah Router sudah dikonfigurasi untuk Ip addressnya maka jangan lupa untuk

memasukan Ip address pada client secara manual dengan menggunakan network yang

sama Yaitu bisa 192.168.1.2 pada computer client.

d) Tes Koneksi

Pastikan Tes koneksi adalah awal keberhasilan dari Lab kali ini, dapat dilakukan cek

koneksi dari router ke client.

© 2dmin@BEE3FLBD45:08 (MikroTik) - WinBox (54bit) v6.45.7 on hAP lite (smips)
Session Settings Dashbowrd
|| Co| | SeleMode | Sesson; B26IF4BD4508

- a X

LIS

MO ¢ MM III GG RFR RRR 0CO 000 T -
e W III KRK KKK RRRRRR 000 00O

e oM IIT EXK KKK RBR RER 000000

MikroTik Router0$ €.45.7 (c) 1968-201% hteps//

()] Gives the list
coxmand (2] Gives help on

lable coamands
nd and list of arguments

(Teb) Coxpletes the co
nd [Tab]

secon:

word. If the input is esbiguous,
ossible options

/conmand

Gambar 1.15 Tes Koneksi Router ke Client
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Untuk melakukan tes koneksi pada Router ke client maka bukan kembali Winbox lalu
pilih New terminal pada menu winbox maka akan muncul tampilan console winbox,

setelah itu gunakan perintah ping 192.168.1.2 untuk mengetest Koneksi antar Router

dan client, dan lakukan sebaliknya.

B C:\Windows\system32\cmd.exe

Windows [Version 168.8.17
Microsoft Corporation. All

C:\Users\Ahmad Fauzi>ping 192.16

timate
Minimum = @ms, ximum = 1ms, Av

C:\Users‘Ahmad Fauzi>

Gambar 1.16 Test Koneksi Client Ke router
Maka diperlukan test untuk Client ke router dengan membuka command Prompt lalu

ketikan perintah ping 192.168.1.1 sehingga terjadi Replay dan tidak Request Time

Out
e) Buka Browser Untuk menjalankan Web Fig
Setelah dipastikan packet data antara client dan Router sudah tidak ada masalah maka

buka Browser apapun lalu tembak IP Router pada URL Website.

R T Backet (s} R Packet (n/s)

Gambar 1.17 Tampilan Web Fig
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1.3. Setup Internet

1. Lab Akses Internet

IP: 192.168.10.10
SUBNETMASK: 255.255.255.0
CLIENT | GATWAY: 192.168.10.1

DNS: 8.8.8.8
ETHER2:
MODEM ROUTER) |p: 192.168.10.1/24
ETHERL:
11.11.11.1/30 IP: 11.11.11.2/30
GATEAY: 11.11.11.1 .
DNS:8.8.8.8

Gambar 1.18 Skema Setup Internet

Berikut adalah skema untuk setup Internet dari modem sampai ke client, pada skema
tersebut terdapat sebuah ISP (Internet Service Provider) dengan IP Static 11.11.11.1/30
kemudian dihubungkan dengan Etherl Router Mikrotik dengan konfigurasi IP
11.11.11.2/30, Gatway adalah alamat IP yang digunakan agar Router Mikrotik dapat
akses internet dari Modem dengan cara menggunakan IP yang ada “didepan” Ether 1
yaitu IP Modem 11.11.11.1 sebagai alamat gatway untuk Router Mikrotik, maka perlu
konfirgurasi gatway pada Router mikrotik dengan IP: 11.11.11.1, serta jangan lupa untuk
konfigurasi DNS pada Router Mikrotik agar Mikrotik dapat melakukan koneksi Internet
dengan menggunakan domain seperti ping ke detik.com dan lain-lain.

Untuk jaringan local terdapat pada Ether2 Router Mikrotik dengan Konfigurasi IP:
192.168.10.1/24 karena menggunakan CIDR /24 maka Ip Client dapat terkoneksi dengan
Ether2 diantaranya range 192.168.10.2 — 192.168.10.254 yang dapat digunakan untuk IP

Client, pada Ether2 Router Mikrotik tidak diperlukan gatway karena gatway yang
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diseeting sebelumnya sudah mencakup 1 Router Mikrotik itu sendiri jadi cukup
memasukan IP pada Ether2 Router Mikrotik.

Sedangkan untuk Client karena terhubung dengan Ether2 Router Mikrotik maka Network
yang digunakan haruslah 192.168.10.0 maka client dapat menggunakan IP:
192.168.10.10, subnetmask 255.255.255.0 gatway menggunakan IP yang ada “didepan”
Client yaitu 192.168.10.1 dan DNS 8.8.8.8.

Untuk lebih jelasnya silakan perhatikan langah-langkah berikut:

Tabel 1.1 Langkah-langkah Konfigurasi Setup Internet

No | Penyelesaian

Membuat IP pada setiap Ether sertakan CIDR pada Router

Setting IP Client + DNS yang terkoneksi terhadap Ether tertentu

Cek Koneksi pastikan dari client dapat ping ke Router

A IWIN|(F

Cek koneksi router ke 1ISP/modem

akses internet

5 | Setting gatway dan DNS pada Router Mikrotik
gatway: ip route add gatway=10.10.10.25 (via terminal)
DNS: ip -> DNS (via GUI)

6 | Cek koneksi internet router mikrotik
ping 8.8.8.8
ping google.com

7 | Agar client dapat akses internet setting Firewall NAT

ip -> firewall ->NAT ->+ -> General, Chain:srcnat , outinterface:etherl -
> Action,

Action:masqurade

8 | test koneksi client ke internet
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1. Membuat IP pada setiap Ether sertakan CIDR pada Router

@ admin@00:0C:42ER9F:CA (MikroTik) - WinBox (64bit) v6.46betat8 on RBT30GL (mipsbe)
Session  Settings  Dashboard

& Quick Set
8 Interfaces
EE Bridge
=% PPP

= Switch
°[8 Mesh ARP

=P 1y Accounting
Addresses

IPv6 P
= P Cloud |Mdmss i |Network Interface
& MPLS r . L1230 1111110 stherl
% Routing po| DREFEE $9192.168.10.1/24 192168100  sther2
& System | DHCPRelay
Q Queuss DHCP Server
Files DNS
E] lag Firewall
4 RADIUS e
A& Tools - IFEze
Mew Terminal S iContns
& Dot1X Neighbors
MetaROUTER | 2cking
#5 Partition fiocs
Routes

[ Malra Qe of

Gambar 1.19 Konfigurasi IP Router
2. Setting IP Client + DNS yang terkoneksi terhadap Ether tertentu

Internet Protocol Version 4 (TCP/IPvd) Properties *
General

‘You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(_) Obtain an IP address automatically
(®) Use the following IP address:

IP address: 192,168, 10 ., 10
Subnet mask: 255 .,255.255. 0
Default gateway: 192 . 168 . 10 . 1

Obtain DNS server address automatically
(@) Use the following DNS server addresses:

Preferred DNS server:

[=:]
-
-
-

Alternate DNS server:

[Jvalidate settings upon exit

Gambar 1.20 Konfigurasi IP Client
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3. Cek Koneksi pastikan dari client dapat ping ke Router
Buka CMD Client lalu ketik ping 192.168.10.1 yang merupakan IP dari Ether2 atau

IP Router Mikrotik

BN Command Prompt

ply from 3
¢ from

eived 4, Lost =

n milli-s

Gambar 1.21 Test Koneksi CMD client ke Router
Pastikan berhasil dan mendapar Replay dari router. Untuk kesempatan ini fokusnya
adalah Ping dari client ke router abaikan jika tidak bisa ping dari client to client

karena yang paling pokok adalah client dapat mengakses router.
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4. Cek koneksi router ke ISP/modem

Buka New Terminal pada Winbox dan ketikan ping 11.11.11.1 yaitu Ip dari Modem

ISP.
25l P ¥
%l IPvE ¥
& MPLS b [2] Gives the list of available commands
command [?] Giwves help on the command and list of arguments
242 Routing ¥
i System I [Tak] Completes the command/word. If the input is ambiguous,
a second [Tak] giwves possible options
eQueues
[ Files ! Mowve up to base lewvel
. Mowve up one lewvel
L] Log fcommand Use command at the base lewvel
ﬁ RADIUS [admin@MikroTik] » ping 11.11.11.1
= SEQ HOST SIZE TTL TIME STATUS
A Tools r 0 11.11.11.1 56 €4 Oms
[ New Teminal 111.11.11.1 56 €4 Oms
i 2 11.11.11.1 56 €4 Oms
4+ Dot1X 3 11.11.11.1 56 64 Oms
= MetaROUTER 4 11.11.11.1 56 €4 Oms
OB P 5 11.11.11.1 56 64 Oms
o 5, 100 § 11.11.11.1 56 64 Oms
| 4 Make Supout rif 7 11.11.11.1 56 €4 Oms
9 Manual 3 11.11.11.1 56 64 Oms
sent=9 received=9% packet-loss=0% min-rtt=0ms avg-rtc=0ms max-rtt=0ms
@ New WinBox
E- Exit [admin@MikroTik] >

Gambar 1.22 Test Koneksi Terminal Router ke Modem ISP
5. Setting gatway dan DNS pada Router Mikrotik
Setting Gatway kita dapat menggunakan Commad pada Terminal dengan perintah

“ip route add gatway=11.11.11.1"

[?] Gives the list of available commands
cormand [?] Gives help on the command and list of arguments
[Tak] Completes the command/word. If the input is ambiguous,

a second [Tak] gives possibkble options

! Mowve up to kbase level
. Mowve up one level
/S command Use command at the base level

[admin@MikroTik] > ip route add gateway=11.11.11.1
[adminfMikroTik] >

Gambar 1.23 Setting Gatway dengan Terminal Router
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Dan Pastikan sudah terdapat pada Route List.

Pada menu IP => Routes

Route List =l E3

Routes |Neadhop5 Rules VRF

* = [Frd ] [a_J3]

|Dst. Address 4 |(_Ec'-.l’cee'\.'\.la:.r |Distar1ce |F{n|.rting Mark |"
AS = 0.0.0.0/0 11.11.11.1 reachable etherl 1
DAC 1111110430 etherl reachable 0 1
DAC  F152.168.10.0¢... ether2 reachable 0 1

Gambar 1.24 Route List gatway yang sudah tersetting
Sudah masuk dengan Dst. Address 0.0.0.0/0 berpapun IP yang dituju maka dapat
menggunakan IP gatway 11.11.11.1.
6. Cek koneksi internet router mikrotik

Dengan menggunaka Terminal maka lakukan ping 8.8.8.8, maka hasilnya:

[2] Gives the list of available commands
command [?] Gives help on the command and list of arguments
[Tab] Completes the command/word. If the input is ambiguous,

a second [Tab] gives possible options

il Move up to bkase level

e Move up one lewel

/command Use command at the base lewel

[admin@MikroTik] > ping 8.8.8.8

SEQ HOST SIZE TTL TIME STATUS

0 §.8.8.8 56 51 199ms
1l 5.58.8.8 56 51 5Tms
2 5.8.8.8 56 51 €6ms
3 8.8.8.8 56 51 6dms
4 5.8.8.8 56 51 Zems
5 8.8.8.8 56 51 64ms

zent=6 received=6 packet-loss=0% min-rtt=5Tms avg-rtt=89ms max-rtt=199ms

[admin@MikroTik] >

[e]

Gambar 1.25 Cek Koneksi Terminal Router ke IP Google
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Pastikan Router Mikrotik dapat melakukan ke IP Google 8.8.8.8
Setelah dapat melakukan test koneksi dengan menggunakan IP google, maka
sekarang dapat dilakukan dengan menggunakan domain google.com. buka terminal

kembali dan ping google.com

Teminal = &3
-
[admin@MikroTik] > ping google.com B
SEQ HOST SIZE TTL TIME STATUS
0 74.125.68.138 56 41 5lms
1 74.125.68.138 56 41 5&ms
2 74.125.68.138 56 41 &0ms
3 74.125.68.138 56 41 41lms
4 74.125.68.138 56 41 52ms
5 74.125.68.138 56 41 50ms
6 74.125.688.138 56 41 50ms
7 74.125.68.138 56 41 53ms
3 74.125.68.138 56 41 48ms
9 74.125.68.138 56 41 55ms
10 74.125.68.138 56 41 124ms _
11 74.125.68.138 56 41 54ms
Gambar 1.26 Cek Koneksi Terminal Router ke DNS Google
7. Agar client dapat akses internet setting Firewall NAT
Safe Mode Sessicn:
A5 Cuick Set
8 Interfaces ]
a5 Bridge Fiter W| | Raw | Service Poris | Connections  Aduress Liss Layer7 Protocols
5 PPP *l=| )& ‘DD Reset Cotnters ||IJIJ Reset All Counters | Eind Al m
2 Siitch T |.l\mon |Cha|n |Src.Mdre55‘Dst Address‘Frmo..lSrc Port |Dst.Porl ‘\n \nlet.lOut Inl..‘v
°2 [esh
dresses 1 e T .
o : = 5 dvanced Extra | Action smm. 0K T e Action
o = 5|6 e | )
iy | voR B 6 e || g E—
. . DHCP Relay Sre. Address bl Apply Clisg Apply
DHCP S D v
8 s e Lg e | [ e
o 9 [ . e el
L"l 2 Sre. Port » Copy
A RADILS IC"—""‘
ey Kid Control Any. Port b Reset Counters | |
Neighbor
*.: Dot1X P:';ing's it Nitesbacn v | Resst Al Counters
P MetzROUTER - Out Inefee | [ehert [#]~
',hParlmon i
| Make Supous R In. Interface Lis l:l'
SMB

@ Manud
- SNMP

Gambar 1.27 Konfigurasi NAT
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1. PilinhIP

2. Firewall

3. Menu NAT

4. Ketik “+”

5. Menu General

6. Chain: srcnat

7. Out. Interface: Ether 1 (Ether yang dapat akses kemodem Internet)
8. Menu Action

9. Action: masquerade

Test koneksi client ke internet

Setelah Sudah diatru untuk firewall NAT maka pastikan Client sudah dapat

mengakses internet dengan membuka CMD lalu ping kedomain google.com

C:\Users\Ahmad Fauzi»ping google.com

o o

3 rom 74. 24.181: 5 i ms TTL=48
ply from 74. .181: ime s TTL=48

bly from 74. . : : i s TTL=48
nly from 74. 4.1681: i

ved = 4, Lost =
trip times in milli-s
Maximum = 281ms,

Gambar 1.28 Test Koneksi Client Ke Internet
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Pastikan sudah dapat Reply dari google dan sudah dapat digunakan akses Internet
untuk clientnya,
1.4. Basic TCP/IP Subnetting
Penggunaan I[P Address merupakan hal sangat penting untuk membentuk sebuah
komunikasi antar perangkat yang terhubung ke jaringan. Setiap jaringan yang dibangun
tentunya memiliki model yang berbeda-beda karena disesuaikan dengan kebutuhan yang
ada. Dengan perbedaan topologi suatu jaringan maka terdapat juga perbedaan dalam
penggunaan jenis alamat (Address Type).
Secara umum dalam dunia networking dikenal ada 4 macam 'Address type’, yaitu Unicast,
Broadcast, Multicast, Anycast. Masing-masing jenis tersebut memilki perbedaan dalam
fungsi transmisi data. Dan berikut ini ulasan singkat mengenai perbedaan dari 'Address
type' diatas.
1. Unicast
Unicast merupakan suatu metode pengiriman (transmisi) data dalam jaringan dengan
mekanisme 1 : 1 atau PTP (Point-to-Point). Dengan kata lain pengiriman data dilakukan
antara satu alamat pengirim dan satu alamat penerima. Ketika data berhasil diterima
maupun gagal diterima, maka si-pengirim akan memberikan informasi ke pengirim.
Untuk topologi jaringan dengan komunikasi 'Connection-Oriented' (TCP), jika data
gagal diterima maka akan dilakukan pengiriman ulang sampai data dapat dikirim secara

lengkap.
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Gambar 1.29 Unicast

Contoh dari transmisi data menggunakan tipe alamat Unicast sering dilakukan dalam
komunikasi perngakt sehari-hari. Misal, file sharing antar komputer, browsing, akses
file server, dan lain-lain.

Broadcast

Broadcast merupakan metode pengiriman (transmisi) data ke banyak perangkat
sekaligus atau PTMP (Point to MultiPoint). Dalam pengiriman ke banyak titik (Point)
dengan metode ini tidak perlu memperhatikan apakah data tersebut sampai ke penerima
atau tidak. Dan juga tidak melihat apakah perangkat penerima pada setiap titik tersebut
sedang aktif siap menerima paket data atau tidak. Metode ini komunikasi biasanya
dilakukan pada setiap perangkat yang tergabung di dalam jaringan yang sama atau
dengan kata lain tergabung dalam satu alamat broadcast yang sama. Kalau kita
mempelajari subnetting maka alamat broadcast merupakan alamat terakhir dari sebuah
subnet. Misal, jika ada network dengan subnet 192.168.1.0/24 maka alamat
broadcastnya adalah 192.168.1.255. Dan hal itu biasa disebut sebagai Subnet
Broadcast. Ada juga Limited Broadcast yang mana transmisi data menggunakan alamat

255.255.255.255
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Gambar 1.30 Broadcast

Contoh penggunanan jenis transmisi broadcast ini banyak dilakukan untuk siaran TV
dan Radio. Dan sering kita temukan juga biasanya digunakan dalam proses DHCP.
Multicast

Multicast metode yang digunakan juga hampir sama dengan broadcast. Namun
perbedaannya untuk multicast ini akan melakukan transmisi data ke banyak titik (point)
yang tergabung ke group alamat yang sama. Jadi jika ada perangkat yang tidak
tergabung ke dalam group maka tidak akan mendapatkan transmisi data. Dan alamat
yang digunakan disini adalah biasa disebut dengan alamat multicast. Ada beberapa
alamat multicast yang digunakan tergantung jenis service-nya. Contohnya seperti
berikut:

a. 224.0.0.18 : VRRP

b. 224.0.0.5-224.0.0.6 : OSPF LSA/DR

C. 224.2.0.0-224.2.127.253 : Multimedia Conference Call

Masih banyak lagi service yang menggunakan alamat multicast. Selengkapnya bisa kita

lihat pada link disini.
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Group 224.1.2.3

Group 224.1.2.3

Group 224.1.2.3

Gambar 1.31 Multicast

Contoh penggunaan dari multicast lebih sering dikenal dalam melakukan Real-Time
Streaming Video (RTSP).

. Anycast

Anycast merupakan sebuah metode transmisi (pengiriman) data Point-to-Point-Nearest.
Bisa dibilang untuk mekanisme dari anycast ini gabungan antara unicast dengan
multicast. Di dalam transmisi Anycast antara si-pengirim dan si-penerima mempunyai
alamat yang jelas, namun untuk menuju ke penerima akan menggunakan titik (point)

sebuah group yang memiliki jalur terdekat.
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Gambar 1.32 Anycast

Alamat ini juga digunakan hanya sebagai alamat tujuan (destination address) dan
diberikan hanya kepada router, bukan kepada host-host biasa. Contoh penggunaan
alamat anycast ini banyak ditemukan pada IPv6.
. Subnetting Perhitungan Sederhana
Sebelumnya sudah dijelaskan cara menentukan Subnetwork, Ip awal, Ip akhir hingga Ip
broadcast pada penjelasan sebelumnya, pada kali ini kita akan menentukan Ip yang
dapet terkoneksi denga ip sebuah client.
Contohnya adalah:
a. Berikut adalah IP pada client A =10.10.10.45/28, maka berapakah IP yang dapat
terkoneksi dengan client A?
Untuk menjawab pertanyaan diatas bilamana kita menggunakan Cara yang
sebelumnya tentunya akan memakan banyak waktu oleh karena itu pertanyaan
tersebut dapat dijawab dengan langkah berikut:

Gunakan Tabel untuk mengetahui jumlah ip ada setiap CIDR
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Tabel 1.2 Subnet Mask

Prefix Subnet Mask Jumlah IP Jumlah Host
255.255.255.(256-jml IP) (JmIIP - 2)
124 255 255 2550 256 254
125 255255 255 128 128 126
126 255 255 255 192 64 62
127 255 255 255 224 32 30
128 255 255 255 240 16 14
129 255255 255 248 8 6
130 255 255 255 252 4 2
131 255 255 255 254 2
132 255 255 255 255 1 -

Perhatikan untuk /28 maka jumlah ip yang dapat digunaka adalah 16 maka dengan

itu dapat dibuatkan pola sebagai berikut:

Subnet Broadcast
< awal +1  akhir -1 >
0 15
16 31
32 33 46 47
48 63
64

Subnet didapatkan dari kelipata dari 16 dan dimulai dari angka 0 lalu 16 lalu 32
hasil pertambahan bukan kelipan 16, untuk broadcast didapatkan pada baris 1 maka
16-1 = 15, maka dimulai dari 15. Lalu baris kedua didapatkan dari 32-1=31 dan
seterusnya, hingga dapat dicar untuk Ip Awal ditambah 1 sedangkan ip akhir
dikurangi 1 dan dapat disimpulkan bahwa ip yang dapat terkoneksi oleh

10.10.10.45/28 adalah 1p 10.10.10.32 s/d 10.10.10.47
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1.5. Upgrade Router OS
Upgrade Router dilakukan agar dapat meningkatkan versi sebuah OS mlkrotik yang
kemungkinan akan selalu menutupi dan memperbaiki bug-bug yang ada pada versi
sebelumnya atau dapat untuk meningkatkan keamanan yang lebih baik dibandingan dengan

versi sebelumnya, untuk itu cara melakukan upgrade diperlukan bahan MIkrotikOS dengan

cara mendownload dihalaman resmi Mikrotik.com

© & nhttps://mikrotik.com/download e @ 1 Yo €
M’.\;‘(rol-"k Home  About Buy  Jobs  Hardware  Software  Suppot  Training  Account
Soﬁwa re Downloads ~ Changelogs  Download archive  RouterOS  The Dude  Mobile app
RouterOS (2]
6.44.6 (Long-term) 6.45.7 (Stable) 6.46betas9 (Testing) 7.0beta3 (Development)

MIPSBE =

Main package

Exira packages

SMIPS hAP mini, hAP lite

Main package

Exira packages

TILE CCR

Main package

Exira packages = =l

The Dude server = =

FPPC RB:xx, RBE00, RBExx, RE1100AHx2, RB1100AH, RB1100, RB1200

Main package

Exira packages

Gambar 1.33 Download OS Router Mikrotik
Pada situs mikrotik.com akan selalu mengalami update untuk itu sebagai administrator
network maka kita harus memperhatikan atau dapat mengikuti perkembangan update versi
dari sebuah Router Mikrotik agar dapat diterapkan atau diinstal pada perangkat Router

yang kita miliki, dan perlu diperhatikan bahwa dalam melakukan upgrade kita harus
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mengetahui jenis Processor yang digunakan pada sebuah router yang sudah dijelaskan pada
materi sebelumnya, terdapat keterangan main package merupakan sebuah Update yang
berikan secara keseluruhan atau satu bundle sedangkan untuk extra Packages merupakan
satu kesatuan aplikasi yang terpisah dan dapat diinstall menyesuaikan kebutuhan dari

sebuah network.

Mame Date modified Type Size

|:] advanced-tools-6.45.7-smips.npk 10/28/2019 8:24 PM MNPK File 69 KB
m all_packages-smips-6.45.7 10/30/2019 245 PM - WinRAR ZIP archive 7,623 KB
|J dhecp-6.45.7-smips.npk 10/28/2019 8:24 PM NPE File 133 KB
|J hotspot-6.43.7-smips.npk 10/28/2019 8:24 PM NPEFile 145 KB
|J ipvE-6.43.7-smips.npk 10/28/2019 8:24 PM NPE File 193 KB
|J mpls-8.45.7-smips.npk 10/28/2019 8:24 PM NPK File 57 KB
|j multicast-6.43.7-smips.npk 10/28/2019 8:24 PM - NPK File ITKE
|:] openflow-6.453.7-smips.npk 10/28/2019 8:24 PM - MPK File 43 KB
|J ppp-6.45.7-smips.npk 10/28/2019 8:24 PM NPK File 253 KB
|j routing-6.43.7-smips.npk 10/28/2019 8:24 PM - MNPK File 69 KE
|J security-6.43.7-smips.npk 10/28/2019 8:24 PM NPE File 301 KB
|J system-6.43.7-smips.npk 10/28/2019 8:24 PM NPEFile 5424 KB
|J trl69-client-6.45.7-smips.npk 10/28/2019 8:24 PM NPE File 109 KB
|J wireless-6.45.7-smips.npk 10/28/2019 8:24 PM NPK File 941 KB

Gambar 1.34 OS Versi Extra Packages
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Berikut cara melakukan Upgrade:

1. Router Mikrotik versi 6.29

© admin@192.168.1.1 (MikroTik) - WinBox (64bit) v6.29.1 on RE4S0 (mipsbe) - O x
Session  Settings  Dashboard
Safe Mode | Session:|192.168.1.1 i

A& Quick Set
8 Interfaces
Es Bridge

=] [7] | Backup || Restore | | Upload. |

|Fi|e Name \‘|Type |5|‘ze

[El kelompok 1B backup 24 4 KiB
[El auto-beforereset backup 145KB  Jan/02/1570 00:25:52
[E15 april 18 backup 17.3KiB  Apr/05/2018 13:47:28

New Terminal
MetaROUTER

#Z Partition 16.1 MiB of 128.0 MiB used
D Make Supout rif

& Manual

@ New WinBox

B Ext

Gambar 1.35 Tampilan Menu List
Pada gambar diatas bahwa Router Mikrotik masih menggunakan versi yang lama yaitu

vV 6.29

Untuk melakukan upgared siapkan dahulu software yang sama dengan arsitektur Router

tersebut disini menggunakan arsitektur mipshe

39| Page



Mame Date modified Type Size

|:] advanced-tools-6.43.7-mipsbe.npk 10/28/2019 2:24 PM NPK File 101 KB
| all_packages-mipsbe-6.45.7 1172272019 7:55 AM WinRAR ZIP archive 15,402 KB
D calea-6.45.7-mipsbe.npk 10/28/2019 824 PM - NPK File 21 KB
|:] dhep-6.45.7-mipsbe.npk 10/28/2019 824 PM NPK File 189 KB
D gps-6.43.7-mipsbe.npk 10/28/2019 24 PM NPK File 53 KB
|:] hotspot-6.45.7-mipsbe.npk 10/28/2019 &:24 PM NPK File 183 KB
|:] ipvwE-6.45.7-mipsbe.npk 10/28/2019 824 PM NPK File 233 KB
|:] lcd-6.45.7-mipsbe.npk 10/28/2019 824 PM NPK File 57 KB
|:] lora-6.45.7-mipsbe.npk 10/28/2019 824 PM NPK File 173 KB
D [te-6.453.7-mipsbe.npk 10/28/2019 24 PM NPK File 1,943 KB
|:] mpls-6.43.7-mipsbe.npk 10/28/2019 &:24 PM NPK File 97 KB
|:] rulticast-6.45.7-mipsbe.npk 10/28/2019 824 PM NPK File T3KB
|:] ntp-6.45.7-mipsbe.npk 10/28/2019 824 PM NPK File 261 KB
D openflow-6.45.7-mipsbe.npk 10/28/2019 &:24 PM - NPK File TT KB
D ppp-6.43.7-mipsbe.npk 10/28/2019 &:24 PM NPK File 303 KB
D routing-6.43.7-mipsbe.npk 10/28/2019 224 PM - NPK File 121 KB
D security-8.45.7-mipsbe.npk 10/28/2019 2:24 PM - NPK File 341 KB
|:] system-6.43.7-mipsbe.npk 10/28/2019 24 PM NPK File 7,604 KB
D trl69-client-6.43.7-mipsbe.npk 10/28/2019 824 PM NPK File 137 KB
|:] ups-6.43.7-mipsbe.npk 10/28/2019 &:24 PM NPK File 63 KB
D user-rnanager-6.45.7-mipsbe.npk 10/28/2019 2:24 PM NPK File 249 KB
D wireless-02.45.7-mipsbe.npk 10/28/2019 2:24 PM - NPK File 2,749 KB

Gambar 1.36 Tampilan Extra Packages versi Mipsbe
Sudah didownload dan di extrack sehingga terlihat service-service yang dapat kita
tentukan sendiri dan ini buka versi bundle atau satu paket.
Import dengan cara Klik and drag dari folder computer kedalam file Router
Setelah kita memilih service apa saja yang akan digunakan maka Klik and Drag dari

folder computer menuju File Router Mikrotik
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e admin@192.168.1.1 (MikroTik) - WinBox (64bit) v6.29.1 on RB430 (mipsbe) - O X
Session  Settings Dashboard

Safe Mode Session: m [ ] ﬂ
A& Quick Set
8 Interfaces
Ei Bridge
=8 PPP
=2 Switch

°12 Mesh =] [7] | Backup || Restore | | Upload... |
P | |ﬁze
i ! T4AMB
HLEs Jan/01/15970 00:00:02
42 Routing & security-6.45. -mipsbe npk 3401 KB  Jan/02/1970 00:18:21
@ System & routing-6.45. 7-mipsbe npk 1201 KB Jan/02/1570 00:18:46
& ppp-6.45. T-mipsbe npk 3041 KB Jan/02/1570 00:18:45
Q Queues & mpls-6.45.7-mipsbe npk 96.1 KB Jan/02/1970 00:18:44
Files [E kelompok 1B backup 244KB  Apr/02/2018 07.45:28
&ipv6-5.45 7-mipsbe npk 2321KB  Jan/02/1570 00:18:44
Log & hotspot-6.45. 7-mipsbe npk 1841 KB  Jan/02/1970 00:18:43
S Radius & dhcp-6.45. 7-mipsbe npk 188.1KB  Jan/02/1570 00:18:42
[El auto-before-reset backup 145 KB  Jan/02/1570 00:25:52
% Tools & advancedtools-5.45 7mipsbe npk package 100.1 KB Jan/02/1570 00:18:42
New Teminal [E1 5 april 18 backup backup 17.3KB  Apr/05/2018 13.47:28

MetaROUTER

#2 Partition i 25.1 MiB of 128.0 MiB used |80 free
D Make Supout rif

& Manual

@ New WinBox

B Ext

Gambar 1.37 Drag File kedalam File List
Maka Semua Service yang kita perlukan sudah ditransfer kedalam file Router Mikrotik
pastikan pada tahaap ini aliran listrik ke Router Mikrotik jangan sampai terputus,
bilamana dalam proses reboot aliran listrik terputus akan menyebabkan kerusakan
secara software pada perangkat Router Mikrotik, sekali lagi pastikan power yang

terhubung benar-benar dalam kondisi yang baik.
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3. Reboot

@ admin@®192.168.1.1 (MikroTik) - WinBox (84bit) v6.45.7 on RB450 (mipsbe) — O X
Session  Settings Dashboard

Safe Mode Session: | Y|
A5 Quick Set
¥ Interfaces
Eg Bridge
=g PPP
== Switch Package List
°18 Mesh E Check For Updates | | Enable || Disable | | Uninstal || Unscheduie || Downgrade | | Check Instaliaion | [0 |

s Ip Name + [ Version [ Build Time |Scheduled [
S IPvE & advancedtools  6.45.7 44:35
5457 Oct/24/2019 08:44:35

<’ MPL5 6457 Oct/24/2019 08:44:35
2 Routing 6457 0ct/24/2019 08:44:35

6457 Oct/24/2019 08:44:35
System 6457 0ct/24/2019 08:44:35
6 Queues 6457 Oct/24/2019 08:44:35

== 5457 Oct/24/2019 08:44:35
Files 6457 Oct/24/2019 08:44:35

) Leg

L RADIUS

x Tools

Mew Terminal
+» Dot1X

= MetaROUTER
"h Partition

| 4 Make Supout rif
& Manual

Gambar 1.38 Hasil Update pada File List
Setelah dilakukan reboot maka file yang sebelumnya ada pada menu File akan
menghilang dan dapat dilihat pada System => packages sudah terupdate menjadi versi
6.45 yang sebelumnya adalah versi 6.29
1.6. Login & Service
Login adalah sebuah akses yang digunakan untuk masuk kedalam system sebuah Router
Mikrotik dengan format username dan password, pada Router Mikrotik yang masih default
maka menggunakan username:admin dan password:’kosong”, permasalahannya adalah
ketika masih menggunakan user yang default maka dapat dimasuki oleh pihak luar dengan
sangat sangat mudah, oleh sebeb itu perlu dibuatkan Hak akses untuk login pada Router

Mikrotik dibagi menjadi 3 kategori:
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FULL : adalah akses yang dikelolah dapat merubah, melihat isi konfigurasi pada Router
Mikrotik dan dapat membuat Login baru

READ : adalah akses yang dikelolah semata-mata hanya dapat melihat isi konfigurasi dari
Router Mikrotik ia tidak dapat merubah sedikitpun konfigurasi

WRITE : adalah akses yang dikelolah hanya dapat merubah dan melihat sebuah

konfiguarasi Router Mikrotik akan tetapi tidak dapat membuat akun login baru untuk orang

lain.
E Hueues -
[ Files LEDs :
Lo License User List
g
:91 RADIUS Logging U= |Gmuns 55H Keys SSH Private Keys  Active Users
Kok 0 [#][=] [«][z]
|| New Teminal Hackoes |Name ‘ |Gmup |Nlowed Addross Lot Logged In
;i system default user
1 Password
v Dot & admin full Dec/12/2019 14:34:43
B MetaROUTER 18
"m Partition Reboot
., Make Supout.rif Reset Configuration
L .
0 Manual Resources
@ New WinBox Routerboard
E Exit SNTP Client
Scheduler
Scripts
Shutdown

Users
Watchdog

Gambar 1.39 Tampilan User List

Untuk dapat membuat akun user baru maka dapat menngunakan menu System => User
maka akan tampil userlist yang masih default, untuk itu tambakan 1 user baru dengan nama

Fauzi dan password=password.
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=3 PPP

== Switch Auto Upgrade User List
°12 Mesh Certificates
P i icSock
5l IPv6 {3 i Console
7 MPLS |-
= = r Health
— ory New User
o f::; : | znuy 4 Name:
s LEDs Group: [ful #]
u Log License Allowed Address: v
. RADIUS Logding
5 Tools | et
B New Teminal | 2ckages 5
& Dot1X Password
®§ MetaROUTER 'S
#5 Partition Heboct
[3 Make Spouss | oot Configuration
& Manual Hesotxces
@ NewWinBox ~ outerboard
B 5 SNTP Clent
Scheduler
Scripts
Shutdown

Gambar 1.40 Tampilan Membuat User List

System => User => pilih + => Name: Fauzi , Grup: Full, password=password, confirm

password: password => Apply => OK

Maka sudah masuk kedalam User List

Users |Gmp5 55H Keys  55H Private Keys  Active Users

(| =] || 52 T | A

|Name 4 |Emup |Fl.||uwed Address |Last Logged In
.o system default user
& admin full Dec/12/2019 14:34:.43
& fauzi full

Gambar 1.41 Tampilan User List akun Baru
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1.7.

Agar orang lain tidak dapat login dengan user default maka untuk user admin dapat disable

atau dihapus, pada kesempatan ini akan disable dengan cara :

Pilih user admin => pilih tanda X

User List =] E3
Users | Groups S5H Keys SSH Private Keys  Active Users
+ = | T ARA
_ Mame Group  |Allowed Address Last Logged In b
o Dec/12/2018 143443 |
& fauzi full

Gambar 1.42 Tampilan User List yang disable

Maka user login admin default sudah tidak dapat lagi digunakan dengan cara disable atau

dihapus.

Backup Configuration

Dalam membackup sebuah settingan atau konfigurasi mikrotik terdapat 2 buat metode dan

masing-masing metode memunya perbedaan disaat melakukan backup konfigurasi berikut

ada metode yang digunakan untuk membackup sebuah konfigurasi:

Tabel 1.3 Perbedaan Scrip Backup dan Binnary Backup

Perbedaan

Command

Bisa dengan menu klik
Backup all config

MNeed reboot to restore
Backup sebagian config
Bisa dibaca test editor

Script Backup
Export / Import
Mo

Mo (user&Pass )
Mo

Yes

Yes

Binnary Backup
Backup / Restore
Yes

Yes

Yes

Mo

Mo
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Metode yang digunakan adalah Script Backup untuk melakukam backup dengan metode

script maka dalam membuka Terminal => ketik “export file=""nama file”.

[?] Gives the list of available commands
command [?] Gives help on the command and list of arguments
[Tak] Completes the command/word. If the input is ambigucus,

a second [Tab] gives possible options

! Move up to base lewvel

- Mowve up one lewvel

Jocommand Use command at the hase lewvel

[fauzi@MikroTik] » export £ile=121319 i

Gambar 1.43 Script Export File
Bahwa metode script backup hanya dapat dilakukan dengan menggunakan command line
dengan perintah “EXPORT” , tidak terdapat pada menu GUI, user dan password tidak akan
berbackup artinya hanya isi dari semua kofigurasi kecuali hak akses atau user, tanda
maelakukan reboot sudah masuk semua konfigurasi, dapat melakukan backup sebagian
konfigurasi sepeti hanya backup IP saja dan lain-lain dan dapat dibuka pada menu editor

dan dapat dipindahkan antar Router Mikrotik dengan versi yang berneda-beda.

“Ia Mesh
2zl 1P

5l IPvE
7 MPLS
&2, Routing

File List [=E
T | | Backup Restore Upload...

File Name Type Size Creation Time o
| E121319sc script 483B  Dec/12/2015 14:30:28
Dpub directory Dec/12/2019 14:30.27

- 7 = 7 =

io¢ System

Q Queues

|| Files

Gambar 1.44 hasil Backup pada Menu File List
Hasil backup script backup pada menu File terdapat file yang sudah terbackup dengan
extantion .rcs dengan nama file 121319.rcs, klik kanan pada file tersebut dan download

maka akan tersimpan dikomputer user.
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1.8.

Untuk melakukan restore pada script backup “export” perlu diperhatikan bahwa router

dalam keadaan bersih atau sudah direset semua kofigurasi yang terdapat pada router

tersebut.
[2] Giwves the list of availakble commands
command [?] Giwves help on the command and list of arguments
[Tak] Completes the command/word. If the input is ambiguous,
a second [Tak] giwves possibkble options
'l Move up to base level
.e Move up one level
fcommand Use command at the base lewvel
[fauzifMikroTik] > file print
# HAME TYPE SIZE CEEATION-TIME
0 12131%.rsc script 483 dec/12720159 14:30:28
1 pub directory dec/12/2019 14:30:27
[fauzi@MikroTik] > import file-name=12131%.rsc *

Gambar 1.45 Script Import
Bila data backup tidak terdapat pada file, maka dapat dilakukan klik and drag dari file pada
computer client kedalam file.
Untuk melihat data difile maka gunakan command line “file print” maka akan terlihat file
yang terdapat padda menu file pastikan file backup sudah tersedia.
Untuk lakukan restor maka menggunakan perintah “import file-name=121319.rsc”, maka
semua konfigurasi akan tersetting kembali pada router mikrotik.yang baru.
Router OS Lisence
Lisence adalah sebuah serial Key yang didapatnya dengan berbagai macam ada yang
berbayar dengan sebuah lisence tertentu dan ada yang sudah include dengan perangkat

router, untuk lisence dapat dilihat pada menu System => Lisence
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License

Software ID: |3GC8-2NQ4

Serial Mumber: |A1C3[BE'IHD25

Level: |4

Features: |

oK

Paste Key

Import Key...

Export Key...

Update License Key

Upgrade/Get Mew Key...

Gambar 1.46 Tampilan Lisence

Pada ganbar diatas terdapat sebuah informasi bahwasannya perangkat tersebut terdaftar

sebagai Lisence pada level 4 , adapun level-level yang terdapat pada RouterOS diantaranya

level 0 sampai dengan Level 6.

Level number 0 (Trial mode) 1 (Free Demo) 2 (WISP CPE) 4 (WISP) 5 (WISP) & (Controller)
Price no key i? registration required &7 | volume only 67| 545 595 5250
Initial Config Support = = = 15 days 30 days 30 days
Wireless AP 24h trial - - YES yES Ves
Wireless Client and Bridge | Z4h Irial yEs Vs VEs VEs

RIP, OSPF. BGP protocols 24n trial = yes(") YES Ves VES
EclP tunnels 24h frial 1 unlimited unlimited unlimited unlimited
PPPoE tunnels 24h frial 1 200 200 S00 unlimited
PPTF tunnels 24dh frial 1 200 200 500 unlmited
L2TP tunnels 24h frial 1 200 200 500 unlimited
OVPH tunnals 24h frial 1 200 200 unlimited unlimited
VLAN interfaces 24h frial 1 unlimited unlimited unlimited unlimited
HotSpot active users 24h frial 1 1 200 S00 unlimited
RADIUS client 24h frial - yes YES yes yes
Queues 24h frial 1 unlimited unlimited wnlimited unlimited
‘Web proxy 24nh frial - yes YES yes YES
User manager active sessions 24h frial 1 10 20 S0 Unlimited
Number of KVM guests nong 1 Unlirmited Unlimited Unlimited Linlimited

Tabel 1.3 Perbedaan Lisence
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1.9.

Pada level 0 maka semua service secara real time akan tersimpan dalam waktu 24 jam dan
selebihnya konfigurasi akan hilang dengan sendirinya, pada level 1 bisa dikatakan pada
lisence ini hanya sebagai ujicoba atau trial dengan jumlah client hanya sebanyak 1 buah
sebagai ujicoba, sedangkan yang membedakan level 3,4,5 dan 6 adalah harga lisence dan
jumlah client yang dapat diakses oleh Router dengan versi 6 maka tidak ada Batasan dalam
menfigurasi client.

NTP & Netinstall

NTP (Netwok Time Protokol) adalah sebuag sevice untuk memberi informasi waktu yang
diberikan oleh sebuah Router secara real time, Kebanyakan RB tidak memiliki power untuk
menyimpan waktu dan hanya versi-versi tertentu yang dapat menyimpan waktu seperti
versi RB230, sangatlah penting dalam penyesuaian NTP agar sesuai dengan waktu real
time tujuannya adalah ketika akan mendokumetasikan sebuah file LOG makan data akan
sesuai dengan watu yang sedang berjalan, makan NTP pada Router dapat menyesuaikan
dengan sebuah waktu server sepeti asia.pool.ntp.org, atau id.pool.ntp.org dapat
dikonfiguras secara client NTP karena menerima data waktu dari server waktu.

S Auto Upgrade
Cerficates

5 Fles Disks

1l Leg
A Radius
A, Tools

Drivers
Health
N History

=Ty | Enabled oK
LEDs

| < Make Supout rif Mode: |unicast
License
@ Manual Primary NTP Server: [0.0.0.0

@ New WinBox Logang

E it Packages
Password Server DNS Namesl |asia.pool.ntp.org

SNTP Client

|l New Terminal

Cancel

Secondary NTP Server: [0.0.0.0

w
g
[x]

L 13

Ports Dynamic Servers:

Reboot
Poll Interval: |128
Reset Configuration ol nen 5

Resources Active Server: [17.253.68.251
Routerboard Last Update From: [17.253.68.251
2 SNTP Client Last Update: |00:00:23 ago

Last Adjustment: |1 555 711 us

Scripts

Shiddawn Last Bad Packet From

Gambar 1.47 Setting SNTP
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1. Pilih System
2. SNTP Client pastikan Router sudah Terkoneksi dengan internet

3. Server DNS Name masukan URL Server waktu asia.pool.ntp.org

4. Apply
5. OK

Maka akan terisi otomatis untuk IP server yang digunakan pada router tersebut.

Langkah selanjutnya menyesuaikan jam router dari wilayah tempat kita berada/tinggal.

A5 Quick Set
¥ Interfaces
&5 Bridge
13 Mesh ] E3
&P | Rt tuae Time | Manual Time Zone oK
; | - Time: [12:07:58 | T
:0¢ System
= e Date: |Dec/19/2019 |
EUES 1
i Time Zone Autodetect
Files Disks
L,J Log Dirivers Time Zone Name:mﬂsiaﬁakarta || ¥ m 3
. Radius Feath GMT Offset: [+07:00 |
A Tools D [] DST Act
ve
New Teminal Identty
| Make Supout rif L=
& Manual License
e New WinBax Logging
l= Exit Packages

Gambar 1.48 Setting Clock Router
1. System
2. Clock
3. Setiing Zona berdasarkan tempat tinggal anda

4. Apply
5. OK
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Netinstall adalah sebuah aplikasi yang digunakan untuk Install ulang sebuah RouterBoard yang
mengalami kerusakan secara system sehingga sebuah router tidak dapat diakses dengan
menggunakan Winbox, secara kegagalan system dapat terjadi diantaranya: mati daya saat
melakukan upgrade via Winbox, RouterBoard yang sudah using atau sudah lama tidak
digunakan, peningkatan versi yang tidak sesuai dengan versi sebelumnya akan menyebabkan
router tidak dapat terbaca oleh winbox dan tidak terdeteksi oleh winbox oleh karena itu yang

dapat dilakukan adalah install ulang dengan menggunakan Netinstall.

Aplikasi Netinstall harus didownload langsung dari situs remi Mikrotik.com

Upgrading RouterQOS

If you are already running RouterOS, upgrading to the latest version can be done by clicking on
"Check For Updates" in QuickSet or System > Packages menu in WebFig or WinBox

See the documentation for more information about upgrading and release types

To manage your router, use the web interface, or download the maintenance utilities. Winbox to

connect to your device, Dude to monitor your network and Netinstall for recovery and re-installation

Gambar 1.49 Download Netinstall

Dapat didownload pada menu Netlnstall lalu extrack pada folder masing-masing.

Mame Date modified Type Size

IJ- LICEMSE 0/22/2019 2:43 PM  Text Docurment 27 KB
Lk netinstall 10/24/2019 3:50 PM  Application 39,103 KB
B8 netinstall-6.45.7 10/30/2019 3:00 PM - WinRAR ZIP archive 22771 KB
u— routeros-smips-6.43.7.npk 11/22/2019 8:32 AM - NPK File T310KB

Gambar 1.50 Extrack Netinstall
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Sudah terekstrak dan siapkan Router OS dengan mendownload pada mikrotik.com dan sesuaikan

dengan jenis Processor Router

RouterOS

6.44.8 (Long-term) 6.46.1 (Stable)

CRShxx, CRE2mx, CRS212-4C+8XG, CR5326-245+20+, DISC, Fiberk

MIPSBE PWR-Lin=, QRT, RBSwoe, 5XTsq, cAP, hEX Lite, RB4xc, wAF, BaseBax,
Main package = =)

Extra packages = =

SMIPS haP mini, haP lite

Main package =) =

Extra packages = =

Gambar 1.51 OS Main packeg
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MIKROTIK BOARD SEBAGAI BRIDGE

2.1.Perbedaan Bridge dan Switch
1. Bridge

Hampir mirip dengan switch, kita bisa menggabungkan beberapa interface yang berbeda
menjadi satu segmant dengan menggunakan teknik bridging. Membuat beberapa interface
seolah-olah menjadi satu artinya adalah tidak ada perbedaan segmen jaringan didalamnya.
Misal, kedua interface ethernet dibridge maka kedua interface tersebut akan menangani
jaringan yang sama. Kita juga bisa melakukan bridging antara interface ethernet dengan
wireless yang mana hal tersebut tidak bisa dilakukan dengan metode switching. Artikel
mengenai cara setting brigde pada Mikrotik dapat kita lihat disini. Teknik bridge bisa
dilakukan di semua produk Mikrotik baik routerboard maupun PC.

Dengan menggunakan mode bridge kita dapat menanggulangi network loop dengan mudah,
yakni menggunakan protocol STP (Spanning Tree Protocol) dan RSTP (Rapid Spanning
Tree Protocol).

Namun dengan menggunakan teknik bridge ini kita bisa memoritoring trafik antar port.
Ada 4 jenis ethernet yang dapat dijadikan bridge port yakni Ethernet, Vlan, Wireless, VPN
(mengaktifkan BCP), dan Tunnel (EolP). Karena teknik bridge ini bekerja dilevel software,
maka paket data yang masuk akan terbaca di prosessor sehingga menyebabkan CPU-
Loadnya akan naik. Kita akan melakukan pengetesan untuk mengetahui CPU Load-nya.

Berikut hasilnya
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Seasion | 132 168 123 141

cruies B

rtedoce |igedace Ut Eemet Eolf Turnel 1P Tunnel GRE| Oversl Ssts Rx s Tx s Ratus  Tflc
+- 1| 1Y To/Rx Rate: 1200 bps /19837 Mogs
Naera Type L2MTU Tx Fx To/Fx Packet Rate: 2p/s /81013ph
R £ibedgel Bndge 15% Obps Obps
R dpether!  Etheret 1582 Td7keps  170kbps K
RS drether? Ghemat 1556 S8120bps  1200bps FRAIA R 1) ¢4 s /13786 Mege
RS dretherd  Ehemat 15%  1200bps 5837 Mops | FP Tu/Rx Packet Rate: 2p/s /{80806 p/s
retherd  Ethemet 159 Obps Obps
drethers  Etheret 15% Obps Obos TRk Byes. 641GE /671G
To/Rx Packets: 45 188 953 /1479846 0138
To/Rx Deepe: (0 /o
Tw/R Esors: 0 /0

TN

=== |

Gambar 2.1 Trafik CPU proses Bridge

Dari hasil diatas terlihat bahwa dengan melewatkan trafik yang cukup tinggi maka CPU
Load-nya naik menjadi 40%. Hal ini terjadi karena mode bridge untuk prosesnya dilakukan
di CPU.

Switch

Pada umumnya RouterBoard memiliki beberapa interface ethernet. Walaupun interface-
interface tersebut merupakan interface router yang setiap interfacenya harus terhubung ke
jaringan yang berbeda-beda. Namun, interface tersebut dapat difungsikan sebagai port
switch.

Untuk menghubungkan beberapa port ethernet, dibutuhkan hardware khusus yakni switch
chip yang ditanam di routerboard. Sebuah routerboard bisa difungsikan sebagai switch bila
didalam router tersebut sudah terpasang switch-chip. Switch-chip mampu melakukan
forwarding frame ethernet secara full duplex dan independen tanpa membebani prosesor di

Router.
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Terdapat berbagai macam jenis Switch chip yang ada pada routerboard. Walaupun sama-
sama memiliki fungsi switch, namun masing-masing memiliki fitur yang berbeda-beda.
Fungsi switch hanya bisa melakukan penggabungan ethernet interface selama ethernet
tersebut masih dalam satu switch chip yang sama. Artikel mengenai switch-chip pada
routerboard sudah pernah kita bahas disini. Dengan fungsi port switching ini
memungkinkan melakukan tranfer data dengan kecepatan penuh diantara sekelompok port.
Namun kelemahannya, kita tidak bisa memonitoring trafik antar port yang masih dalam
satu switch.

Kita telah melakukan pengetesan untuk mengetahui penggunaan CPU Load bila
menggunakan teknik switch ini. Lalu bagaimana hasilnya? Berikut hasil pengetesan yang
sudah dilakukan

Sessorr 132 163 129 141 crus B

Peoface ppedpce Lt Eiweel EolP Turel P Turd GRE| Oved Rats M Sats T Sats St Tofc i

+* viR O Y TP Rme: 129 bon 53 & Mg Concel
hare Tyee LRNTU T R Tu/Fx Packet Re. 200 805820

R Vether]  Ehenat 153% 5§55k 135kbpe |

R dedel Brenet  19%  %33Mes 1216 boe 7P TuPx Rate- [0

. ce Otes .

RS drated Ehenet 15% 12%bos SE14 Mope Saatie
retrert Erenet 145 Jbos Obpe | FP TP Packet Rate: Op'e 0o p .
€potrar rene » boe boe

Tw/Rx Bytes 64168 122268 Yorch
To/Fx Packets &5 378 880 941958 Cable Test
TRk Doge: 0 0 Bk
T/Fu oy 0 0 Reset HAC Addon
Fleset Corten
C |
5 terns (1 snbected !
W 2
o 3834 Mg

Gambar 2.2 Trafik CPU proses Switch
Terlihat bahwa CPU Load-nya 0%. Kenapa bisa begitu? karena proses switching terjadi
dilevel hardware yakni pada switch-chip yang tertanam di routerboard sehingga tidak
membebani prossesor.
Sangat mudah untuk membangun jaringan bridge/switch tetapi masalah juga sering terjadi.

Beberapa masalah kadang terjadi pada jaringan yang bersifat bridge/switch, misal :
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a. Permasalahan pada host di dalam segmen akan berimbas ke host lain di bridge yang
sama (mis: ip conflict, netcut, DHCP tandingan dll)
b. Sulit untuk membuat fail over system

2.2.Lab — Bridging

Bridge Bridge
192.168.10.11 192.168.10.12

- rs

= 192.168.10.10 192.168.10.13 %%-

Gambar 2.3 Lab Bridge
Terdapat sebuah Skema dimana C1 memili sebuah IP 192.168.10.10 yang terhubung
dengan Ether2 Router Mikrotik R1 dan pada Etherl Router Mikrotik R1 terhubung dengan
Etherl Router Mikrotik R2 lalu C2 memili sebuah IP 192.168.10.13 yang terhubung
dengan Ether2 Router Mikrotik R2.
Buatlah sebuah Bridging agar pada skema tersebut dapat berjalan dengan netwok yang
sama antara LAN R1 dan LAN R2?
Untuk melakukan LAB Bridging maka harus melakukan konfigurasi percobaan pada LAN
R1, Berikut Percobaan pada LAN RI koneksikan C1 pada Port Ether2 R1 lalu lakukan

langkah-langkah sebagai berikut:
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1. Setting IP Client C1

Internet Protocol Version 4 (TCP/IPv4) Properties
General

‘You can get IP settings assigned automatically if your network supparts
this capability. Otherwize, you need to ask your network administrator
for the appropriate IP settings.

(C) Obtain an IP address automatically
(®) Use the following IP address:

IP address: 192 . 168 . 10 . 10

Subnet mask: 255 . 255 .255. O

Default gateway: 192 , 168 . 10 . 11

CObtain DMS server address sutomatically
(®) Use the following DNS server addresses:
Preferred DNS server:

Alternate DMS server:

|

[Jvalidate settings upon exit

[ ok ] cancel

Gambar 2.4 Setting IP C1

2. Setting Router Mikrotik R1

As Quick Set
8 Interfaces
gﬁ Bridge
=g PPP

== Switch
“I5 Mesh

&8 1P

8 IPv6

<77 MPLS
2 Routing
85 System
&8 Queues
] Files
(Efitog

L RADIUS

}E‘ Tools

ARF

Accounting

’m Address List
Cloud lEHE‘ @

DHCP Client |Mdress i |Na¢wcrk |Interface

[~

2=19216810.11.. 19216810.0  ether!
DHCP Relay

DHCF Server
DNS
Firewall

Hotspat

v v v v

IPsec

Kid Control
Neighbars
Packing

Poal

Routes
SMB

Gambar 2.5 Setting IP pada Etherl R1

Masukan IP 192.168.10.11/24 pada etherl R1 sehingga router ether 1 memiliki IP

dengan network 192.168.10.0/24.
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3. Setting Bridge Router R1

Bridge

Bridge |Forts VLANs MSTls Port MST Overides Fiters MNAT Hosts MDB

[+ (][] [o] [w] [ sotose |

[Name 7 [ Type [L2MTU |Tx |Rx

Actual MTU: | |
L2 MTU: | | -
Copy
MAC Address: | | -
New Teminal +| ARP: |enabled | ——
s Dot1X Ditems out of 5 i Torch
; ARP Timeout: | [

=3 MetaROUTER

Gambar 2.6 Setting Bridge R1

Pilih menu Bridge => klik + => menu General => isi name = bridgel “Bebas untuk
penamaan”, Type=Brdige, MTU 1500 => Apply => OK

Bridge =l E3
Bridge |Forts VLANs MSTls Port MST Ovemides Fiters MNAT Hosts MDB

[#][=] [#][x] Fing

[Name 7 [ Type [L2MTU [T Rx Tk Packet [p/s) | Px Packe
R +hiidgel Bridge 65535 Obps 0bps 0

Gambar 2.7 Bridgel sudah terkonfigurasi
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4. Daftarkan Port yang ingin terbridge

MSTls  Port M5T Ovenides  Fiters NAT Hosts MDB
n= g Find

#| [interface | Bridge |Horizon | Trusted |Priority th... [Path Cost  |Role Root Pat... | |»
New Bridge Port
General | gTD i anl ciohc
Interface f = Cancel
Bridge| |bridge1 " ¥ | Apply
Horizon: | |V | Digable |
Leam: |a|.rto || ¥ |
Unknown Unicast Food
Unknown Mutticast Flood
R
Oitems Broadcast Food
[] Trusted
Hardware Offload

Gambar 4.8 Daftarkan Bridge Untuk Masing-masing Ether

Pilih menu Port => Interface: etherl “pilih ether yang ingin dibridge” => Bridge:
bridgel => Apply => OK (untuk konfigurasi Ether 1 sebagai brigel)
Pilih menu Port => Interface: ether2 “pilih ether yang ingin dibridge” => Bridge:

bridgel => Apply => OK (untuk konfigurasi Ether 2 sebagai bdrigel)

Bridge Ports |VLAN5 MSTls  Port MST Ovemides  Fiters  MAT  Hosts MDB

[+[=] Find

# | [inteface | Bridge |Horizon [Trusted |Priority h... [Path Cost |Role Root Pat... | [+
0IH itether? bridge 1 no 80 10 disabled port
1H  tbether? bridge 1 no 20 10 designated port

Gambar 2.9 List Ether yang sudah terdaftar pada bridgel
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5. Ping C1 ke IP 192.168.10.11

B C\Windowshsystem32hemd exe

:\Users\Ahmad Fauzi>ping 192.168.186.1]

Pingin

Reply from 192, ) =

Reply from 192.: 8.11: by =32 time=1ms TTL=64
Reply from 192.: 18.11: by time=1ms TTL=64
Reply from 192 8.11: byte time=1ms TTL=64

ed = 4_,
in milli-

ims, Aver

Gambar 2.10 Ping C1 Ke Ether2 R1
Pada percobaan tersebut didapatkan hasil bahwa C1 dapat melakukan PING ke IP
192.168.10.11 yang pada hakikatnya terdapat pada etherl R1 sehingga bilamana tidak
menggunakan Bidge maka C1 tidak akan dapat terkoneksi dengan Etherl dengan network
yang sama
Percobaan pada LAN 1 sudah berhasil dilakuka lalu kofigurasi pada LAN 2 R2 sebagai

berikut:

60| Page



1. Setting IP Client 2

Inte

rnet Protocol Version 4 (TCP/IPv4) Properties >

General

‘fou can get IF settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator

for the appropriate IP settings.

(C) Obtain an IP address automatically
(® Use the following IP address:

1P address: 192 . 168 . 10 . 13
Subnet mask: 255,255,255, 0
Default gateway: 192 . 168 . 10 . 11

Obtain DNS server address automatically
(®) Use the following DMS server addresses:

Preferred DNS server:

Alternate DNS server:

|

[ validate settings upon exit

| [ |

| ox

Gambar 2.11 Setting IP C2

2. Setting Router Mikrotik R1

A Quick Set
1 CAPsMAN
¥ Interfaces |Mdress

1 Wireless
gi Bridge
= PPP
=2 Switch
“13 Mesh
25 P

<” MPLS
# Routing
System
Q Queues
[ Files

L] Leg
. Radius

[#][=] ][] [a] [¥]

: | Network | Interface

7 192.168.10.12/24  192.168.10.0 etherl

Address <

Address: 0

Network: |192.168.10.0 Cancel

Fs
Interface: |etherl |i|

= | =| =

Gambar 2.12 Setting IP pada Etherl R2
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3. Setting Bridge Router R1

Session:

Asi Quick Set
o | \Pots Fiters NAT Hosts
| Interfaces 5
e |EEEE
wE g | Name + | Type [L2mMTU T2 R
L T R 4lbrdge? Bridge 65535 Obps
=8 PPP
= Syitch Interface <bridge:
===l
— General |STF Status | Traffic
s 1P [~ Name: | Cancel
<7 MPLS P Type: |Bridge | Apply

Routi ¥ !
o w50 -
o Sysiem Actual MTU: [1500 |

Comment
L2 MTU: |65535

Q Gueues
[ Files Copy

Log MAC Address: | | = o
El i emove | |-
. Radius | ARP: |enabled [E3] — L
K Tools v I Admin. MAC Address: | |- I

Gambar 2.13 Setting Bridge R1
Pada konfigurasi bridge R2 untuk nama bridge kita gunakan nama yang beda yaitu
bridge2

4. Daftarkan Port yang ingin terbridge

EI Session:

s MMM

T CAPSMAN
- s Bidge FPots | Fiters NAT Hosts

[ It
T M EIE] (S V]

|Ir1terface £ |Bn'dge |Pr1'on'ty ... |F‘a1h Cost |Horizor1 |Hcle |Hoot Pat... |

LT
&, Bridge Fhether] bridgs2 80 10 root port 10

=4 PPP Atether? bridge2 80 10 designated port
3= Switch
“I3 Mesh

& Ip
<77 MPLS
#2 Routing
57 System
@ Queuss
] Files
|| Log
L Radius diEE

= | = = =

Gambar 2.14 List Ether yang sudah terdaftar pada bridge2
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5. Ping C2 ke IP 192.168.10.12

BN C\Windows\systern32\emd.exe

oft Windows [Version 18.8.177¢ ]
18 Microsoft Corporation. All rights reserved.

L of data:

y from ] 1@. y time=1ms
ply from 168.186. ¥ time<ims
ply from 192.: 16. ¥ time=1ms
ply from 3 18.12: by time=1ms

Sent F
1mafe round frlp 1'Ju'n:a in mllli—
Minimum = &ms, Maximum = 1ms, Awver

C:\UsersiAhmad Fauzi:

Gambar 2.15 Ping C2 Ke Ether2 R2

6. Ping C2 ke IP R1192.168.10.11

BN Command F'ru:ur'npt

y from :
nly from !
r from
; from ]

ate round trlp tlmes in mllll—EEE
Minimum = 8ms, Maximum = ims, Average

C:\Users\Ahmad Fauzi>

Gambar 2.16 Ping C2 Ke Ether2 R1
Pada keterangan tersebut sudah dapat disimpulkan bahwa network LAN 1 dan LAN 2

sudah terkoneksi dengan network yang sama yaitu 192.168.10.0/24 yang dengan
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metode bridge dapat mengkoneksikan antar ether dengan menggunakan 1 IP atau 1

network.
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ROUTING MIKROTIK

Routing adalah suatu cara agar menentukan alamat jaringan yang berbeda segment ip
address dapat saling terhubung. Routing juga dapat diartikan sebagai sebuah proses untuk
meneruskan paket-paket jaringan dari satu jaringan ke jaringan lainnya sehingga menjadi rute
tertentu. Routing memiliki dua jenis yaitu routing statis dan dinamis.

3.1. Routing Statis (Static Routing)

Routing statis digunakan untuk model jaringan skala yang kecil yang dapat terdiri dari
kurang lebih satu sampai dengan lima router. Proses routing ini dengan memasukan alamat
alamat tujuan router yang ingin di capai. Untuk lebih memahami metode routing ini maka dapat

digunakan rumus :

DARI MANA - MAU KEMANA - LEWAT MANA

Sebagai contoh perhatikan topologi dibawah ini :

.1 10.10.10.0/24 2
o —
l ") | »
.254
‘ \ .254
192.168.10.0/24 1‘32.158|.2E|.|:|f24

ip :192.168.10.1/24 ip :192.168.20.1/24
gw : 192.168.10.254 gw : 192.168.20.254

Gambar 3.1 Rute Routing
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Apabila pc dengan ip 192.168.10.1 (dari mana) ingin ke tujuan 192.168.20.1 (mau
kemana) maka jalur yang dipilih sebagai routing adalah 10.10.10.2 (lewat mana).untuk
menerapkan topologi diatas pada router mikrotik maka kedua router tersebut harus dikonfigurasi.
Perhatikan topologi yang harus dibuat seperti dibawah ini bahwa untuk alamat ip address dengan

alamat gateway harus merupakan ip address yang satu segment alias peer to peer.

ether 2 ether 2
10.10.10.1/24 10.10.10.2/24
\ Rl ' I sz
| [
ether 1 sther 1
192.168.10.254/24 192.168.20.254/24
A F
ipadd : 192.168.10.1/24 ip add : 192.168.20.1/24
Gateway :192.168.10.254 Gateway :192.168.20.254

Gambar 3.2 Topologi Routing
Login ke dalam winbox dan berikan ip address pada masing masing router. Untuk

memberikan ip address pada R1 dengan perintah berikut.

[admin@R1] ip address add address=192.168.10.254/24 interface=etherl

[admin@Rl] ip address add address=10.10.10.1/24 interface=ether2
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Dedangkan pada winbox terdapat pada menu IP — ADDRESS -ADD (+)

[=/E3
+ = v % O |7

Address Metwark Interface -
r10.10.10.1/24  10.10.10.0 ether?
o 192.168.10.25... 152.168.10.0 etherl

Address: [192.168.10.254/24 0K Address: | 0K

B

Metwore: |152.168.10.0 - Cancel Metwork: |10.10.10.0 = Cancel

Ll

Interface: |etherl Apphy Interface: |ether? * Apphy

Digable Digable

Comment

Comment
Copy Copy

Remove Remove

J
!

enabled enabled

Gambar 3.3 IP Routing R1

Lakukan hal yang sama terhadap router R2. Perhatikan kembali untuk ip address yang

diberikan beserta port ether yang mengarah ke router sebelah ataupun kearah PC client.

[admin@R2] ip address add address=192.168.20.254/24 interface=etherl

[admin@R2] ip address add address=10.10.10.2/24 interface=ether?2

67| Page



[=1E3

#[=] [v][%] o

|Address s |Netwnrk |Irrterface ||"'
10.10.10.2/24 10.10.10.0 ether2
T 192.168.20.25... 192.168.20.0 ether]

Address <152 168.20.254/24=

Address: |10.10.10.2/24 | 0K

192.168.20.254/24

Network: |10.10.10.0 - m Network: |192.168.200 |« Cance

Interface: |e°therE " ¥ | Spply Interface: |e=ther1 ¥ | Apply

Disable

Gambar 3.4 IP Routing R2

Setelah memasukan ip address langah selanjutnya adalah melakukan routing. Routing statis

pada mikrotik dapat di masukan dengan perintah berikut :

[admin@R1] ip route add dst-address=192.168.20.0/24 gateway=10.10.10.2

Konfigurasi dilakukan dengan menggunakan winbox pada menu IP — route -add (+).

Masukan alamat tujuan pada kolom dst-address dan gateway yang dapat dilalui dengan

10.10.10.2

Mew Route

General | Mtributes

042 | Cancel
Gateway: |10.10.102 =] | * Apply

Gambar 3.5 Konfigurasi routing R1
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Pada router R2 juga harus dilakukan konfigurasi dengan memasukan dst-address dan

gateway yang ada pada router R1

[admin@R2] ip route add dst-address=192.168.20.0/24 gateway=10.10.10.2

Mew Route =1 E3
Dst. Address: |[EZAITRIINED

4

Apply

+|

Gateway: (10.10.10.1

Gambar 3.6 Konfigurasi routing R2

Setelah konfigurasi routing statis selesai pada kedua router maka dapat dilihat pada routing
tabel yang telah terbentuk. Routing statis dapat ditandai dengan label AS (Active Static).

Perintah tyang digunakan pada terminal router adalah

[admin@R1] ip route print

Untuk tampilan pada winbox akan terbentuk tabel routing pada kedua router seperti berikut

ini:
[=]/E3
Routes | Nexthops Rules  WRF
& =T al | F
Dist. Address Gateway Distance |Routing Marc  |Pref. Source hd
DAC P 10.10.10.0/24  ether? reachable 0 10.10.10.2
AS P> 132.168.10.04... 10.10.10.1 reachable ether? 1
DAC P 152.168.20.0/... etherl reachable 1] 152.168.20 254
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Route List

Routes ‘Na:mnps Rules  VRF

[#][=] [“][x] [=] [7] [Frd | [@_]3]

|Dst. Address £ |GE|’£E:\.'|.IE|',.r Distance |F{0Lrtir1g Mark |F‘re°f. Source ||"
DAC P 10.10.10.0/24  ether? reachable 0 10.10.10.1 i
DAC P 152.168.10.0/... etherl reachable 0 192.168.10.254
AS P+ 192.168.20.0/... 10.10.10.2 reachable ether? 1

Gambar 3.7 Routing Table
Untuk memastikan jaringan routing kita sudah dapt bekerja dan berkomunikasi antar
segment jaringan yang berbeda maka langkah pengujian adalah dengan mencoba ping pada
masing masing router tersebut kearah router tetangga maupun ke komputer host bagitu

sebaliknya

Teminal

You have 22h43m to configure the router to be remotely accessible,
and to enter the key by pasting it in a Telnet window or in Winbox.
Turn off the device to stop the timer.

See www.mikrotik.com/key for more details.

Current installation "scftware ID": SXEA-DFSU
Please press "Enter™ to continue!

[admin@MikroTik] » ping 192.168.20.254

SEQ HOST SIZE TTL TIME STATUS
0 192.168.20.254 56 &4 Oms
1 15%2.168.20.254 36 64 Oms
2 152.168.20.254 536 64 lms

3ent=3 received=3 packet-lc33=0% min-rtt=0ms avg-rtt=0ms max-rtt=1ms

[admin@MikroTik] » ping 192.168.20.1

SEQ HOST SIZE TTL TIME STATUS
0 1%2.168.20.1 536 127 Oms
1 1%2.168.20.1 36 127 lms
2 1%2.168.20.1 36 127 lms

3ent=3 received=3 packet-lc33=0% min-rtt=0ms avg-rtt=0ms max-rtt=1ms

[admin@MikroTik] >

Gambar 3.8 Uji koneksi
Apabila terjadi kesalahan pada proses ping seperti RTO (riquest time out) maka dapat
dilakukan pengecekan pada masing masing pc client yang terhubung apakah sudah memasukan
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ip address dan gateway yang sudah benar. Kemudian untuk sementara matikan fungsi firewall

yang ada pada pc tersebut.

Internet Protocol Version 4 (TCP/IPv4) Properties 2 Internet Protocol Version 4 (TCP/IPv4) Properties *

General General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

‘You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(") Obtain an IP address automatically
(@) Uge the following IP address:

(") Obtain an IP address automatically

(@) Use the following IP address:

IP address: 192 .168 . 10 . 1 IP address: 192,168 . 20 . 1
Subnet mask: 255 .255.255. 0 Subnet mask: 255,255 .255. 0
Default gateway: 192 . 168 . 10 . 254 Default gateway: 192 . 168 . 20 . 254

Obtain DMS server address automatically Obtain DNS server address automatically

(®) Use the following DNS server addresses: (@) Use the following DNS server addresses:

Preferred DNS server: . Preferred DNS server:

Alternate DMNS server: Alternate DNS server:

[ validate settings upon exit el [ validate settings upon exit

cance

Advanced...

cance

Gambar 3.9 Konfigurasi Ip PC

Buatlah topologi berikut ini dengan menggunakan tiga router. Perhatikan dengan baik port

ether dan ip address yang harus digunakan.

ether 2 ether 2

ether 3 ether 2
1EI.1EI.1EI.1.-"24 1EI.1EI.1EI.2.-"24- 2|:|_2|:|_2|:|_]_l,|"24 20_20_20_2{(24
l rR1P € R2 € R3
ether 1 ey :
192.168.10.254/24 ether 1
/ 192.168.20.254,/24

ip add : 192.168.10.1/24
Gateway :192.163.10.254

ip add : 192.168.20.1/24
Gateway :192.163.20.254

192.168.30.254/24

ip add : 192.168.30.1/24
Gateway :192.168.30.254

Gambar 3.10 Konfigurasi Routing 3 Router
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Route List =l E3
Routes ‘Nexmops Rules  WRF

[#][=] [«][=] [=] [¥] Fnd [ %]

|Dst. Address £ |GE|'cva'\|'|\la':.r Distance |Hnuting Mark |F‘ref. Source ||‘F
DAC  F10.10.10.0/24  ether? reachable 0 10.10.10.1 |
AS I 20.20.20.0/24  10.10.10.2 reachable sther2 1
DAC  F152168.10.0/... etherl reachable 0 152.168.10.254
AS I+ 152.168.20.0/... 10.10.10.2 reachable ether2 1
AS I+ 152.168.30.0/... 10.10.10.2 reachable ether2 1
Route List = E3

Routes |Nadhops Fules VRF

[#][=] [][] [=] [¥] [Frd @ ]3]

|D5t. Address 4 |Gatewa'_r Distance |Ho|.rting Mark |Pref. Source ”v
DAC P 10.10.10.0/24  ether reachable 0 10.10.10.2 i
DAC  P202020.0/24  ether3 reachable 0 20.20.20.1
AS - 132.168.30.04... 20.20.20.2 reachable ether3 1
AS - 152.168.10.04... 10.10.10.1 reachable sther2 1
DAC 152168200/ etherl reachable 0 152.168.20 254

Route List

Routes |Nadhops Rules VRF

[#[[=] [#][s] [=] [¥] [Fre ][ |5

|Dst.ﬁddress £ |Gatewa:.r Distance  |Routing Mark |F‘ref. Source ”V
AS P 10.10.10.0/24  20.20.20.1 reachable ether2

1
DAC 2020200724  etherZ reachable 0 20.20.20.2

AS - 152.168.10.0/... 20.20.20.1 reachable ether2 1

AS I 192.168.20.04... 20.20.20.1 reachable ether2 1

DAC P 152.168.30.0/... etherl reachable 0 192.168.30.254

Gambar 3.11 Tabel Routing 3 Router
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LOAD BALANCING MIKROTIK

4.1. Konsep Load Balancing Mikrotik

Load balancing adalah suatu metode menggabungkan beberapa link secara bersama sama
untuk melewatkan paket data dalam jaringan. Fungsi ini bertujuan untuk memberikan jalur
alternative (cadangan) apabila suatu waktu salah satu link terputus maka paket dapat dikirim

menggunakan jalur lainnya. Sebagai contoh perhatikan gambar dibawah ini.

=P A ISPE
£.8.5.8.200/8 20.20.20.100/B

8100578 M 20.5.43. 100/8

e

vy

Router indoor
192.168.10.1

s

ipadd : 192.168,10.10 ipadd : 152.168,10.20
gw :192.168.10.1 gw:192.168,10.1
dns : 192.168.10.1 dins : 152.168.10.1

Gambar 4.1. Load balancing
Apabila kita ingin mendalami teknik load balancing sebenernya memiliki banyak
macamnya seperti interface bonding, NTH, Routing Policy atau ECMP. Namun disini akan
dibahas penggunaan load balancing dasar menggunakan ECMP. ECMP sendiri adalah metode
load balancing dengan menggunakan aloritma Round Roubin dimana paket yang dikirim dengan

menggunakan dua link atau lebih akan diacak dan dipilih salah satu linknya.
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Sekarang perhatikan topologi dibawah ini. Kita akan membuat dua jalur koneksi dengan
menggunakan kabel dan wireless. Ip dengan menggunakan kabel diberi secara statik sedangkan
ip yang didapat dari wireless juga diberi statik jangan dibuat manual. Dengan jalur ini

diharapkan apabila salah satu link terputus maka kondisi internet tetap berjalan.

modem fJa

L ey
via wireless

laptop

Gambar 4.2. Load balancing ECMP
Bila melihat topologi diatas maka kita asusumsikan router yang terkoneksi menggunakan
kabel mendapat ip 100.100.100.2/24 sedangkan ip yang menggunakan modem wireless adalah
192.168.43.250/24. Satu lagi kita beri ip address ke arah laptop client adalah 192.168.10.1/24.
Masukan semua alamat ini pada router mikrotik baik menggunakan winbox ataupun terminal.
Langkah selanjutnya adalah tambahkan dua DNS pada menu IP-DNS. Pada kolom server

masukan ip 100.100.100.1 dan 192.168.43.1. ip ini adalah ip masing masing provider.
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DMNS Settings

Loy 100.100.100.1 >
[192.168.43.1 |+
Dynamic Servers: | | Apply
Allow Remote Requests
Max UDP Packet Size: | 4096 | [ Cache
Query Server Timeout: |2.D'I]D | s
Query Total Timeout: |'I'I].DDI] | s
Max. Concument Queries: |1DD |
Mazx. Concument TCP Sessions: |2|] |
Cache Size: | 2048 | KiB

Cache Max TTL: |7d 00:00:00 |

Cache Used: |20 KiB |

Gambar 4.3 DNS Load balancing

Pada menu IP — Routes buatkan default router yang mengarah ke 0.0.0.0/0 dengan dua

buah gateway yang mengarah ke 100.100.100.1 dan 192.168.43.1

Route «<0.0.0.0./0

General | Attributes

Dst. Address: | (NN

Gateway: |192.168.43.1

Check Gateway: |

Type: |unicast

| Cancel
" * | |reac:hab|e wian1 | - Apphy
[1o0.100.100.1 ||#] |[reachable ethert |
| - Comment
=] Copy
| - Remowve

Distance: |‘I

Gambar 4.4 Route load balancing

Jika dilihat dari konfigurasi telah dilakukan maka akan terbentuk tabel routing statis

dengan kode AS. Pada kondisi ini kedua ether dalam kondisi hidup dengan ditandai dengan

reachable wan dan reachable ether 1.
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Routes | Nexthops Rules VRF
= || % O T all ¥

i -
<AS I 0.0.0.0/0 15216843 1 reachable wian1, 100.100.100.1 reachable ethert 1
LR e iﬂ:ﬁiiﬁth

¥ . 1. [
DALC P 100.100.100.0... etherl reachable

100.100,
DAC P 132.168.43.0/... wian1 reachable 1592.168,

[=1—=N =1

Gambar 4.5 Tabel Routing ECMP
Ketika client mengakses internet maka kondisi ini dipilih secara acak berdasarkan
algoritma round robin dari kombinasi SRC/DST address. Step terakhir adalah mengkonfigurasi

IP Nat pada menu IP — Firewall. Kemudian masuk ke bagian NAT — ADD. Masukan dua

kondisi berikut ini.

[admin@MikroTik] > ip firewall nat add chain=srcnat out-interface=etherl
action=masquerade

[admin@MikroTik] > ip firewall nat add chain=srcnat out-interface=wlanl
action=masquerade

Fiter Rules MAT |Mangle Raw Service Pots  Connections Address Lists  Layer7 Protocols
= «||% | T/ |00 ResetCounters || 00 Reset Al Counters

H Action  |Chain Src. Address |Dst. Address |Proto.. |Src. Pot |Dst. Port  [In. Inter |Out. Int._ | Bytes Packets
0 =l mas... sncnat etherl 274 KB 505
E 1 =l mas... sncnat wian1 13158 21

Gambar 4.6 Konfigurasi NAT
Sekarang kita uji koneksi dengan menggunakan cmd. Kita coba tracert ke google.com

maka didapatan hasil sebagai berikut. Ternyata link yang dilewati ke internet via 192.168.43.1

yakni wlanl.
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slzepssandrysshitracert —d google.com

racing route to forcesafeszearch.google.com [216.239.38.1281
pver a maximum of 38 hops:

4 ms ms 18.16.16.1

* ms 1922 _168._43 .1
135 ms Fons 1re.al.211.138
144 ms ms I P
176 ms ms 172.28.13.16%9
341 ms ms 18.45_261 .65
185 ms ms 168452681 .74
248 ms 115178161225
171 ms 115.178.161.230
165 ms 115.178_161.234
87 ms 282 .43 .17%2.29

:
3
4
5
6
e
8
9
a
1

b

Gambar 4.7 Tes Koneksi Load balancing pertama
Kemudian kita coba dengan mendesable link wlan1 dan pastikan bahwa internet akan

pindah ke jalur etherl sebagai link internetnya.

Address List =] E3
= || |®% O |T
Address Metwark Interface |
T 10.10.10.1/24 10.10.10.0 wlan2

= 100.100.100.2/24  100.100.100.0 etherl

Gambar 4.8 Disable Link
Sekarang link internet sudah berubah via 100.100.100.1 via etherl sebagi jalur internetnya.

Inilah cara load balancing dengan ECMP bekerja.

sUserssandrysshi*tracert —d google._com

racing route to forcesafesearch.google.com [216.2372_38_1281
puer a maximum of 38 hops:

196 m= ms 18.18.18.1

1 ms ms 1881868168681

* e 0 S T LT e e e
178 ms 172.31.211.138
1686 ms 172.17.41.25
113 ms 172.28_.13.169
135 ms 18.45._2681 .65
95 ms 18.45_ 2681 .74

4

3
4
5
6
?
8

Gambar 4.9 Tes Koneksi Load balancing Kedua

77| Page



FAIL OVER MIKROTIK
5.1. Konsep Fail Over
Fail Over adalah sistem proteksi untuk menjaga apabila link utama terganggu, secara
otomatis akan memfungsikan jalur cadangan (link kedua, ketiga, dst). Perbedaan fail over
dengan load balancing adalah apabila menggunakan load balancing maka kedua interface baik
etherl dan wlanl keduanya reachable (aktif) hanya saja pemilihan jalur dilakukan secara acak.
Sedangkan pada fail over link yang dibuat menjadi terpisah dan hanya salah satu yang aktif.

Apabila satu link putus maka oromatis link yang tidak aktif menjadi aktif.

modem

laptop

Gambar 5.1 Fail Over

Masih menggunakan topologi diatas. Konfigurasi yang dilakukan untuk ip address, nat dan

dns masih sama hanya saja diubah pada konfigurasi routenya saja. Link yang berwarna biru

menjadi tidak aktif dan menjadi link cadangan.
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Route List =l E3
Routes ‘ Mexthops  Rules VRF

[#[[=] (Frd__ (a1 J]
|Dst. Address # |Gatewa:,f Distance |F{n|.rtir|g Mark |Pre‘f. |V

5 P 0.00.0:0 100.100.100.1 reachable etherl 1

AS P 0.0.0.0:0 192.168.43.1 reachable wian1 1

DAC  F1010.10.0/24  wian2 reachable 0 10.10.10

DAC P 100.100.100.0... ether reachable 0 100.100

DAC P 192.168.43.0/... wian1 reachable 0 152,168

Gambar 5.2 konfigurasi Fail Over

Sekarang kita disable pada wlanl sehingga link yang tidak aktif yakni etherl berubah

menjadi aktif.

#=v/xa ¥

Routes |Nm‘hop5 Rules  VRF

|Address ¢ |Network

F101010.1/24 10.10.100
T100.100.100.224  100.100.1000
X [r19216843250/24 192.168.430

Interface | ¥ p -
tes (o ([ (][] g
ether] |Dst. Address ¢ |Gatewa:.' |Di5tance |Houting Mark: |F'ref.|V
wan A5 POODOO 100100100, rmachable cher 1
3 P0.000:0 192.168.43.1 unreachable 1
DAC  P1010.100/24  wlan2reachable 0 10.1D.WCI
DAC  P100.100.100.0... ether reachable 0 100.100

Gambar 5.3 Merubah link fail over

79| Page



ROUTING DINAMIS (DYNAMIC ROUTING) MIKROTIK

6.1. Konsep Routing Dinamis

Routing dinamis digunakan untuk model jaringan skala yang besar yang memerlukan
penanganan khusus karena banyaknya router yang saling terhubung. Routing dinamis ini terbagi
menjadi beberapa bagian. Dilihat dari AS (Autonomus System) Number routing dinamsi terbagi
menjadi dua yaitu IGP dan EGP. IGP (Interior Routing Protocols) adalah router dinamis yang
berkerja pada AS Number yang sama sedangkan EGP (Exterior Routing Protocols) adalah router
yang bekerja untuk menghubungkan router yang memiliki AS Number yang berbeda. Routing ini
dinamakan dengan BGP.

Sedangkan dilihat dari metode pengiriman paket dalam jaringan router dinamis terbagi
menjadi dua bagian yaitu berdasarkan Distance Vector dan Link State. Router yang bekerja
dengan Distance Vector adalah router yang lebih berdasarkan arah dan jarak. Routing ini terdiri
dari RIP, RIPv3, IGRP dan EIGRP. Adapun routing berdasarkan Link State adalah routing yang
bekerja dengan membangun database routing yang berhubung dengan melihat nilai cost yang

terdapat pada tiap router. Router yang bekerja dengan link state adalah OSPF dan IS-1S

Dynamic Routing Protocols
|
Interior Gateway Protocols Exterior Gateway Protocols

] BGP

Distance Vector Protocols Link-State Protcols

RIPv1 IGRP OSPF | I1S-1S
RIPv2 EIGRP

Gambar 6.1 Hirarki Routing Dinamis
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6.2 Open Shortest Path First (OSPF)

Ospf adalah protokol routing dinamis tang termasuk kedalam IGP (Interior Gateway
Protocol). Prookol routing ini berkerja dengan Link-State dengan menggunakan algoritma
Dijkstra(alogritma pencarian jarak terpendek). Ospf mampu menjaga, mengatur dan
mendistribusikan informasi routing walaupun topologi network tersebut berubah-ubah secara
dinamis. Sedangkan ospf ini bekerja pada layer ke 3 nomor 89.

6.3 OSPF Areas

// ‘\\ // ‘\\
4 \ / \
/ \ / )
| oser / | OSPF |
\ AREA 1 ———— ; AREA 2 ,
N =< /
\‘ ‘—’,
7 ABR ABR \\
/
/ | b o~
& > [

: @ —y —i mmmnhg

\
\ OSPF ASBR k,\_/\/‘
\ AREA 0 /
\ (Backbone Area) /
\ %, J
~ -~
- _— — ot S - -
Gambar 6.2 OSPF Areas

AS (Autonomus System) number adalah suatu kelompok yang terdiri dari satu atau lebih
IP Prefix yang terkoneksi yang dijalankan oleh satu atau lebih operator jaringan dibawah satu
kebijakan routing yang didefinisikan dengan jelas. AS diperlukan bila suatu jaringan terhubung
ke lebih dari satu AS yang memiliki kebijakan routing yang berbeda

Dalam suatu AS terdiri dari beberapa area. Gambar diatas menunjukan area area ospf
yang berkumpul dalam satu AS number. Identitas area ditulis dalam bit 32-but (0.0.0.0 —

255.255.255.255).
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1. IR adalah router yang tergabung dalam sebuah area, jumlah maksimal IR dalam satu area
adalah 80 router.

2. ABR adalah router yang menjembatani area satu dengan area yang lain.

3. ASBR adalah sebuah router yang terletak di perbatasan sebuah AS (Router terluar dari
sebuah AS) dan bertugas untuk menjembatani antara router yang ada di dalam AS dengan
Network lain (Berbeda AS). ASBR juga bisa berarti sebuah router anggota OSPF yang
menjembatani routing OSPF dengan Routing protocol yang lain (RIP,BGP dll).

4. Area 0 atau Backbone Area merupakan area dimana ABR berkumpul untuk saling
menukarkan informasi routing dari area- area yang lain.

5. Setiap non Backbone Area harus terhubung langsung dengan Area Bakbone.

Untuk praktik dasar routing ospf kita gunaka n topologi yang pernah digunakan untuk

routing statis. Konfigurasi ini kita buat untuk konfigurasi routing dalam backbone area.

ether 2 ether 2
10.10.10.1/24 10.10.10.2/24
o “U Loophack:2.2.2.2
1111 = Loophack:2.2.2.
Loopback... s 1' o
1 1
ether 1 ether 1
192.168.10.254/24 102.168.20.254/24
- -
ip add : 192.168.10.1/24 ip add : 192.168.20.1/24
Gateway :192.168.10.254 Gateway :192.168.20.254

Gambar 6.3 Topologi Routing Ospf
Langkah awal adalah seting ip address pada masing masing router. Saya angggap semua

sudah dapat melakukan hal tersebut
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Kedua buat interface bride tanpa port pada menu bride dan klik icon plus (+). Masukan

pada kotak Name. penamaan tidak harus dengan kata loopback

Mew Interface
General |STF‘ Status | Traffic QK
Mame: | Cancel
Type: |Eridge | Apphy
MTU: | | e Disable
Actual MTU: | | F—
L2 MTU: | |
Copy
MAC Address: | |
Remove
ARP: |enabled [#]
Tarch
Admin. MAC Address: | | hd

Gambar 6.4 Add interface loopback

Berikan ip address pada interface bride 1.1.1.1

Address <1.1.1.1=

Address: (IRAN QK

Metwork: |1.1.1.1 |- Cancel

Inteface: |loopback Ed Apply

Dizable

Comment

Copy

Remove

Gambar 6.4 Berikan ip pada interface loopback

83| Page



Selanjutnya menuju menu routing — pilih ospf. Pada menu OSPF pilih tab instances edit

pada default instance dan masukan Router ID dengan ip interface loopback.

(Q5PF Instance <default>

General | Metrics MPLS  Status
Mame: Cancel
Router ID: [1.1.1.1 | Apply
Redistribute Default Route: |new.rer || ¥ |
Redistribute Connected Routes: |no [=]
Redistribute Static Routes: |no [=] Copy
Redistibute RIP Routes: |nn " * | Remove
Redistribute BGP Routes: |no [#]
Redistribute Other OSPF Routes: |no [#]
In Fitter: |nspf-in || £ |
Out Fitter: |nspf-nut || * |

Gambar 6.5 Set instance
Kemudian setelah itu masuk ke tb network dan tambahkan kedua network yang ada pada

router yaitu 10.10.10.0/24 dan 192.168.10.0/24 dan pilih pada kotak area dengan backbone.

Instances MNetworks |.Pu'eas Area Ranges  Virtual Links  Meighbors  MBMA Meighbors

L1 R EINEgN 4

| Metwark £ |Fu'ea |
#110.10.10.0/24 backbone
#2192.162.10.0/24  backbone

OSPF Metwork <10.10.10.0/24> =1 E3

MNetwork:

Area: |backbone |i| Cancel

Apply

Gambar 6.6 Add network
Sampai dengan tahap ini pengaturan router R1 sudah selesai. Lakukan hal yang sama

dengan Router R2 seperti diatas dan sesuaikan dengan network dan interface loopbacknya.
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Apabila kedua router tersebut sudah dikonfigurasikan maka akan terjadi adjency yang
menunjukan router tersebut telah membentuk tabel routing dan mendistribusikan tabel

routingnya ke router yang berada disebelahnya. Kita bisa melihat hal tersebut pada tab interface

pada menu OSPF.

Interfaces ‘Instances Metworks Areas  Area Ranges Vitual Links  Meighbors  NBMA Meighbors  Sham Links LSA  Routes ..

#[=] [#]|%] o] [v]

|Ir|terface / |Cost |Priority |A.|.rlhentic... |Mhenticatin... |Neiwork Type |In5tance |.H.rea |Neig... |State ||v
D #ether 10 1 none - broadcast default backbaone 0 designated ro... |
D &lether? 10 1 none = broadcast default backbone 1 designated ro._.

Interfaces |Ir15tar1ces MNetworks  Areas  Area Ranges Virtual Links  Meighbors  NBMA Meighbors  Sham Links LSA Routes ..

[#][=] [2][]

|Irrter|"ace / |Cost |F‘riority |A|.rlher|tic... Authenticatio... |Network Type  |Instance | Area |Neig... |State ||v
D #etherl 10 1 nane - broadcast default backbone 0 designated ro... |
D #ether? 10 1 nane - broadcast default backbaone 1 backup

Gambar 6.7 Interface pada OSPF
Pastikan kedua router tersebut sudah dapat saling berkomunikasi satu sama lain dengan

menggunakan ping antar alamat network.

[2dmin@Rl] > ping 192.168.20.1

SEQ HOST
0 1392.1&8.
1 132.1&68.
2 192.1&8.
Sent=3 rec

20.1
20.1
20.1

eived=3 packet-loss=0% min-rtt=0ms

SIZE

TTL TIME

568 127 Oms
568 127 1lms
568 127 1lms

avg-rot=0ms

[2dminfR2] > ping 192.168.10.1

SEQ HOST

0 1%2.168.10.1
1 1%2.168.10.1
2 1%82.168.10.1

SIZE TTL TIME
56 127 Oms
56 127 1lms
56 127 1lms

gent=3 receiwved=3 packet-lo3s=0% min-rtt=0ms avg-rtt=0m3

Gambar 6.8 Uji Koneksi OSPF

STATUS

max-rtt=1lms

STATUS

max-rtt=1lms

Lanjutkan konfigurasi router dibawah ini sebagai latihan. Tambahkan beberapa router dan

konfigurasi kembali dengan menggunakan OSPF
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ether 2 ether 2 ether 3 ether 2

10.10.10.1/24  10.10.10.2/24 20.20.20.1/24 20.20.20.2/24
o~
Loop:1.1.1.1 f% ﬁi Loop . 2.2.2.2 %g Loop :3.3.3.3
ether 1 ' |
192.168.10.254/24 ether 1 ether 1
192.168.20.254/24 192.168.30.254/24

P

ip add : 192.168.10.1/24 ipadd : 192.168.20.1/24 ip add : 192.168.30.1/24
Gateway :192.168.10.254 Gateway :152.168.20.254 Gateway :192.168.30.254

Gambar 6.9 Latihan OSPF

86| Page



DAFTAR PUSTAKA

Fauzi, A., & Dwi Yuni, U. (2021). Implementasi Load Balancing Per address connection ECMP
Algoritma Round Roubin Mikrotik Router. JITE (Journal Of Informatics And
Telecommunication Engineering), 5(1), 1-10.

Prabantini, D. (2008). panduan Lengkap Menguasai Router Masa Depan Menggunakan Mikrotik
RouterOS. Andi Yogyakarta.

Syawaludin, H. A., Fauzi, A., & Rosyida, S. (2020). Perancangan Dan Implementasi Jaringan
Tunnel Dengan Metode Pptp Pada Yayasan Pendidikan Bina Putera Indonesia. Jurnal Edik
Informatika, 7(1). http://dx.doi.org/10.22202/ei.2020.v7i1.4346

webcitra. (n.d.). https://citraweb.com/

wiki Mikrotik. (n.d.). https://wiki.mikrotik.com/wiki/Main_Page

87 |Page



PROFIL PENULIS

Ahmad Fauzi, M.Kom — Menyelesaikan Pendidikan S2 Program
Studi Magister IImu Komputer Pasca Sarjana Universitas Nusa
Mandiri Jakarta pada tahun 2016 , Dosen tetap Universitas Nusa
Mandiri Program Studi Sistem, Trainer Mikrotik Academy dengan
Sertifikat (Trainer, MTCNA, MTCNE), Instruktur Cisco Networking
Academy dan Aktif Menjadi Asesor LSP (Lembaga Sertifikasi
Profesi) bidang Networking dan Programmer.

Andry Maulana, M.Kom — Menyelesaikan Pendidikan S2 Program
Studi Magister IImu Komputer Pasca Sarjana Universitas Nusa
Mandiri Jakarta pada tahun 2016 , Dosen tetap Universitas Nusa
Mandiri Program Studi Sistem, Trainer Mikrotik Academy dengan
Sertifikat (Trainer, MTCNA, MTCNE), Instruktur Cisco Networking
Academy dan Aktif Menjadi Asesor LSP (Lembaga Sertifikasi
Profesi) bidang Networking.

88 |Page



. v

-

T
MikroT ik

INTRODUCTION OF MIKROTIK ROUTER Merupakan sebuah buku
yang membahas tentang pengenalan terhadap perangkat Router Board
sehingga seseorang dapat mengetahui service apa saja yang dapat dilakukan oleh
Router Mikrotik dan beberapa pembahasan penting sebagai tahap pertama
bagi pembaca yang ingin memulai karir di dunia networking khusunya
dengan penggunaan device mikrotik tidak hanya itu ada beberapa pembahasa
yang kerap dilakukan oleh beberapa perusahan yang kami sajikan dalam buku ini
meliputi studi kasus berserta cara konfigurasinya.
semoga buku ini dapat menjadikan awal buat pembaca agar tertarik dan dapat
lebih dalam memahami konsep jaringan komputer dan dapat membawa pembaca
menjadi seorang yang ahli pada bidang networking
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