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Abstrak

Pada masa pandemi Covid-19 yang telah berlangsung sejak awal tahun 2020 menyebabkan
berbagai kegiatan banyak dilakukan dirumah secara daring atau yang lebih populer dengan sebutan
Work From Home (WFH) atau bekerja dari rumah Perusahaan Jasa Swadaya Utama adalah
perusahaan yang bergerak dibidang pelayanan sebagai bentuk pengabdian dalam mendukung
perkembangan perusahaan di group CT Corp. Melihat situasi perusahaan ini meluncurkan
terobosan untuk mengembangkan bisnis baru yaitu, Javent Official dengan bisnis menyewakan
sebuah room meet untuk video conference. Namun managemen bandwidth dan prioritas
bandwidth untuk bisnis baru ini belum di atur. Penggunaan metode IP mangle dan queue tree
digunakan untuk melakukan managemen bandwidth, dimana IP mangle digunakan untuk
menandakan jenis paket yang sedang diakses dan queue tree untuk membedakan paket data yang
hanya downlink dan uplink sehingga limit bandwidth dapat lebih maksimal. Penggunaan dua
metode ini bertujuan untuk memudahkan proses managemen bandwidth dan membuat jaringan
menjadi lebih stabil terutama jika digunakan untuk zoom meeting, karena prioritasnya
dikhususkan untuk video conference zoom meet.

Kata Kunci : IP mangle, Mikrotik Router OS, Managemen Bandwidth, Queue Tree

conference menjadi sangat penting, seiring
dengan dunia yang saat ini tengah beradaptasi
dengan tatanan normal baru (new normal)
imbas pandemi Covid-19.

1. Pendahuluan

Pada masa pandemi Covid-19 yang telah
berlangsung sejak awal tahun 2020
menyebabkan berbagai kegiatan banyak

dilakukan dirumah secara daring atau yang
lebih populer dengan sebutan Work From
Home(WFH) atau bekerja dari rumah.
Pertemuan secara daring melalui video

Oleh karena itu perusahaan ini meluncurkan
terobosan untuk mengembangkan bisnis baru
yaitu, Javent Official dengan bisnis
menyewakan sebuah room meet untuk video
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conference maupun untuk meeting biasa
menggunakan media zoom. Namun
bandwidth yang ada pada perusahaan ini
belum dikontrol penggunaannya atau belum
ada managemen bandwidth dan prioritas
bandwidth untuk bisnis baru ini.

Pada kesempatan kali penulis ingin
mengimplementasi manajemen bandwith
menggunakan queue tree untuk membedakan
paket data yang hanya downlink dan uplink
sehingga limit bandwidth dapat lebih
maksimal[1] dan IP mangle untuk
menandakan jenis paket yang sedang
diakses[2].

2. Metode

Dalam implementasi prioritas bandwidth ini
menggunakan 2 buah konfigurasi pada router
mikrotik yaitu, queue tree dan ip mangle.

2.1. Queue Tree

Queue tree adalah salah satu fitur yang
terdapat dalam mikrotik yang digunakan
untuk mengatur jumlah bandwidth dan
mengimplementasikannya lebih komplex
dalam limit bandwidth. Penggunaan metode
queue tree ini dipilih karena metode ini
dikatakan lebih fleksibel karena dapat
menentukan  traffic  limit  bandwidth
berdasarkan IP address [3].

2.2. TP Mangle

Sedangkan IP mangle merupakan salah satu
fitur pada firewall Router Mikrotik yang
digunakan untuk memberi tanda (mark) pada
paket data. Pengunaan IP mangle disini
bertujuan untuk menandai port yang
diugunakan oleh aplikasi zoom, sehingga
penggunaan [P mangle ini dapat lebih mudah
dikenali untuk melakukan proses filter
masqueradenya. Dan dapat dengan mudah
melakukan traffic classification, karena

dalam proses ini harus dapat memisahkan
berbagai macam traffic yang ada di dalam
jaringan[4].

3. Hasil dan Pembahasan

Berdasarkan hasil dari penelitian, penulis
menemukan berbagai macam permasalahan
terutama pada jaringan untuk Javent Official
dimana bandwidth paket data belum dibuat
konfigurasi untuk prioritas bandwidth zoom
dan belum ada managemen bandwidth yang
diatur.

Maka dari itu penulis mengusulkan untuk
menambahkan konfigurasi pada routerboard
mikrotik dengan ip mangle untuk menandai
port zoom meet dan menggunakan queue tree
untuk manajemen bandwidth dalam proses
prioritas bandwidth.

Tahapan Konfigurasi
Tahapan ni dilakukan

mengkonfigurasi router
menggunakan aplikasi winbox.

dengan
mikrotik
Konfigurasi address list

Konfigurasi ini dibuat untuk menandai port
aplikasi zoom.

/ip firewall mangle

add chain=prerouting dst-address-
list=!z00m_ip dst-
port=3478,3479,5090,5091,8801-8810
protocol=tcp action=add-dst-to-address-list
address-list=zoom_ip;

add chain=prerouting dst-address-
list=!z00m_ip dst-
port=3478,3479,5090,5091,8801-8810
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protocol=udp action=add-dst-to-address-list
address-list=zoom_ip;

Konfigurasi IP Mangle

Langkah selanjutnya, untuk menangkap
traffic koneksi aplikasi Zoom, tambahkan
rule baru pada mangle dengan action mark-
connection. Protocol port diisi port yang
digunakan oleh zoom yaitu Protocol TCP dan
UDP dengan Port 3478, 3479, 5090, 5091,
8801-8810. Beri nama koneksi yang sudah
ditangkap, contoh "koneksi_zoom".

Berikut konfigurasi melalui GUI:

Mangle Rule <3478.3479.5090.5091.8801-8810>

Connection Mark:
Routing Mari:
Routing Table:

General | Advanced Bdra Action Statistics OK
Chain: [I=EmE] = Cancel
Src. Address: | ~ Apply
Dst. Address: -~
-
Protocol: [] |6 &cp) IE Cormm.
Src. Port: | ~ Cony
Dst. Port: [] [79.5090.5091.8801-887 =
R
Any. Port: | ~ O
o N - Reset Counters
Out.interface: [ |~ Reset All Counters
In. Interface List: | ~
Out. Interface List: | ~
Packet Mark:

A

Mangle Rule <3478,3479,5090,5091,8801-8810>
General | Advanced Exra Action Statistics

In. Interface: | v
Out. Interface: | v

In. Interface List: | |+
Out. Interface List: | |~

PacketMark:| |
Connection Mark: :
Routing Mark: :
Routing Table: [
Connection Type: | | v
Connection State: ] v

Connection NAT State: | v

Mangle Rule <3478,3479,5090,5091,8801-8810>

Reset Counters

Reset All Counters

Chain: |Earaare] a Cancel

Src. Address: v I Apply I
Dst. Address: v

-

Protocol: [ ] [17 {udp) RS

S N
Dst. Port: [ | [3478.3479,5090.5091.{ a

e

S N

{

Connection Type:
Connection State:
Connection NAT State:

H

Mangle Rule <3478,3479,5090,5091,8801-8810> =] E3
General Advanced Exra Action | Statistics
Acton: |
Cltog
Log Prefix: [ v

Address List: lzoom_ip [ 3] Comment
Timeout: [none dynamic l ¥ ]

Gambar 3.1 Konfigurasi Mangle 6 tcp

General Advanced BExra Action | Statistics
P narc comecion K3

[ Log Apply

Log Prefix: | NG Disable

New Connection Mark: [koneksi_zoom [ ¥ Comment

[] Passthrough DY
Remove
Reset Counters

Reset All Counters

e

Gambar 3.2 Konfigurasi Mangle 17 udp

Setelah proses koneksi berhasil ditangkap
selanjutnya proses pemberian mark packet,
dengan menambahkan rule baru dengan
Action Mark Packet=packet zoom lalu
mark-connection = koneksi_zoom sesuai
dengan  koneksi yang telah  dibuat
sebelumnya. Berikut adalah konfigurasi
menggunakan winbox :

27
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Mangle Rule <> O] x]
General | Advanced Bdra Action Statistics
= M—
e fae v
Dst. Address: v
e ”
Src. Port v
.
Dst. Port v
Any. Port
In. Interface: v
Out. Interface: v | | Reset All Counters
In. Interface List: v
Out. Interface List: v
Packet Mark: v
Connection Mark: [ | |koneksi_zoom AR
Routing Mark: v
Routing Table: v
Connection Type: v
Connection State: v
Connection NAT State: v

Mangle Rule <80.443>
General Advanced Bxra Action | Statistics
.Y Bl mark connection =] Cancel
Log ply
Log Prefix:

4

Disable

New Connection Mark: | koneksi_zoom Comment

+

[v! Passthrough

e

Py
Remove

Reset Counters

Reset All Counters

Gambar 3.4 Mark port 80,443

Rule diatas digunakan untuk menangkap
traffic zoom yang menggunakan protocol tcp
port 80,443. Terdapat tambahan dst-
address-list=zoom-ip agar paket browsing
lain tidak tertangkap oleh rule ini. Pastikan

Mangle Rule <>
General Advanced Bxra Action | Statistics
Action: |IEEIEN |+ Cancel
Log Apply
Log Prefix: |~ Disable

Comment

“l

New Packet Mark: |paket_zoom
Passthrough Copy

Remove

Reset Counters

Reset All Counters

Gambar 3.3 Mark Packet Zoom

Selain port 3478, 3479, 5090, 5091, 8801-
8810, aplikasi Zoom juga menggunakan
protokol TCP 80 dan TCP 443. Tambahkan
rule baru dengan dst-port=80,443 dan Dst.
Address List = zoom ip yang sudah
ditambahkan tadi.

nama mark-connection sama dengan rule
sebelumnya (koneksi zoom).

Setelah koneksi tertangkap, ada satu rule lagi
yang harus ditambahkan yaitu mark-packet.
Tambahkan rule baru dengan Action Mark
Packet beri nama baru, misal packet zoom.
Pastikan connection mark diisi mark-
connection = koneksi_zoom yang sudah
dibuat tadi.Packet-mark ini yang akan kita
gunakan untuk bandwidth management
dengan queue tree. Namun sebelum kita ke
proses berikutnya, sekarang kita cek hasil
dari mangle yang sudah dikonfigurasi.
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Gambar 3.5 Hasil Mangle

Managemen bandwidth

0]
m 4

Queue <parent_down>

General | Statistics
Parent: :etherZ J 3]
Packet Marks: [paket zoom [ %
Queue Type: |default-small [=]
- ‘
Bucket Size: [0.100 \
Limit At: : : ¥ bits/s
Max Limit: :SM : A bits/s
Burst Limit: ¥ bits/s
Burst Threshold: | |  bits/s
Burst Time: | | ¥s

enabled

Gambar 3.6 Parent Queue

Jika Parent Queue sudah ebrhasil dibuat
selanjutnya tahap pembuatan child queue
untuk download terlebih dahulu.

Dengan mengubah konfigurasi
nama="browsing_download” lalu
parent="parent_down” dan packet
marks="paket_browsing” dan konfigurasi
child kedua nama="zoom_download” lalu
parent="parent_down” dan packet
marks="paket_zoom”

Pada tahap ini menggunakan konfigurasi
queue tree untuk managemen badwidth.

Queue Tree

Tahap pertama adalah proses pembuatan
parent atau induk queue untuk download,
dengan mengubah nama="parent_down”
dan packet marks="paket zoom” sesuai
dengan mark yang dibuat sebelumnya.

Queue <browsing_download> [=]

General ‘ Statistics oK

Name: :- download
Parent: :parem_down

Cancel
Apply

el

Packet Marks: |paket-browsing % ,T\
sable

Queue Type: |default-small B

- |
Bucket Size: [0.100 ]

|

Y — R
T PP

Reset All Counters

Bustlmt:[ | vbis/s
Burst Threshold: | | » bits/s
BustTme: |  |vs

enabled
Queue <zoom_download> =] E3
o p—
N z0om_downioad] ]
Parent: |parent_down F I Apply |
Packet Marks: [paket_zoom I? —
Queue Type: |default-small =
Priority: |8
g
Bucket Size: |0.100
Max Limit: |4M - bits/s
e —— Reset All Counters
Burst Limit: ¥ bits/s
Burst Threshold: | ¥ bits/s
Burst Time: v s

enabled

Gambar 3.7 Child Download

Setelah pembuatan parent dan child queue
untuk download, selanjutnya membuat parent
dan child queue untuk upload. Dengan
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mengubah konfigurasi nama="parent_upl”
dan packet marks="paket zoom” dan

konfigurasi child kedua
nama="zoom_upload” lalu
parent="parent_upl” dan packet

marks="paket_zoom”

Queue <parent_upl>

=] E3
e p—
Name: [FE=aamns]|
Packet Marks: |paket_zoom 6
Queue Type: |default-small ¥
Priority: |8
e
Bucket Size: |0.100
Max Limit: | 5M A bits/s
Reset All Counters
Burst Limit: ¥ bits/s
Burst Threshold: ¥ bits/s
Burst Time: vs
enabled

Queue <browsing_upload>

General | Statistics

Name: Cancel

o
F

Packet Marks: paket-browsing S
Queue Type: |default-small ¥
Priority: |8
o |
Bucket Size: |0.100
|
Max Limit: | 1M A bits/s
Reset All Counters
Burst Limit: ¥ bits/s
Burst Threshold: ¥ bits/s
Burst Time: vs
enabled

Gambar 3.8 Child Upload

Setelah proses konfigurasi pembuatan child
untuk download dan upload sudah berhasil,
kemudian lihat hasil konfigurasinya sebagai
berikut:

Queue List = E3
Simple Queues  Interface Queues Queue Tree | Queue Types
& = |«| % |0 7| 00ResetCounters |00 ResetAl Counters
Name * |Parent Packet Marks | Limit At (b...|Max Limit .. |Avg. R... [Queued Bytes | !
& parent_down ether2 paket_zoom 5M  Obps 0B
£ browsing_download  parent_down  paket-browsing M Obps 0B
& zoom_download parent_down  paket_zoom 4M Obps 0B
& parent_upl etherl paket_zoom 5M  Obps 0B
& browsing_upload parent_upl paket-browsing ™ Obps 0B
£ zoom_upload parent_upl paket_zoom 4M  Obps 0B

Gambar 3.9 Queue List

Dan terlihat konfigurasi sudah berhasil,
koneksi sudah terbagi ke dua paket yaitu
parent download dan parent upload.

4. Kesimpulan

1. Dengan Implementasi  Prioritas
Bandwidth di Javent Official Pada PT
Jasa Swadaya Utama Dengan Metode
Queue Tree dapat membantu kinerja

jaringan yang ada, serta
memaksimalkan bandwidth yang
tersedia

2. Penggunaan konfigurasi ip mangle
pada routerboard mikrotik dapat
memudahkan untuk proses
managemen bandwidth, karena telah
dibuat paket mark untuk melihat lalu
lintas bandwidth yang sedang
digunakan

3. Pengunaaan konfigurasi queue tree
pada routerboard mikrotik membuat
jaringan  menjadi  lebih  stabil
terurtama jika digunakan untuk zoom
meeting, karena prioritasnya
dikhususkan untuk video conference
zoom meet. Dengan hasil pengujian
sesudah konfigurasi jumlah
bandwidth yang didapat sebesar
0,57Mbps dari total keseluruhan
bandwidth yaitu 3Mbps maka sisa
bandwidth yang ada tidak akan
menganggu bandwidth untuk zoom

meet
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5. Saran

1. Untuk menjaga kestabilan
jaringan ada baiknya untuk
menambah jumlah bandwidth,
agar tidak terjadi penumpukan
saat banyak user yang mengakses
internet.

2. Maintenance hardware seperti
router dan access point karena
dapat menganggu kestabilan
jaringan internet yang ada, jika
tidak dilakukan maintenance
secara rutin
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