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KATA PENGANTAR

Assalamu’alaikum Wr.Wb

Puji syukur penulis panjatkan kehadirat Allah SWT, yang telah memberikan rahmat dan
hidayahnya sehingga Buku Panduan Aplikasi Steganografi (Umpetin) ini dapat terselesaikan
dengan baik. Selanjutnya buku ini disusun untuk memberikan panduan bagi khalayak umum

yang ingin menggunakan Aplikasi Steganografi (Umpetin).

Tim Penyusun berharap semoga buku panduan ini dapat dipergunakan sebaik-baiknya dan
dapat dijadikan acuan bagi khalayak umum yang akan menggunakan Aplikasi Steganografi
(Umpetin). Tak lupa tim mengucapkan banyak terima kasih kepada semua pihak yang telah
membantu dengan tenaga dan pikirannya, terima kasih juga kepada rekan—rekan, dosen dan
semuanya yang tidak bisa disebutkan satu persatu, yang selalu mendukung Tim Penyusun

sehingga buku panduan ini dapat selesai sesuai dengan yang Kita inginkan.

Kami menyadari masih banyak kekurangan dalam penyusunan buku panduan ini. Untuk itu
saran dan kritik yang membangun sangat penulis harapkan guna perbaikan dan

pengembangan buku panduan ini kedepan.

Wassalamu’alaikum Wr.Wb

Jakarta, 07 Juli 2019

Tim Penyusun
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A. Pendahuluan

Perkembangan teknologi informasi sekarang ini membuat proses komunikasi menjadi
mudah dan memiliki jangkauan yang luas. Kemajuan teknologi, khususnya yang
memanfaatkan perangkat mobile telah membuat proses komunikasi menjadi cepat dan
efisien. Akan tetapi, tidak sedikit orang yang mulai meragukan keamanan sarana
komunikasi yang ada. Hal ini tidak terlepas dari terjadinya berbagai tindakan penyadapan
informasi, diantaranya berupa penyadapan pesan teks yang bisa merugikan pihak tertentu.
Jika informasi yang dikirimkan bersifat sangat rahasia, maka hal tersebut bisa merugikan.

Salah satu cara untuk meminimalisir adanya kebocoran serta penyadapan informasi
dibutuhkan teknik penyisipan untuk mengamankan data berupa pesan teks. Steganografi
adalah salah satu cara untuk menyisipkan sebuah informasi rahasia ke dalam file
multimedia, sehingga hanya orang yang benar-benar berhak yang dapat membaca pesan
tersebut”. Metode yang digunakan adalah metode Least Significant Bit (LSB). Metode
penyisipan Least Significant Bit (LSB) ini adalah menyisipi pesan dengan cara mengganti
bit ke 8, 16 dan 24 pada representasi biner file gambar dengan representasi biner pesan
rahasia yang akan disembunyikan. Dengan demikian pada setiap pixel file image BMP 24
bit dapat disisipkan 3 bit pesan. Dengan cara ini akan sulit sekali untuk melihat secara
kasat mata pesan yang disisipkan pada media gambar bila pesan tidak terlebih dahulu di

ekstrak dari media gambarnya.
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B. Spesifikasi Smartphone

Perangkat minimum yang digunakan untuk menjalankan program aplikasi:

No. Spesifikasi Software

1. Sistem Operasi Android versi 2.3 Ginger Bread
2 Processor 1GHz

3 RAM 10 MB

4 Memory Internal 10 MB

C. Prosedur Penggunaan Aplikasi
1. Pilihicon aplikasi untuk Steganografi (Umpetin) seperti pada gambar C1 untuk

menjalankan aplikasi Umpetin.

umpetin

Gambar C.1 Icon Aplikasi Umpetin

2. Kemudian akan muncul Tampilan Menu aplikasi Umpetin. Pada menu utama

terdiri dari encode image, decode image dan profil.

UMPETIN TEXT
\'A

ENCODE IMAGE

DECODE IMAGE

Gambar C.2 Tampilan Menu Utama
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3. Ketika pengguna memilih encode image, sistem menampilkan halaman encode
image. Dalam proses encode image, pengguna harus melakukan pemilihan
gambar dan input teks, sistem menampilkan gallery.

image SELECT

ketikan pesan untuk disisipkan

SEND SAVE

Gambar C.3 Tampilan Encode Image
4. Jika gambar sudah dipilih dan pesan rahasia sudah disisipkan maka akan terlihat

seperti gambar C.4.

image /storage/sdcard0/Pictures/  SELECT
Instagram/
IMG_20190711_124252_02
9.jpg

ketikan pesan untuk disisipkan

ini pesan rahasia

SEND SAVE

Gambar C.4 Tampilan Encode Image ketika gambar dan pesan disisipkan
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5. Gambar dan pesan yang sudah disisipkan bisa disimpan atau dikirim ke pengguna
lain. Jika kita sudah pilih tombol simpan proses encoding image akan berjalan

seperti gambar C.5

Encoding

78/100

Gambar C.5 Proses Encoding Image

6. Langkah berikutnya yaitu membuka gambar yang sudah di encode dengan decode
image.
UMPETIN TEXT
Vi

M

DECODE IMAGE

PROFIL

Gambar C.6 Tampilan untuk memilih Tombol Decode Image
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7. Langkah berikutnya adalah pilih gambar yang akan dilihat pesan yang disisipkan
seperti gambar C.7

OO AXO O 4G G4 3%0 2:06

X Select a photo

Thu, Jul 4

Gambar C.7 Tampilan saat memilih gambar yang akan didecode

8. Kemudian akan muncul proses decode seperti gambar C.8

Decoding

Gambar C.8 Proses Decode Image
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9. Setelah proses decode selesai, maka akan muncul pesan yang tersembunyi
didalam gambar yang dikirim.

Gambar C.9 Pesan yang muncul setelah proses decode image
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D. Kode Program pada Aplikasi yang dibuat

private static int[] binary = { 16, 8, 0 };

private static byte[] andByte = { (byte) 0xCO, 0x30, 0x0C, 0x03 };
private static int([] toShift = { 6, 4, 2, 0 };

public static String END MESSAGE COSTANT = "#!@";

public static String START MESSAGE COSTANT = "@'#";

public static byte[] encodeMessage (int[] oneDPix, int imgCols, int
imgRows,
String str, ProgressHandler hand) {

str += END MESSAGE COSTANT;

str = START MESSAGE COSTANT + str;

byte[] msg = str.getBytes();

int channels = 3;

int shiftIndex = 4;

byte[] result = new byte[imgRows * imgCols * channels];

if (hand != null)
hand.setTotal (imgRows * imgCols * channels);
int msgIndex = 0;
int resultIndex = 0;
boolean msgEnded = false;
for (int row = 0; row < imgRows; row++) {
for (int col = 0; col < imgCols; col++) {
int element = row * imgCols + col;
byte tmp = 0;

for (int channelIndex = 0; channelIndex < channels;
channelIndex++) {
if (!msgEnded) {
tmp = (byte) ((((oneDPix[element] >>
binary[channellIndex]) & OxFF) & OxFC) | ((msg[msgIndex] >>
toShift[ (shiftIndex++)
% toShift.length]) & 0x3));// 6

if (shiftIndex % toShift.length == 0) ({
msgIndex++;

}

if (msgIndex == msg.length) ({
msgEnded = true;

}

} else {
tmp = (byte) ((((oneDPix[element] >> binary[channellIndex]) &
OxFF)));

}

result[resultIndex++] = tmp;

if (hand !'= null)
hand.increment (1) ;}

}

return result;
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public static String decodeMessage (byte[] oneDPix, int imgCols,

int imgRows) {
Vector<Byte> v = new Vector<Byte>();

String builder = "";

int shiftIndex = 4;

byte tmp = 0x00;

for (int 1 = 0; i < oneDPix.length; i++) {

tmp = (byte) (tmp | ((oneDPix[i] << toShift[shiftIndex
% toShift.length]) & andByte[shiftIndex++

toShift.length]));

if (shiftIndex % toShift.length == 0) ({
v.addElement (new Byte (tmp)) ;
byte[] nonso = { (v.elementAt(v.size() -

1)) .byteValue () };
String str = new String(nonso);

if (builder.endsWith (END MESSAGE COSTANT)) {
break;
} else {
builder = builder + str;
if (builder.length() ==
START MESSAGE COSTANT.length ()
&&
! START MESSAGE COSTANT.equals (builder)) {
builder = null;

break;
}
}
tmp = 0x00;
}
}
if (builder != null)
builder =
builder.substring (START MESSAGE COSTANT.length(), builder
.length ()

- END MESSAGE COSTANT.length());
return builder;

o

o
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