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ABSTRAK

Aryoko Purwantoro (12140270), PERENCANAAN JARINGAN VIRTUAL
PRIVATE NETWORK (VPN) DENGAN IPSEC PADA PT. SOLUSI
SENTRAL DATA

Virtual Private Network (VPN) adalah salah satu cara untuk membuat
sambungan dengan menggunakan jaringan publik seperti internet, tanpa klien
yang satu dengan klien yang lain saling mengetahui yang merupakan suatu cara
untuk membuat sebuah jaringan bersifat “private” dan aman. PT. SOLUSI
SENTRAL DATA belum menerapkan VPN, khususnya untuk terhubung ke
kantor cabang yang lain, oleh karena itu penulis mensimulasikan Jaringan Virtual
Private Network (VPN) pada PT. SOLUSI SENTRAL DATA menggunakan
Cisco Packet Tracer.

IPSec atau Internet Protocol Security adalah mekanisme yang mengatur
bagaimana jaringan tersebut terhubung, serta mengatur keamanan dalam
pertukaran data lewat media public (internet) IPSec menjelaskan kerangka kerja
untuk menyediakan keamanan di lapisan IP, serta seperangkat protokol yang
dirancang untuk menyediakan keamanan itu, melalui otentikasi dan enkripsi paket
jaringan IP. Juga termasuk dalam IPSec adalah protokol yang mendefinisikan
algoritma kriptografi yang digunakan untuk mengenkripsi, mendekripsi dan
mengotentikasi paket, serta protokol yang diperlukan untuk secure key exchange
and key management.

Kata Kunci: VPN, Jaringan, IPSec



ABSTRACT

Aryoko Purwantoro (12140270), VIRTUAL PRIVATE NETWORK (VPN)
NETWORK PLANNING WITH IPSEC IN PT. SOLUSI SENTRAL DATA
Virtual Private Network (VPN) is one way to make a connection using
public networks such as the internet, without one client with another client
knowing each other which is a way to make a network "private" and secure. PT.
SOLUSI SENTRAL DATA have not implemented VPN, especially to connect to
other branch offices, therefore the author simulates a Virtual Private Network
(VPN) Network at PT. SOLUSI SENTRAL DATA using Cisco Packet Tracer

IPSec or Internet Protocol Security is a mechanism that regulates how the
network is connected, and regulates security in data exchange via public media
(internet) IPSec describes a framework for providing security at the IP layer, as
well as a set of protocols designed to provide that security, through authentication
and IP network packet encryption. Also included in IPSec is a protocol that
defines cryptographic algorithms that are used to encrypt, decrypt and
authenticate packets, as well as the protocol required for secure key exchange and
key management.

Keywords: VPN, Network, IPSec
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