BAB IV

RANCANGAN JARINGAN USULAN

4.1. Jaringan Usulan

Dalam jaringan usulan ini penulis mengusulkan uraikh optimalisasi
keamanan jaringan. Seperti memonitoring jaringamgyasedang berjalan.
Dikarenakan jaringan yang berada di dalam PT. $ébptima sudah lumayan
besar, maka untuk meningkatkan kinerja jaringan mlmggunaan internet maka
dibagun sebuah server ClearOS. Hal yang perlu higan dalam perencanaan
pembagunan server ClearOS banyaknya user yangeprondisi lingkungan
jaringan.
4.1.1. Topologi Jaringan

Penulis mengusulkan untuk menambahkan sebuah $Ble@OS sebagai
keamanan jaringan yang berada di dalam PT. Selpién@® untuk membatasi dan
memonitoring penggunaan akses internet sedangkak bandwith internet yang
sudah digunakan untuk koneksi internet sebesar p3Miudah cukup. Dan
membutuhkan beberapa perangkat hardware untuk nmgubasebuah server
ClearOS sedangkan untuk infrastruktur yang sudah didalam PT. Selnet
Optima hanya tinggal dikonfigurasi sedikit untuklak@ikan penyesuaian dengan
pertumbuhan yang ada.
4.1.2. Skema Jaringan

Pada penelitian ini penulis mencoba untuk menggakabausulan penulis
dalam bentuk simulasi implementasi jaringan usularsebut menggunakan

software simulator. Software yang penulis gunakdaledh Cisco Packet Tracer
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versi 5.3.2 keluaran dari Cisco, penulis memberigambaran koneksi yang
digunakan untuk mengimplementasikan jaringan usutarsebut. Adapun
konfigurasi jaringan usulan menggunakan softwaneukitor dapat dilihat pada

gambar berikut:
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4.1.3. Keamanan Jaringan
Untuk keamanan jaringan yang berada didalam PTheS€lptima penulis

mengusulkan untuk menambakan perangkat keras umémkbuat sebuah server
ClearOS agar penggunaan koneksi internet dapanalkgun secara maksimal.
ClearOS merupakan sistem operasi berbasis linug géojukan khusus server,
network dan gateway, didesain untuk difungsikaragabAll In One server yang
praktis, simple, stabil, dan aman. Dengan Clear@8asg admin jaringan bisa
terhubung dengan melakukan kontrol terhadap si&smanpun dan dimanapun
berada. Dan didalam server ClearOS ini penulis jugajelaskan tentang metode

Access Control List yang penulis ambil sebagai keamanan jaringan.
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1. Metode Access Control List

Access List sederhananya digunakan untuk mengijinkan atak fd&et dari
host menuju ke tujuan tertentéccess List terdiri atas aturan-aturan dan
kondisi yang menentukan trafik jaringan dan merkamuproses di router
apakah nantinya paket akan dilewatkan atau tida{taD ini memberitahu
router paket-paket mana yang akan diterima atala#itAccess List membuat
keputusan berdasarkan alamat asal, alamat tujuatgcpl, dan nomor port.
Access List sangat membantu dalam pengontrolan lalu lintasindahkses
sebuah jaringan. Mekanisme dagexcess List yakni menyaring paket yang
tidak diinginkan ketika komunikasi data berlangswsehingga menghindari
permintaan akses maupun paket data yang mencunigalkdam akses
keamanan sebuah jaringan, fungsi dadess List adalah:

a. Membatasi trafik jaringan dan meningkatkan unjukj&kgaringan,
misalnya Access List memblok trafik video, sehingga dapat
menurunkan beban jaringan dan meningkatkan unjtji j@ingan

b. Mampu memberikan dasar keamanan untuk akses kaggari
Misalnya, host A tidak diijinkan akses ke jaringan HRD daost B
diijinkan,

c. Memberi keputusan terhadap jenis trafik mana yddmn alilewatkan
atau diblok melalui interface yang berada didaldea@OS

d. Mengontrol daerah-daerah dimana klien dapat memeggksingan

e. Memilih host-host yang diijinkan atau diblok akses ke segmen
jaringan. Misal Access List mengijinkan atau memblokETP atau

HTTP.
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4.1.4. Rancangan Aplikasi

Dalam rancangan aplikasi penulis merancang dan im@igmentasikan
suatu jaringan ClearOS dengan metode access lisk umengfilter setiap user
dari penggunaan internet yang tidak semestinya.

Tahap konfigurasi yang harus dilakukan sebagakberi
Tahapan konfigurasi yang harus dilakukan sebag#iie
1. Instalasi ClearOS

Setting BIOS komputerserver dan atur booting agar CD/DVD bisa
terdeteksi sistem komputer. Kemudian siapkan filgalasi clearOS, dan tunggu

sampai muncul tampilan seperti dibawah.

Cleax0S Enlerprise Edition .2

To inztall or upgraile el
To run rescoue mode, type rescae and hit Tenter].

Gambar IV.2
Tampilan Instalasi ClearOS

Lakukan proses instalasi clearos dengan tékater’ untuk menginstall.

Setelah proses install dijalankan makan akan tasepkérti
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£ selnet.optima - Clear0OS Enterprise 2

Usemame
Passwond

Login Exit Console

Gambar IV.3
Tampilan Login ClearOS

2. Konfigurasi ClearOs
Untuk konfigurasi CleasOS, penulis menggunakan bmelwser. Setelah

mendaftarkan ip yang digunakan server clearos {etah di install. Dengan

alamathttps://(ip):81
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clearOS & o a
community Cloud Gateway Server Network System Reports
‘ ! A\ Dashboard

Network . "

+ Dynamic DS @ The Dashboard provides a high-level overview of your system, i us
Gateway >
Server L2

Memo Dashbaard
MNetwaork L
i Vendor ClearFoundation

System Version 1.6.7-1
Reports > Support Policy OoOmm
My Account >

M Free
M| Cached
| Buffers

| Kernel and Apps

Recent Software Activity

Date v Time 4 Action + Package

Gambar V.4

Tampilan Web Browser ClearOS

3. Pengaturaroxy dan filtering

App Details

Please click one of the following if you
need to shutdown or restart your
system

Padeaclearosini penulis membagi access control lists kedaldmadaian,

Sesuai divisi di PT Selnet optima secara garisrbgaayaitu:

A. fullakses untuk manager, direktur dan supervisior

B. Finance untuk staff keuangan

C. Deny untuk divisi enggeiner yang hanya membutuhi&eal jaringan

)

. Collection untuk divisi yang hanya mengakses sah aplikasi client
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clearOS ® O &

community Cloud Server Network System Reporis

‘ Cloud L
G ¥ i Web Access Control alows an administrator to enforce time-of-day web access to groups or computers [1]
(IP or MAC address) using the web praxy.
Antimalware:
* Gateway Antiphishing
* Gateway Antivirus
Content Filter and Proxy .
* Content Filt Access Control List 4dd Web 1trol
tral
Hame Typs Teat Day Priority \Vendar ClearFoundation
S » Version 1.4.351
ki colection  Alow Outside working supportPolicy  CITTIMM
Network »
Syrei > Time of Day Definitions pp
Reports > Mame ¥ Day aof Week 4 Start Time 4 EndTime =
My Account > Fulakses  MTWTFSS 00:00 24:00 Edit
working MTWTF-- 08:00 17:00 Edit
Web Theme - Copyright @ 2010-2013 ClsarCenter, 2l FIgns Heserved

Gambar IV.5
Pengaturan Access Control List
4. Pengaturamser defined groups
user defined groups pada ClearOS bertujuan untuk menentukan user dari
jaringan lokal ke jaringan yang terkoneksiernet. Dengan cara klik system —
group —add menambahkgroup seperti gambar:

clearOS ® o &

community Cloud Gateway Server Network Reports

‘ Cloud » | | Groups |
Gateway = The groups app alows an administrator to create, delete and modify groups on the system. Groups can o
be used to sfficiently manage permissions in accessing server resources.
Server Lg
Network L g

- User Defined Groups

— vendor ClearFoundation

Versian

> Users coliection Support Policy’
TTounE Mansger et

» Account Manager it

Backup

finance
» Configuration Backup

Operating System Recommended Apps

> Software Updates .

» System Registration BUlitin Groups Administrators who have installed the
Sy Graups app have also instalied and/or
» Certificate Manager Group v
Settings

* Date and Time
* Mait Notification
» Mail Settings

allusers

Reports »>

My Account >

\Web Theme - Copyright @ 2010-2013 ClearCenter. All Rights Reserved.

Gambar 1V.6

Pengaturaigroup access control
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5. Pengaturan Add/time Periods
Pengaturan Add/time Periodes bertujuan untuk mtekRan jadwal atau
masa berlaku dari access control, dengan carankéku Gateway — Access

Control — add/time periods.

clearOS ® 0 &
communitt Cloud m Server Network System Reporis

‘ Coud >

Web Access Control allows an administrator to enforce time-of-day web access to groups or computers ﬂ| User Guide
(IP or MAC address) using the web proxy.

Antimalware

* Gateway Antiphishing

* Gateway Antivirus

Content Filter and Proxy

» Content Filter Access Control List
» Web dccass Contral
* Web Proxy Miiniie Ty Time of Day Priorty Vendor ClearFoundation
e Ty i ¥ ty
5 e [Version 1.4.35-1
EIVEL colection Alow Outside working Edit || Detste support Policy Sl ]
Network >
System > “Time of Day Definitions Add App Detais
Reports L Name v Dayof Week + Start Time + EndTime
My Account > Fullakses MTWTFSS 00:00 24:00

weorking MTWTF-- 08:00 17:00

Web Theme - Copyright @ 2010-2013 ClearCenter, 2 Tams Heserved

Gambar IV.7
Pengaturan Add/time periods
6. Pengaturamontent filter
Content filter ini berfungsi untuk situs atau wetana saja yang tidak

boleh diakses. Setting seperti gambar:
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C|E’a|"0q ® 6 &
community Cloud Server Network System Reports

Cloud Lg

The Content Filter app alows an adm r ko enforce Internet browsing poticies. Policies can be O user Guice
{;g enforced across all users or user-specified groups.

Antimalware 7
shil

Vendar ClearFoundation
Version 1.6.7-1
Suppart Policy miml ||

twaorl >

Netwark Phrase Lists

System L3 MIME Types

Reports > File Extensions

My Account >

folowing:

Gambar 1V.8
Pengaturan Content filter
4.1.5. Manajemen Jaringan
Dalam manajemen jaringan penulis mengusulkan agaih laktif lagi
kepada yang berwenang dalam mengatur jaringanamanharus adanya control
terhadap daftar divisi yang akan didaftarkan diads ini. Serta beberapa
pengembangan fungsi dari clearos itu sendiri, adldpbapan untuk memanage

clearos sebagai berikut :



1. Masuk halaman login melalui webrowser untuk

mamasukatttps://(ipclearos):81 :

|/ @ selnetoptima - ClearQS Ente % |

memjueiah,

45

dengan

tp=//1010.0.9581

Gambar 1V.9

Halaman login clearos

2. Untuk memaintance user baik menambahkan atau memgjuuser yang

dapat ditambahkan atau dikurangi terdapat semumetiu gateway pada

clearos:
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® O &

community Cloud Gateway Server Network System Reports
Antimalware
= Gateway Antiphishing
Cloud > Dashboard
Gateway Antivirus
y ki The b Content Filter and Proxy your system. [T ———
» Gateway Antiphishing =
Iresisien, i Web Access Control
Content Filter and Prasxy Web Proxy . )
> Content Fiter Memary Dashboard
* Web Access Control
* Web Proxy Vendor ClearFoundation
Sarvar > Version
Support Palicy
Network >
System > 0
M Free
Reports >
W Cached
My Account » ] Buffers
Please click one of the following if you
| kernei and Apps need to shutdown or restart your
system.
Shutdown | Restart
nt Software Activity
1 Filter Date v Time v Actien v Package H

Gambar 1V.10

Halaman Control ClearOS

Selenjutnya kita juga harus mndaftarkan proxy dibweowser

masing user agar bisa mendapatkan internet das akse

——

- P

masing-

g n ¥

Firsior aboutpreferencesfadvanced

€ || Q Search

Connection Settings

Configure Proxies to Access the Internet
No proxy
Auto-detect proxy settings for this network

Use system proxy settings

@ Manual proxy configuraiy

10.10.0.95|

| Use this proxy server for all protocols
S5L Prosy:

ETP-Proxy:
SOCKS Host: 10

SOCKS v4 SOCKS v5

localhost, 127.0.0%

Gambar IV.11

Pengaturan Proxy Browser
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4.2. Pengujian Jaringan

Dalam hal pengujian keamanan jaringan penulis memggan pengujian
keamanan jaringan menggunakan dua langkah peng@ian
4.2.1. Pengujian Jaringan Awal

Pada pengujian keamanan jaringan awal ini penudiscoba melakukan
testing ping ke situs internet sebelum adanya ptasaa koneksi internet dan

pendaftaran IP address di server ClearOS.

%%iJﬂdnﬁﬁgbatﬂnCﬁVﬁnﬂowﬁtyﬁE
Microsoft Windows [Uersion 6.1.Y6H11
Copyright <c?> 200? Microsoft Corporation. All rights reserved.

C:sUserssCupurping facebook.com

Pinging facebook.com [173.252.118.271 with 32 bytes of data:
HReply from 173.252.118.27: hyt 32 time=282ms TTL=83
Reply from 173.252.1168.27: hyt 32 time=2%98ms TTL=83
Reply from 173.252.418.27: huyt 32 time=277ms TTL=83
Reply from 173.252_.116.27: bhytes=32 time=27Bms TTL=83

Ping statistics for 173.252.1168.2%7:

Packets: Sent = 4, Received = 4, Lost = B {(Bx loss>.
Approximate round trip times in milli—seconds:

Hinimum = 278ms,. Haximum = 2%8ms. fAverage

C:sUserssCupu>

Gambar IV.12
Pengujian Awal Pemakaian Internet di PC User

Dari hasil pengujian diatas merupakan hasil peagufieorang user masih dapat
menggunakan koneksi internet secara bebas dikaaeniaik aksesnya sebagai
pengguna belum dibatasi oleh ClearOS yang berfusgbiagaiproxy dan
keamanan jaringan.
4.2.2. Pengujian Akhir

Pada pengujian akhir ini penulis mencoba melakutesting ke situs
internet untuk browsing di komputer user setelaldBress yang digunakan user
didaftarkan didalam Access Control List yang beratlaClearOS. Berikut

langkah-langkah yang dilakukan:
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1. Masuk ke fitur gateway dan memilih Access Control

ClearOS ® o &

community Cloud server Network System Reports.

A

Gateway Antiphishing

Cloud L
Gateway Antivirus
ay b The € Content Filter and Proxy o enforce Internet browsing policies. Policies can be [T
I-Q enfor .

Antimalware <

+ Gateway Antiphishing i

» Gateway Anttvirus Web Access Control

Content Filter and Proxy Wb Proxy N

> G nt Filter etting €

> web Access Control

» Web Proxy Reverse Address Lookups Enabled Vendor ClearFoundation
Server - Performance Level Home Network Version 2021

Support Policy ===l ]
Network > Edie Status Running
Action Stop
System > | = — o
Global Seftings
Reparts >
Exception 1Ps Edit
My Account > iz =
Banned IPs Edit

Administrators who have installed the
Content Filter Engine app have also
p- — & installed and/or purchased the
App Policies A Followin,

- AR
Policy Name Group = kAo
Defautt
coliection collection
finance finance
engginer engginer

Gambar IV.13
Pendaftaran App Group Policies di Menu Access @bntr

2. Pendaftaran User berdasarkan Group divisi

clearOS ® 08

community Cloud Server Network System Reports

> Control
ateway 4 Web Access Control allows an administrator to enforce time-of-day web access to groupsor computers
{IP or MAC address) using the web proxy.
Antimalware
* Gateway Antiphishing
» Gateway Antivirus
Content Filter and Proxy ]
» Content Filter e
* ‘Web Proxy Mame Finance Vendor ClearFoundation
o 5 T [ =] Version 1.4.35-1
Support Policy [mjmlw] | |
Sk 5 Time of Day working ¥
Restriction Within tme restrictions  ~ Aop Details
System L4 7 o
Nethod of Identification | Group -
Reports >
Apply Access Control to Group | finance
My Account Lg = - allusers
Update ancel
collection
Web Theme - Copyright ©2010-2013 ClearCenter. All Rights Reserved. @ngginer

finance

mangjemen

Gambar IV.14

Pendaftaran User Berdasarakan Group
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3. Memasukkan user kedalam group untuk Access Colasbl

clearOs ® 08

community Cloud Gateway Server Network Reports

Cloud »

Gateway L3 The groups app allows an administrator to create, defete and modify groups on the system. Groups can m tser Guide
ﬁ be used to efficientfy manage permissions in accessing server resources.

Server L

Netwark >

finance - staff finance

Vendar ClearFoundation
Accounts E— %

Version 1.6.7-1
U
Accounts Manager
» Account Manager

i Suppart Policy [mjmle) | ]

=

anto

Backup
* Configuration Backup

5 eric
Operating System
» Software Updates
» System Registration yoga Administrators who have instalied the
Security Groups app have also instalied and/or
*» Certificate Manager Showing 1 to 4 of 4 entries purchased the folowing:

[ e |

Settings
* Date and Time

* Mail Notification
* mail Settings

Reparts L

My Account L

Web Theme - Copyright & 2010-2012 ClearCenter. All Rights Reserved

Gambar IV.15
User yang didaftarkan

4. Tampilan setelah user didaftarkan di ClearOS saat$ing

Probler loading page

€ @ nttps//uww.youtube.com 2

@ Secure Connection Failed

The connection to the server was reset while the page was loading,

« The page you are trying to view cannot be shown because the authenticity of the received data could not be
verified

* Please contact the website owners to inform them of this problem.

Learn more...

Report errors like this to help Mozilla identify and block malicious sites

Gambar V.16

User yang terkena filter ClearOS
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5. Report penggunaan akses internet harian

Choud [ Filter Snd Frosy Report
Gateway L Tha Fiter and Proiy REport Irowises & view of et LESge o Yoo Betwor._ Uger Guide
Server *
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Gambar V.17

Report Akses Internet Harian



