BAB IV

RANCANGAN JARINGAN USULAN

4.1  Jaringan Usulan

4.1.1. Topologi Jaringan
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Sumber : Divisi IT PT.Astra International, Tbk - Isuzu
Gambar 1V.1

Blok Jaringan Usulan

Penulis tidak melakukan perubahan besar pada topologi sebelumnya,

dimana yang menjadi dasar dari usulan ini, mail server dan Database server
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terdapat pada 1 server hingga timbulnya masalah dikarenakan proses aktifitas
kerja server yang tinggi maka akibatnya server down, maka untuk mengatasinya
penulis menambahkan sebuah server baru yang difungsikan sebagai email
server. Pengembangan beberapa aplikasi pada mail server seperti Postfix, IMAP,
dan POP3. Penulis juga menambahkan security certificate pada email user
account.

Topologi yang digunakan anatara masing-masing router masih
menggunakan topoplogi ring, router Astra International terkeoneksi dengan Astra
BMW melalui fiber optic, dari router Astra BMW terkoneksi ke Astra Toyota dan
selanjutnya ke router Astra Isuzu, Pada Astra International ada penambahan 1
server sebagai server mail. Pada masing-masing router saling terkoneksi dengan
Cisco Aironet PoE Radio Link yaitu dengan koneksi wireless, koneksi antar router

sama dengan jaringan pada kabel fiber optic.



57

4.1.2. Skema Jaringan
Skema Jaringan Usulan PT. Astra International Tbk - Isuzu
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Gambar 1V.2

Skema Jaringan Usulan

Pada skema jaringan usulan disarankan untuk pengaturan sistem operasi
sebaiknya menggunakan operasi linux dimana sistem operasi ini lebih mempunyai
kestabilan dan sistem keamanan yang cukup baik dalam koneksi sebuah jaringan.
Untuk mail server disarankan ditempatkan di kantor pusat, dimana kantor pusat
mempunyai perangkat yang lebih memadai atau storage yang cukup besar

sehingga dapat meringankan pekerjaan pada server lainnya.
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Jaringan mail server pada PT. Astra International Tbk - Isuzu Jakarta

adalah sebagai berikut :

1. Pada skema jaringan, mail server terkoneksi melalui jaringan kabel
fiber optic. Dengan jarak dan posisi perusahaan yang berdekatan
diharapkan dengan begitu akan lebih cepat dalam pertukaran data.

2. Sistem mail server menggunakan Linux Debian Server untuk
menunjang performa handal pada sistem operasi.

3. Mail server terkoneksi dari PT. Astra International melewati BMW,
Toyota dan Isuzu. Dengan menambahkan koneksi melalui jaringan
wireless sebagai backup apabila terjadi putus koneksi pada jaringan
kabel fiber optic.

4. Adanya secondary internet dengan Cisco Aironet sebagai koneksi
jaringan wireless untuk cadangan apabila terputus koneksi pada

jaringan kabel Fiber Optic.
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4.1.3. Keamanan Jaringan

Menjamin keamanan jaringan dari serangan virus, trojan, maupun
berbagai file berbahaya lainnya. Karena setiap E-Mail keluar dan masuk jaringan
selalu melewati mail server maka E-Mail tersebut terlebih dahulu di scan oleh
filtering mail server yang terpasang, pada mail client debian menerapkan sistem
account password yang menggunakan sistem encript Password. Pada mail client
juga akan dikonfigurasi dengan sistem memasukan security certificate pada
aplikasi mail client.

Melindungi jaringan dari gangguan spam maupun berbagai E-Mail yang
dipandang dapat mengganggu produktivitas pekerjaan. Debian memiliki berbagai
tool untuk anti spam, E-Mail filter, maupun address surpression untuk melakukan
black list terhadap alamat E-Mail ,domain, maupun host tertentu sehingga E-Mail
yang masuk dalam daftar banned akan ditolak sebelum diterima oleh user.

Untuk ISP disarankan menggunakan 2 koneksi, koneksi pertama
menggunakan fiber optic ISP Telkom yang utama, dan koneksi kedua disarankan
meggunakan koneksi wireless atau nirkabel sebagai backup jika terjadi

terputusnya koneksi atau adanya gangguan pada ISP Telkom.
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4.1.4. Rancangan Aplikasi
Dalam rancangan aplikasi penulis melakukan instalasi mail server dangan
Virtual Dbox, dengan melakukan instalasi debian mail server, untuk
menghubungkan mail server dan mail client.

Tahapan konfigurasi debian mail server sebagai berikut :

1. Konfigurasi Interface ethO dan ethl

Masukan script nano /etc/network/interfaces

GNU nano 2.2.4 File: setcs/netuwork/interfaces

# This file o s the network interfa
and how to them. or more inforn
The looph network interface

L 1ao
iface lo inet loopback

network interface

W4 cut Tex
- Ml Uncut

CWEN - as “# setcsinit.dsnetwork rt

Sumber : Divisi IT PT. Astra International Thk - Isuzu
Gambar 1V.3

Konfigurasi Network Interface

Untuk menyimpan konfigurasi tersebut, tekan ctrl + x dan kemudian tekan vy.
kemudian restart konfigurasi. Konfigurasi dengan memasukan ip address untuk

ip debian server, gateway, dan domain name server.
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2. Konfigurasi DNS Server

Install paket bind9 masukan script apt-get instal bind9

1f .default-zones
ont. local

Sumber : Divisi IT PT. Astra International Thk - Isuzu
Gambar 1V.4

Instalasi DNS Server

Setelah instalasi bind9 selesai, masuk ke direktori /etc/bind/, dan lihat isi
direktorinya. Copy file db.local menjadi db.a, Copy file db.255 menjadi db.b,
Kemudian edit isi file db.a dengan script nano db.a

GMU rnano 2.2.4 File: db.a

5 BIMD data file for local loopback interface

ainter.caom.

'e Cache TTL

Read 16 lines ]
d File &4 F

Sumber : Divisi IT PT. Astra International Tbk - Isuzu
Gambar 1V.5

Konfigurasi DNS Server
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Kemudian edit isi file db.b dengan script nano db.b

GMU nano 2.2.4 File: dhb.b

; BIMD rewvers

a0
IN

42 Cache TTL

nter.com.
nter.com.

[ Read 13 line
el Get Help Aritedut read File Y FPre
by E-it f =
GHU nano 2.2

.4 - File:-feEc/Pesnlu:cnnf

3 to die.

Sumber : Divisi IT PT. Astra International Tbk - Isuzu
Gambar IV.6
Konfigurasi Data File DNS Server
Edit juga isi file resolv.conf, Selanjutnya restart konfigurasi bind9 yang sudah kita

lakukan dengan script : /etc/init.d/bind9 restart,

Untuk mengetahui apakah DNS server sudah berjalan, lakukan tes dns dari
localhost dengan perintah : nslookup astrainter.com

rainter.com

BT 100.1
Sumber : Divisi IT PT. Astra International Thk - Isuzu

Gambar IV.7

Tampilan DNS Server




Lakukan juga pengujian dengan perintah ping. Ping www.astrainter.com

from &
from
from
from
from &

from
from
5 fram

Sumber : Divisi IT PT. Astra International Thk - Isuzu
Gambar 1V.8

Ping DNS Server

Sampai disini konfigurasi DNS server telah selesai.

3. Konfigurasi DHCP Server

Script : apt-get install dhcp3-server

g install dhcp
. [HIHH

ll|+llrr||.1’rlllr| .. Done

Sumber : Divisi IT PT. Astra International Thk - Isuzu
Gambar 1V.9

Konfigurasi DHCP Server
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Kemudian edit isi file dhcpd.conf yang terdapat dalam direktori /etc/dhcp/.
Masukan script : nano /etc/dhcp/dhcpd.conf, Edit isi file, Setelah selesai
disimpan ctrl x y enter

1 internal subnet.

Sumber : Divisi IT PT. Astra International Thk - Isuzu
Gambar 1V.10

Edit File DHCP Server

Edit isi file isc-dhcp-server yang terdapat pada direktori /etc/default/.
Masukan script : nano /etc/default/isc-dhcp-server

Sumber : Divisi IT PT. Astra International Thk - Isuzu
Gambar 1V.11

Edit Interfaces DHCP Server

Gambar diatas konfigurasi DHCP dengan Edit INTERFACES="“, menjadi
INTERFACES="¢ethl”

Restart hasil konfigurasi terhadap file isc-dhcp-server
Dengan script : /etc/init.d/isc-dhcp-server restart
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Sekarang kita konfigurasi IP address pada PC client, dalam hal ini menggunakan
Windows XP. Langkah-langkahnya:

Dengan mengubah ip address pada pc client ke Obtain IP address automatically
Dan Obtain DNS server address automatically

ocal Area Connection
= i

Create a new

conneckion

Disable
Status
Repair

thern...

Set up a home ar small
office netwark

@ Change Windows
Firewall settings

Q Disable this netwaork
device

% Repair this connection

Bridge Connections

Create Shorkcut
Delete

) ) Rename
Iﬂ Rename this connection

& Wiew skatus of this

Properties

-
20 Network Connection Details
* Network Connes

Metwark Connection D etails:

File Edit Miew

Froperty Yalue

FPhysical Address 03-00-27-63-03-6C
IP Address 152.168.100.100
address d Subnet Mask 256.265.286.0 v | =Y co
& netviork Default Gateway 192168.1001 |
CDHCP Server 182,168,100
Network Tasks Leaze Obtained 17/06/2016 5:03.18
Leaze Expires 17/06/2016 5:13:18
Create a new DMS Server 182.168.100.1
conneckion WAMS Server

Q Set up a home
office netword
@ Change Windd
Firewall setting
Q Disable this ne
device

% Repair this cor

Iﬂ Rename this c
&) View status of
conneckion

[21 Chanae settin

Sumber : Divisi IT PT. Astra International Tbk - Isuzu
Gambar 1V.12

Konfigurasi IP Address Windows XP

Jika sudah sesuai ip addressnya maka konfigurasi DHCP server telah selesai

4. Install dan Konfigurasi Postfix, Squirrelmail, IMAP dan POP3

Instalasi paket postfix, squirrelmail, IMAP (untuk SMTP), dan pop (untuk
POP3) sekaligus. Dengan script :
apt-get install postfix squirrelmail courier-imap courier-pop
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setelah selesai Edit file main.cf yang berada di direktori /etc/postfix/.
Dengan script : nano /etc/postfix/main.cf
Pada bagian terakhir, tambahkan script : home_mailbox = Maildir/

dan inet_protocols = ipv4

GNI nano 2.2.4 File: setc/postfixsmain.ct

mation = astrainter.com, admin.astrainter.com, localhost.astrainter.com,$

inet_prot

Sumber : Divisi IT PT. Astra International Thk - Isuzu
Gambar 1V.13

Konfigurasi Postfix

Kemudian konfigurasi file postfix dengan perintah berikut:

dpkg-reconfigure postfix lalu OK, lalu internet site, lalu OK terus hingga pada
tampilan Force synchronous updates on mail queue, pilih [No].

local network : tambahkan “0.0.0.0, selanjutnya

Pada pertanyaan Use procmail for local delivery, pilih [No].

Biarkan tetap angka ‘0” pada Mailbox size limit (bytes): OK

Biarkan tetap tanda “+” pada Local address extention character: OK,

Lalu pilih ipv4, lalu OK

Masuk ke mail.astra.com melalui telnet. Dan ketikan quit untuk keluar

Sumber : Divisi IT PT. Astra International Tbk - Isuzu
Gambar 1V.14

Add User Mail

Tambahkan nama user untuk mail, lengkap dengan data-datanya.
Script adduser budi , lalu masukan password dan data informasi user setelah itu
ketik y.
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Masukan kembali user dengan nama lain Script adduser andi , lalu masukan
password dan data informasi user setelah itu ketik y.

Edit file apache2.conf pada direktori /etc/apache2/.

Pada bagian akhir, tambahkan script berikut:
GWU nano 2.2.4 File: fetcsapache2/apachez.conf

LogFormat "

clude of d editors' and dpk hackup files,
see README.Dehiz :

a simple URL like http:s webmall.example.com

irrelmail

Sumber : Divisi IT PT. Astra International Thk - Isuzu
Gambar 1V.15

Konfigurasi Squirrelmail

Edit juga file apache.conf di dalam direktori /etc/squirrelmail/. Restart file
apache.conf . Konfigurasi Postfix, Squirrelmail, IMAP dan POP3 selesai.
4.1.4. Manajemen Jaringan

Manajemen jaringan Debian mail server pada PT. Astra International Tbk
- Isuzu, penulis menambahkan 1 buah server pada kantor pusat, sever ini
dugunakan sebagai mail server yang akan memonitor aktifitas pengiriman dan
penerimaan pesan masuk, konfigurasi mail server meliputi instalasi Bind9 sebagai
pemberian nama domain email perusahaan, instalasi postfix sebagai mail transfer
protocol yang mempunyai kemampuan dalam pengiriman dan penerimaan yang

lebih cepat dan penyimpanan data yang luas, selain itu debian memonitor email
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dari web server dengan konfigurasi apache, sehingga dapat diawasi aktifitas email
pada user.

4.2.  Pengujian Jaringan
Pengujian mail server disimulasikan penulis dengan melakukan
pengiriman email pada user yang sudah dibuat. Akses mail dengan web browser dari

PC client (Windows XP). Pada address bar, ketik mail.astrainter.com Ketikkan user

“budi”dan password untuk mengirim email ke andi).

4.2.1. Pengujian Jaringan Awal
Pada pengujian jaringan awal mail server akan dilakukan beberapa

pengujian awal diantaranya pengiriman email antar user budi ke user andi.

2 S(NirrelMail - Login - Microsoft Internet Explorer |z”ElEl
:'l

File Edit Wiew Favorites Tools  Help

eBack . > | |ﬂ \g h /I__\' Search ‘-‘;EfFavorltes &) [_\‘. ..__; ‘3

Address |@‘] http:ffastrainter. comfsquirrelmailfsreflogin. php v‘ Go Links **
SquirrelMail
webrmail
for
nuts
Sopuitrellad version 1.4.21
By the SouittellIail Project Team
SquurelMail Login
N
@ Done 0 Internet

——
: » Start 4} squirrelMail - Lagin - ...

Sumber : Divisi IT PT. Astra International Tbk - Isuzu
Gambar 1V.16

Pengujian Pengiriman Email
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Kirim email ke andi dengan subject “tes budi” dan isi “tes budi”

EkSquirrelMﬂil 1.4.21 - Microsoft Internet Explorer

File Edit Wiew Favorites Tools Help e
e Back ~ e) B @ @ pSEar(h *Favnntes @ @v Q’n 23
sddress | ] htpsjfastrainter, comjsauirrelmaisrcfwebmai, php [~ Go  Links 7
-}
Ceompose Addresses Felders Options Search Help Squirrelhail
To.land\@astramter com |
Cc | |
Bcc:l | 7
Subject: ||E!S budi |
Pnonty{ Mormal % | Recept: [] On Read [l On Delivery
E Signature I [ Addresses J [ Sawe Draft J [Send]
res budi| |
]
<l i I 5]

Sumber : Divisi IT PT. Astra International Tbk — Isuzu
Gambar 1V.17

Pengiriman Email

Dan lihat apakah sudah terkirim email dari budi di email andi, apabila ada maka
email sukses terkirim :

] !kuuirrelMail 1.4.21 - Microsoft Internet Explorer

File Edit Wiew Favorites Tools  Help

eaack -9 B @ @ psaarch *Favnr\tes & B- gf}é 3

Address @http:,l’p’astrainter.com,isquirre\mai\,l’src,iwebma\l.php \'l Go Links **

Compose Addresses Folders Options Search Help Squirrellail
Togde A1 Viewing Message: 1 (1 total)
Miowve Selected Tor Transform Selected Messages
‘INEIOX v‘[ 1% [=197= J[ Foraward J [Read ] [ Unread ] [ Delete ]
From @ Date @ Subject @
[] budi@astrainter.com 3:00 pmn tes budi
[Togale 11 Viewing Message: 1 (1 total)|

& | | | | | & Intermet

2, %) W, 15:04

Sumber : Divisi IT PT. Astra International Tbk — Isuzu

Gambar 1V.18

Email Masuk
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4.2.2. Pengujian Jaringan Akhir

£ | SkuirreIMaiI 1.4.21 - Microsoft Internet Explorer
File Edit View Favorites Tools  Help #

Qi © (¥ B O Poowa Frroon= @ 2 233

Address ahttp:,l’,l’astrainter.com,l’squirrelmail,l’src,l’webmaiI.php _V| Go | Links *

Compose Addresses Folders Options Search Help Sauirreltlail

Subject: tes budi
From: budi@astrainter com
Date: Sat, June 18, 2016 3:00 pm
To: andi@astrainter.com
Priority: Mormal
Options: View Full Header| View Printable Version | Download this as & file

tes budi

o ¥ Interret

Sumber : Divisi IT PT. Astra International Tbk - Isuzu
Gambar 1V.19

Tampilan Email Masuk

Pada pengujian akhir pengiriman email sudah terkirim, dapat dilihat dengan
membuka browser internet explore pada pc client, dan menampilkan email masuk
dari aplikasi user dengan microsoft outlook.



Inbox - Outlook Express

File  Edit Wiew Tools Message

(2 . 8¢

Create Mail Reply Reply all

=)
Folders x
I“_;ﬂ Cutlook Express
= @ Local Folders
B2 Inbox
F Outbox
Qﬁ Sent Ikems
(& Deleted Ttems

B Drafts

Contacks * =

There are no contacts to display . Click
on Contacks to creake a new contact,

a

2y budi@astrainter . com

3 Micrnsoft Outlonk Expre. ..
(2 budi@astrainter . com
E3budi

£ budi@astrainker . com

welcome to Outlook Express 6
tes budi

tes

tes email dr budi

Help
A i ¥
“8 = X -l W B
Forward Print Delete Send/Recy Addresses Find
Y O ¥ From Subject Received -~

692016 8:29 4M
6/9/2016 9:09 4M
6/15{2016 3:00 PI+
72312016 11:16
7/16{2017 12:28 F

tes email dar bud

5 message(s), 0 unread
e

@ Wworking Online

Sumber : Divisi IT PT. Astra International Tbk - Isuzu

Gambar 1V.20

Tampilan Email Microsoft Outlook
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Sumber : Divisi IT PT. Astra International Tbk - Isuzu

Gambar 1V.21

Monitoring Jaringan Mail Server Up
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Kondisi Server Jaringan dalam keadaan baik atau server not down, monitoring

dengan web server dengan aplikasi orion astra.

Sumber : Divisi IT PT. Astra International Tbk - Isuzu

Gambar 1V.22

Diagram Jaringan Mail Server Up
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laa.ur‘wiuds Site(s) not responding
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Sumber : Divisi IT PT. Astra International Tbk - Isuzu
Gambar IV.23
Monitoring Jaringan Mail Server Down
Kondisi Server Jaringan dalam keadaan mati atau server down. , monitoring

dengan web server dengan aplikasi orion astra.
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Gambar 1V.23

Diagram Jaringan Mail Server Down
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