BAB IV

RANCANGAN JARINGAN USULAN

4.1  Jaringan Usulan

Setelah penulis menganalisa sistem jaringan berjalan pada PT. Global
Terminal Marunda, maka penulis mengusulkan sebuah jaringan menggunakan
Virrtual Private Network (VPN) dengan metode IPSec untuk menghubungkan
kantor pusat dengan kantor cabang.

Dengan menggunakan Router Mikrotik yang sudah ada kemudian di
konfigurasi untuk menerapkan sistem jaringan Virtual Private Network (VPN)
agar setiap karyawan yang sering bepergian (Mobile Worker) dapat memanfaatkan
koneksi VPN yang sudah ada serta menambahkan perangkat access point agar
setiap karyawan yang menggunakan laptop mendapatkan sinyal yang kuat dari

access point.

4.1.1 Topologi Jaringan Usulan

Dalam mengusulkan topologi jaringan yang akan diimplementasikan pada
perusahaan, penulis tidak akan merubah bentuk topologi yang sudah ada pada PT.
Global Terminal Marunda, hal ini karena bentuk topologi yang ada sekarang
sudah sangat baik. Topologi jaringan kantor pusat dan cabang menggunakan
topologi star. Penulis mengusulkan untuk menggunakan (Virtual Private

Network) VPN untuk berkomunikasi atau pertukaran data antar kantor menjadi
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lebih aman serta menambahkan perangkat access point agar setiap karyawan yang

menggunakan laptop mendapatkan sinyal yang kuat dari access point.

VPN Tuannel

Email Serv

File Server

File Server

Printer Client Client

Gambar V.1 Topologi Jaringan Usulan

4.1.2  Skema Jaringan Usulan

Mogem | 100100 100.1/24 Magem  200.200.200.3/24
Router : 100.100.100.224 Router : 200,200,200 224
Gateway: 1921680124 VPN Tunnel Gateway : 10.0.0.1/24
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Gambar V.2 Skema Jaringan Usulan
Pada skema jaringan usulan diatas dapat dilihat bahwa hanya
menambahkan Virtual Private Network (VPN) pada PT. Global Terminal

Marunda yang berfungsi untuk kemudahan karyawan yang bekerja diluar kantor
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cabang atau pusat agar dapat berkomunikasi ke jaringan lokal melalui sebuah
jaringan publik seperti internet.
4.1.3 Keamanan Jaringan
Keamanan jaringan yang ada pada PT. Global Terminal Marunda sudah
sangat bagus dengan adanya firewall pada konfigurasi hardware seperti router
serta keamanan lainnya menggunakan software antivirus. Akan tetapi, penulis
mengusulkan jika dalam jaringan PT. Global Terminal Marunda menggunakan
Virtual Private Network (VPN) dengan metode IP Security
4.1.4  Rancangan Aplikasi
Dalam rancangan aplikasi penulis merancang dan mengimplementasikan
suatu jaringan VPN dengan metode IPSec untuk menghubungkan antara kantor
pusat dan kantor cabang, sehingga dalam pertukaran data akan lebih cepat dan
aman.
Tahapan konfigurasi yang harus dilakukan sebagai berikut:
1. Hubungkan mikrotik ke komputer yang akan digunakan untuk
konfigurasi mikrotik
2. Setting BIOS pada komputer yang digunakan untuk konfigurasi mikrotik
kemudian siapkan file instalasi Mikrotik, dan tunggu sampai muncul

tampilan seperti dibawah.
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Helcome to MikroTik Router Software installation

ove around Menu using 'p’ and 'n’ or arrow keys, select with 'spacebar’.
[Select all with "a’, mMminiMmum with 'm’. Press "i’ to install locally or g’ to
ancel and reboot.

[X]1 system [X]1 ipwb [X] routerboard

[x]1 ppp [X]1 isdn [X]1 routing

[X1 dhcp [®]1 kvm [X] security

[X]1 advanced-tools [X]1 lcd [¥]1 ups

[¥]1 calea [¥] mpls [¥] user-manager
[X1 gps [¥] Multicast [X] Wwireless

[X]1 hotspot [x]1 ntp

routerboard (depends on systemn):
outerBoard Utilities

Gambar IV. 3 Tampilan Instalasi Mikrotik
Lakukan proses instalasi Mikrotik dengan memilih (check) semua pilihan
yang ada dengan tombol ‘a’. Kemudian tekan tombol ‘i’ untuk memulai proses
instalasi, setelah itu ikuti langkah selanjutnya sampai instalasi selesai dan tekan

‘Enter’ untuk Restart.

MMM MMM KKK TTTTTTTTTTT KKK

MMMHM MMMM KKK TTTTTTTTTTT KEE

MMM HMMMM MMM KKK KKK RREERRRR oooooo TTT KKK KKK
MMM MM MMM KEKEEEK RRR RRR 000 000D TTT KEEKEK
MMM MMM KKK KKK RRRRRR ooo 000 TTT KKK KEK
MMM MMM KKK KKK RRE RRR ooooDo TTT KKK KKK

MikroTik RouterO0S5 6.18 (c) 1999-2814 http:r www.mikrotik.con-

[ROUTER HAS NO SOFTWARE KEY

You have 11h56m to configure the router to be remotely accessible,
nd to enter the key by pasting it in a Telnet window or in Winbox.
Turn off the dewvice to stop the timer.

[See www.mikrotik.comskey for more details.

urrent installation "software ID”: BASI-7CQG
Please press "Enter' to continuet

Gambar V. 4 Tampilan Mikrotik



53

3. Instalasi Winbox dan Login

Untuk konfigurasi Mikrotik, penulis menggunakan software winbox.
Setelah winbox.exe tersimpan di komputer, dapat langsung dijalankan
dengan memasukkan MAC Address mikrotik, misal 08:00:27:DA:2C:F8,

isi juga Login dengan admin sedangkan password kosong saja.

Connect To: lUSzDU:Z?:DAQC:FS _‘ | Connect I

Login: ladmin

I Password: ]l

Save

I Keep Password I
I~ Secure Mode Remowve I
IV Load Previous Session Ty |

Mote: [F’usat l

Address l User I MNote l

Gambar V.5 Tampilan Winbox dan Login Mikrotik

4. Pengaturan IP Address pada Mikrotik Router Kantor Pusat
Pada router ini penulis menggunakan 2 ether, ether 1 untuk IP Public dan
ether 2 untuk IP Local. Langkah memberikan IP Address pada masing —
masing interface dengan klik Menu| IP | Address | pada tampilan Address

List klik tombol + warna merah.
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© 2dmin@100.100.100.2 (JKT) - WinBox v5.20 on x86 (x86)

ED IDII

Wireless

p Yol 100.100.100.2/24 [l -
Network: |100.100.100.0

Interface: Ietheﬂ [I ¥ l

=

0

b
ol S | et | )

Radius

Tools >
New Teminal
ISDN Channels
KVM

Make Supout.rif
Manual

Bxit

enabled

2items (1 selected)

Gambar V.6 Pengaturan IP Address

Pengaturan Route Table

Set Route pada Mikrotik Router bertujuan untuk menentukan jalur gateway
dari jaringan lokal ke jaringan yang terkoneksi internet. Dengan cara klik
Menu IP| Routes| pada tampilan Route List klik tombol + warna merah

untuk menambahkan gateway seperti gambar:
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% admin@100.100.100.2 (JKT) - WinBox v5.20 on x86 (x26)

| Safe Mode

Interfaces =[]
Wiircless Routss | Nexthops | Rules | VAF
Brici —
= (#][=] [~][5] [2]
P | Dst. Address ¢ | Gateway Distance | Routing Markc | Pref_Source ||+
Mesh AS P 0.0.0.0/0 100.100.100.1 reachable stherl 1
® ~ |||DAC P 100.100.100.0... etherl reachable [} 100.100.100.2
. ||[pAC P152168.0.0/24 sther2reachable o 192.168.0.1

IPvE
TS NN Route <0.0.0.00>
E— || General | Arbutes oK
System r~ Dst. Add | Cancel
Queues Gateway: [100.100.100.1 D) |[# ] [reachable ethert | = Ppply
Files
Log Check Gateway: | |~ Disable
Radius Type: [unicast =] Comment
Tool b Co

oo Distance: |1 S i
New Terminal Remove
ISDN Channels Seope: [30 |
KM Target Scope: |10 |
Make Supout.rif Routing Mark: | |-
Manual Pref. Source: | |-
Exit

enabled active static

Gambar 1V.7 Pengaturan Route Table

Pengaturan Firewall NAT
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Network Address Translation (NAT) adalah suatu metode menghubungkan

lebih dari satu komputer ke jaringan internet dengan menggunakan satu

alamat IP. Klik Menu IP| Firewall | NAT. Setting seperti gambar:

€& 2admin@100.100.100.2 UKT) - WinBox v5.20 on x26 (x26)
[~/ <] | safe Mode |

Interfaces <192.168.0.0/24->10.0.0 >
Wireless General | Advanced | Extra | Action | Statistics
Brdge Chain: (S
£ee Sre. Add 92.168.0.0/2
1[192.1 /24
e e ress ‘
P I Det. Addrees: [ 1(10.0.0.0/24
T
IPvE Protocol: ‘
MPLS f
Sre. Port: |
Routing r :
System T Dst. Port: |
Queues Any. Port: |
Files In. Interface: |
Log Out. intedace: |
Radius
Tools I Packet Mark: |
New Teminal Connection Mark: |
ISDN Channels Routing Mare: |
KvMm
Routing Table: |
Make Supout nf
Manual Connection Type: |
Eit
lenabled

4

V

A

COqA

]

oK

Cancel

Apply

Disable

| Reset Al Counters |

Comment

Copy

Remove

Reset Counters |




EF admin@100.100.100.2 (JKT) - WinBox v5.20 on x86 (x26)

w3 |[ca | | Safe Mode

Intedfaces

MNew Terminal
ISDN Channels
KWV

Make Supout rif
Manusl

Exit

Goneral || Advanced ||[Etrall Action |Statistics
Action: | = |

|enabled

| Reset counters |

| Reset Al Courters

Gambar

7. Pengaturan IPSec Peer

IV.8 Pengaturan Nat
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IPSec adalah sebuah protokol yang digunakan untuk mengamankan

transmisi datagram dalam sebuah internetwork berbasis TCP/IP.

Menu IP| IPSec|Peers. Setting seperti gambar :

£ admin@100.100.100.2 (JKT) - WinBox w5.20 on x86 (<86}

=) Safe Mode

Intefaces
Wiireless

T F T

ISDMN Channels

W

Make Supout rif

Marual
Exit

(=13
Policies FPeers | Peesrs I SAs | Keys
[=][—] [~][=2e] [=] = m—
[ [Address > [Pom [Propos... [Hash M. Encopt. | =1|
B 00 > obe md5 Sdes
Port: [500 | Cancel
Austh. Method: |pre shared key =1 Apphe
Secret: | 1 Disable
Comment
Exchangs Mode: [main =1 Copw
Send Initial Cortact SeEETioE

My 1D User FQDM:
Proposal Check:
Hash Algorithm:
Encryption Algarithm:
DH Group:

Lifetime:
Lifebytes:
DPD Intersal:

DPD Masimum Failures:

L] MAT Traversal
[
[obey

[mas

[3des

[modp 1024

[ Generate Policy

LIRCIRCE]

[1g oco:00-00
[

[1z0
[s 1

q

[=1s

|enabiea

Gambar V.9 Pengaturan IPSec Peer

Klik

Selanjutnya setting pada Tab IPsec Policy, tambahkan juga parameter pada

tampilan berikut :
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@ admin@100.100.100.2 (JK - WinBox v3.20 on x26 (26}

=[]
Intedfaces Iﬁ“zl

Wiireless Policies |F'eers Remote Peers  Proposals  Installed SAs  Keys

o IEIEI [1[] [=] [7] [ staustes | Find

FRF |Src. Address ¢ |Src. Port|Dst. Address  |Dst. Port|Proto_ [ Action  [L{ |
Mesh 152.1628.0.0.24 10.0.0.0/24 255 (.. encrypt  requi

IP [ IPsec Policy <152 168.0.0-24:0->10.0.0.0./24:0c

MPLS [ i : =

Routing I~ ’ ’ = —

i | E

e — Dst. Address: [10.0.0.0-24 |

Files Dst. Port: | | -

Log Protocol: [255 (ally I[=] -
Radius
Tools I~ Ve

Mew Terminal
ISDM Channels
KWV

Make Supout.rif
Manual

Exit

Gambar V.10 Pengaturan IPSec Policy

Selanjutnya setting pada Tab IPSec|Proposal |, tambahkan juga parameter

pada tampilan berikut :

E admin@100.100.100.2 (JKT) - WinBox +5.20 on x86 (x86)

= Safe Mode

Intedacss [=[=]
WiWireless Policies Peers Remote Peers FProposals ||nstaied ShAs  Keys
=== (=1[=] (=]<] [¥]
FEE IName I.Auth Algorithms | Encr. Algorthms ILlFetlme |F'FS Sroup Iv
Mesh default Sdes 00-30:00 modp 1024
P S| IFPsec Proposal <defauli= =1
IPwE I Mame: ] oK
MPLS (= — Pwsth . Algorthms Cancel
Fonstrag I~ [ ] mds shal
Fo— . [T mun Apphy
Gsoees - Ener. Aigortims
Fiee 1 2ae B
Tz 2des [ aes-128

° ) acane2 £ sea-z0s Femove
TR [ blowfish [ twofish
Tools - [ camelia-128 [ camelia-192
Mew Teminal [ camelia-256
ISDN Channels Lifetime: |00:30:00 | -
KOV

PFS Group: |modp 1024 =1
Make Supout rif
enabled

Marual
Exit

Gambar V.11 Pengaturan IPSec Proposal

8. Pengaturan IP Address pada Mikrotik Router Kantor Cabang
Pada router ini penulis menggunakan 2 ether, ether 1 untuk IP Public dan

ether 2 untuk IP Local. Langkah memberikan IP Address pada masing —
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masing interface dengan klik Menu| IP | Address | pada tampilan Address

List klik tombol + warna merah.

& admin@10.0.0.1 (SBY) - WinBox v5.20 on =86 (x86)

[==|[<=]| | safe Mode |
Interfaces IE“EI
Wirsless [ |[=] [»][+] [=] [r] Firi
Bridge |.H.ddress "-._l Metwork: | Interfaces ” —~
PPP =5 200.200.200.2. ..
g = 10.0.0.1.24
P I~
IPwE -
MPLS I Metwork: | 200.200.200.0
Routing I Interface: |e.‘the-r‘|
Sy=tem I~
Queues
File=s
Log
Radius
Tools I~

Mewr Terminal
ISOMN Channels
BT

Make Supout 6f
Marnual

Exit

Gambar V.12 Pengaturan IP Address

9. Pengaturan Route Table
Set Route pada Mikrotik Router bertujuan untuk menentukan jalur gateway
dari jaringan lokal ke jaringan yang terkoneksi internet. Dengan cara klik
Menu IP| Routes| pada tampilan Route List klik tombol + warna merah

untuk menambahkan gateway seperti gambar:
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@ admin@10.0.0.1 (SEY) - WinBox v5.20 on 86 (x86)

Interfaces @“El
Wireless Rovtes |Naxthops Rules | VRF
Frdoe [#][=] [~][=] EmNE
HHE [Dst. Address 7 |Gateway Distance | Routing Mark |Pref. Source ||+
Mesh AS  P0.0.0.0/0 200.200.200.1 reachable ether] 1
= i | DAC 10000724 ether2 reachable 0 10.0.0.1

. DAC [P 200 200.200.0._ ether] reachable 0 200.200.200.2
IPvE
MPLS B

General | Attibuts oK

= Attes [ o< |
o " Dst. Address: |TIIOIE, | Cancel

Files

Queuss Gateway: |200.200.200.1 |#] [reachable ether1 | = Iy

Check Gateway: | |- Disable

Appl
Log
Type: |unicast =] Comment
Copy

Radius

| [ponor |

New Teminal

Scope: |3D
ISDM Channels
am Target Scope: |'H] |
Make Supout rf Frig IEE | ‘ T
Manual Pref. Source: | ‘V
Exit

Gambar V.13 Pengaturan Route Table

10. Pengaturan Firewall NAT
Network Address Translation (NAT) adalah suatu metode menghubungkan
lebih dari satu komputer ke jaringan internet dengan menggunakan satu

alamat IP. Klik Menu IP| Firewall | NAT. Setting seperti gambar:

& admin@10.0.0.1 (SEY] - WinBox v5.20 on 86 (x86)

x| [ s ose |

Interfaces NAT Rule <10.0.0.0/24->152 168 0.0/24>
Wireless General |Mvanced Extra Action Statistics oK
i cron: S50 sl —
Vo Src. Address: [1/10.0.0.0/24 |~ Apply
5 > Dst. Address: [ |[192.168.0.0:24 [ e
RS " Protocal: | R Comment
MPLS I
Sre. Port: | |~ Copy

Routing r
System [N Dst. Port: [ | - Remove
Queves vy Port: [ |7 | ResstCountes |
Files In. Interface: | | | [ Reset Al Counters |
Leg Out. Interface: | |-
Radius
Tools fi Packet Mark: | |-
New Teminal Connection Marc: | g
ISDN Channels Routing Markc: | |=
KM

Routing Table: | Re
Make Supout rf
Manual Connection Type: | g
Exit




© admin@10.0.0.1 (SBY) - WinBox v5.20 on x26 (x26)

Interfaces
Wireless
Bridge
PPP
Mesh

IP

IFu
MPLS
Fouting
System
Queuss
Files

v v v v ¥

New Terminal
ISDN Channels
KVM

Make Supout.if
Manual

Exdt

NAT Rule <10.0.0.0/24->192 168.0.0/24>

General Advanced Bdra Action |5|a|istm

Acon: ETIssT———— |

Gambar V.14 Pengaturan Nat

11. Pengaturan IPSec Peer

OK

Cancel

Disable
Comment

Py

Reset Counters

Reset All Counters

B <
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IPSec adalah sebuah protokol yang digunakan untuk mengamankan

transmisi datagram dalam sebuah internetwork berbasis TCP/IP. Klik

Menu IP| IPSec|Peers. Setting seperti gambar :

& admin@10.0.0.

1 (SEY) - WinBox w5.20 on x86 (xB6)

Safe Mode

e =13
WWireless Policies Paars | Remote Peers Proposals Installed SAs Heys
B -
D [ ][—] [+=]
| Address - |[Port | Propos. . |Hash 2| Encopet | =]
Mesh 1001001002 500 obow md5 3des
1F - IPsec Pecr <100, 100, 100, 2>
1PvE " Address: |[EEREERITEE | oK
MPLS -
Port: |500 | Cancel
Routing -
= ~ Susth. Method: [pre shared key =1 Apphy
Quesuess Secret: | | Dlisable
Files Comment
Log Co
Radius Exchange Mode: [main =1 =L
Tools - Send Intial Contact Remowe
MNew Terminal ] MAT Traversal
ISOM Channols My 1D User FQDMN: | |
KW Proposal Check: [obey =1
Make Supout.rif Hash Algorthm: [mdS =1
Manual Encryption Algorithm: [ 2des =1
= DH Group: |[modp 1024 =1
[ Generste Policy
Lifetime: [1d O0:00:00 |
Lifebytes: | | -
DPD Interval: [120 ==
DPD Maximum Failures: |5 |
|enabled

Gambar V.15 Pengaturan IPSec Peer

Selanjutnya setting pada Tab IPsec Policy, tambahkan juga parameter pada

tampilan berikut :



© admin@10.0.0.1 (SBY) - WinBax v5.20 on %86 (xB6)

o ][cx] [ saemoce |

Interfaces @”zl
Wireless Policies |Feers Remocte Peers  Proposals  Installed SAs  Keys
s [#][=] [«][x]

Src. Address < |Src. Port| Dst. Address | Dst. Port|Proto... [Action  |Level | Tunnel | [+]
Mesh 10.0.0.0/24 192.168.0.0/24 255(.. encrypt require  yes
IP I
IPvE I

[2

MPLS Sro. Address: |
Routing I

Src. Port: | | -
System I
Gueues Dst. Address: |192.168.0.0/24 |
Files Dst. Port: | | -
Log Protocol: 255 (al]) [=]
Radius
Tools I
New Terminal
ISDN Channels
KVM

enabled

Make Supout.nf
Manual
Exit

Gambar V.16 Pengaturan IPSec Policy
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Selanjutnya setting pada Tab IPSec|Proposal|, tambahkan juga parameter

pada tampilan berikut :

& admin@10.0.0.1 (SBY) - WinBox v5.20 on x86 (x26)

Interfaces =[]
Wireless Policies Peers Remote Peers Proposals |hstaled SAs  Keys
co IS
P [ [Name | Auth. Mlgarithms| Encr. Algorithms | Lifetime | PFS Group | |-
Mesh default shal 3des 00:30:00 modp1024
IP I
IPvE r Mame: |EEE0Y
MFLS r — Auth. Algorthms
Routing r [ ] mds shal
System 2 1 nuall
Queues — Encr. Algorthms
Files ] rull L] des
Log 3des ] aes-128
Radius [] aes-192 [ aes-256
] blowfish [ twofish
TEiE L [ ] camellia-128 L] cameliia-192
New Terminal [ camellia-256
ISDN Channels Liftime: [00:30:00 | -
rom PFS Group: |modp1024 (I3
Make Supout rif
Marm=l enabled default
Exit

Gambar V.17 Pengaturan IPSec Proposal
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4.1.5 Manajemen Jaringan

Pada proses ini penulis mengusulkan untuk meningkatkan Bandwidth
internet agar komunikasi data antara kantor pusat dan cabang berjalan dengan
baik. Serta memberikan batasan Bandwidth internet pada user yang tidak

menggunakan koneksi VPN pada PT. Global Terminal Marunda.

4.2 Pengujian Jaringan

Dalam hal membangun jaringan komputer perlu dilakukan sebuah
pengujian terhadap jaringan yang telah dibangun sebelumnya, hal ini berguna
untuk memastikan bahwa semua sistem yang telah dibuat berjalan dengan baik

dan sesuai dengan yang direncanakan.

4.2.1 Pengujian Jaringan Awal
Pada sub bab ini akan dilakukan beberapa pengujian awal diantaranya tes
koneksi dari client ke gateway, dari client ke router dengan cara ping.
1. Ping dari client ke gateway pada kantor pusat.
Pada pengujian ini penulis mencoba melakukan tes koneksi dari salah satu

client ke gateway dengan cara ping pada kantor pusat.
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tem32\cmd.exe =0 |E= ‘@

Microsoft Windows [Uersion 6.1.76011 -
Copyright <(c> 2809 Microsoft Corporation. All rights reserved.

IC:\Users\JKI>ping 192.168.6.1

Pinging 192 168.68.1 ulth 32 bytes of data:
192.168.09. by =32 time=1ms TTL=64
192.168.6. 1 hy 32 time=1ms TTL=64
192.168.6.1: by 32 time=1ms TTL=64

Reply from 1922.168.8.1: bytes=32 time<ims TTL=64

Ping statistics for 1922.168.8.1:

Packets: Sent = 4. Received = 4, Lost = 8 <8z loss>.
Approximate round trip times in milli—seconds:
Minimum = Bms,. Maximum = 1ms. Average = Bns

IC:\Users\JKT >

Gambar 1V.18 Ping dari Client ke Gateway pada Kantor Pusat

2. Ping dari client ke router pada kantor pusat
Pada percobaan kali ini penulis akan mencoba menghubungkan atau
melakukan tes koneksi antara client dengan router yang berada pada jaringan

lokal.

B C\Windows\system32\cmd.exe [r=-|-= ]@

s TTL=64

Ping statistics for 160.1668.1608.2:

Packets: Sent = 4, Received = 4, Lost = B8 <(Bx loss)>.
Approximate round trip times in milli—seconds:

Minimum = Bms,. Maximum = 1ms, Average = Bms

IC:\Users\JKT >

Gambar V.19 Ping dari Client ke Router Kantor Pusat
Dari hasil pengujian diatas terlihat bahwa hasil tes koneksi dapat

terhubung dengan baik dan tidak ada data yang lost.



64

3. Tes Pengiriman Data

Pada pengujian ini penulis mencoba melakukan pengiriman data dalam
jaringan lokal, kemudian dilakukan analisa paket data jaringan menggunakan
wireshark. Hasil dari paket data sebelum menggunakan VPN dengan aplikasi
wireshark yaitu terlihat bahwa data yang dikirim bisa terbaca, seperti gambar
dibawah ini :

Stream Content

e e S . FleapleisTkivooip:
II.K. IN.U.Ss.a. .M.a.n.d.j.F.3...T.x.T.

InthRa~~0@+

TA+
et

R AR

aem. i
Nim.: 12160499

Gambar V.20 Analisa sebelum menggunakan VPN

4.2.2 Pengujian Jaringan Akhir

Pada pengujian jaringan akhir penulis akan mencoba melakukan tes
koneksi dengan melakukan ping dari client yang berada di kantor pusat ke client
kantor cabang, dari client kantor pusat ke router kantor cabang begitu juga
sebaliknya, dan melakukan tracert dari kantor pusat ke kantor cabang.

1. Ping dari client kantor pusat ke router kantor cabang
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CTAWindows\system32icmd.exe [ \@
C Users\JKT >ping 208.200.200.2

Pinging 200.200.2808.2 with 32 b
Reply from 208.200.200.2:

cs for 200.200.200.

Sent = 4, Received = 4.,

ound trip times in milli
Minimum 2ms, Maximum = 1ims. Av

s\Users\JKT>_

Gambar 1V.21 Ping dari client kantor pusat ke router kantor cabang

2. Ping dari client kantor pusat ke client kantor cabang

Pinging 18.8.8.11 with 32 bytes of data:s

Reply from 1 2 tim

Reply from 8.8 b 2 tim

Reply from 168.0 2 tim s TT 126
Reply from 2 tim TTL=126

Ping statistics for 16.68.6.11:
Packets: Sent = 4. Received = 4, Lost = 8 <8z
Approximate round trip times in milli—seconds:
Minimum = 1ms,. Maximum = 4ms. Average = 2ms

sN\Users\JKT > __

Gambar 1V.22 Ping dari client kantor pusat ke client kantor cabang

3. Tes koneksi dengan tracert dari kantor pusat ke kantor cabang

BN CAWindows\system32\cmd.exe

= e
C:\Users \JKT >tracert 16.8.8.1 =
Tracing route to 18.8.8.1 over a maximum of 38 hops
1 <1 ms <1 ms <1 ms 192.168.0.1
2 3 ms 2 ms 3 ms 19.8.8.1
race complete.

IC=\Users\JKT >

Gambar 1V.23 Tes Tracert dari kantor pusat ke kantor cabang
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Pada pengujian diatas telihat bahwa koneksi berjalan dengan baik, dari
client kantor pusat bisa terhubung langsung ke kantor cabang, hal ini bisa saling
melakukan tukar menukar data. Pengujian dengan traceroute untuk melihat rute
yang dilewati sebuah data ke tempat tujuan dan ini terlihat bahwa rute melewati
tunnel yang telah dibuat dengan VPN.

4. Grafik Transfer Data

E admin@100.100.100.2 (JKT) - WinBox +5.20 on <26 (x26) — — =
Safe Mode Hide Passwords BE (F2
Interfaces
Wiirsless General | Bthemet | Status Traffic | i i
EiEEs TFx Rate: |9.8 kbps | #[2-2 kbps | Cancel =11
FFRP LTE
— T Foe Packet Rate: 2 pss ls[apr= | Apphy
=
= - To/Foc Bytes: |495.4 KB | #[210.0 B | =
Disable lac  |[Rx Pac___ | T Drops ||~
~ T Fox Packets: |1 648 | #[2 349 | > a o
s Comment - - -
MPLS - T Fie Drops: [0 | #[o |
Routing r- T Fix Errors: [0 ]1-[o | RRcwEta
Syerem >
S Reset MAC Address
Files
Bl 9.5 kbps
Leg Wl Foc: 2.5 kbps |
T b
Radius
Tools r~
MNew Terminal
ISDMN Channels Il T Fackst: 2 pss I =
WM Bl R Packet: 4 pos IJ L I
SEET SrEmaisT [enabiea [ranning links ok

Manusl
Esit

Gambar 1V.24 Grafik Transfer Data pada Router Pusat

& admin@200.200.200.2 (SBY) - WinBox +5.20 on %86 (x26)

Interfaces Inteface <etherl:=
Wireless General Ethemet Status Traffic | | oK l
BErid
Pppge To/Fx Rate: |9.8 kbps | #[2.3 kbps | Cancel |
o TP Packet Rate: |2 p/s |r[apss | | Apphy |
P " To/Fox Bytes: |532.6 KB | s[388.6 KiB | | Disable |
IPvE r TP Packets: |1 731 | 7[2 298 | [ — |
MPLS I Tw/Fx Drops: [0 ][0 |
Routing ¥ T Fox Ermors: |ﬂ |f|D | | — |
System [= | Blink |
Queues

[ Reset MAC Address |
Files

T 5 8kbps

Log Bl P 2.9 kbps I
Radive | lTreeeeeeseewerereosweb o v ]
Tools I
Mew Terminal
ISDM Channels Il T Packet: 2Zp/s [
KW - Rx Packet: 4p/s | Jadddl mu"l'JI14mummummilm
Make Supout.rif [erablea [runring [ [inke ok

Manual

Gambar 1V.25 Grafik Transfer Data pada Router Cabang
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5. Tes Pengiriman Data
Dalam pengujian ini penulis mencoba melakukan pengiriman data dari PC
kantor cabang ke PC kantor pusat dengan koneksi VPN IPSec. Dan setelah
dilakukan konfigurasi dengan akhirnya pengiriman berhasil.
Dibawah ini merupakan gambar dari analisa yang melewati jaringan
kantor pusat menggunakan wireshark. Dari hasil analisa ini bahwa data yang

dikirim telah terenkripsi.
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Gambar 1V.26 Analisa Paket Data



