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INTERNET USAGE STATISTICS

The Internet Big Picture
World Internet Users and 2015 Population Stats

WORLD INTERNET USAGE AND POPULATION STATISTICS
JUNE 30, 2015 - Mid-Year Update

WorlRogions | Fopuon | ry | Inlemetloers | pentrton | Usere it | ot
Dec. 31, 2000

Africa 1,158,355,663 4,514,400 313,257,074 27.0 % 9.6 %| 6,839.1%
Asia 4,032,466,882| 114,304,000) 1,563,208,143 38.8 % 47.8%| 1,267.6%
Europe 821,555,904 105,096,093 604,122,380 73.5% 18.5 % 474.8%
Middle East 236,137,235 3,284,800 115,823,882 49.0 % 3.5%)| 3,426.1%
North America 357,172,208 108,096,800 313,862,863 87.9 % 9.6 % 190.4%
Latin America / Caribbean 617,776,105 18,068,919 333,115,908 53.9% 10.2 %| 1,743.6%
Oceania / Australia 37,157,120 7,620,480 27,100,334 72.9 % 0.8 % 255.6%
WORLD TOTAL 7,260,621,118| 360,985,492 3,270,490,584 45.0 % 100.0 % 806.0%

NOTES: (1) Internet Usage and World Population Statistics are preliminary for June 30, 2015. (2) CLICK on each world region
name for detailed regional usage information. (3) Demographic (Population) numbers are based on data from the US Census
Bureau, Eurostats and local census agencies. (4) Internet usage information comes from data published by Nielsen Online, by

the International Telecommunications Union, by GfK, local ICT Regulators and other reliable sources. (5) For definitions,
disclaimers, navigation help and methodology, please refer to the Site Surfing Guide. (6) Information in this site may be cited,
giving the due credit and placing a link to www.internetworldstats.com. Copyright © 2001 - 2015, Miniwatts Marketing Group. All

rights reserved worldwide.




Internet Users in the World
Distribution by World Regions - 2015 Q2
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Source: Internet World Stats - www.internetworldstats.com/stats.htm
Basis: 3,270,490 584 Internet users on June 30, 2015
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Internet Users in the World
by Geographic Regions - 2015 Q2
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Source: Internet World Stats - www.internetworldstats.com/stats htm
3,270,490,584 Internet users estimated for June 30, 2015
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World Internet Penetration Rates
by Geographic Regions - 2015 Q2
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ASTA INTERNET USE, POPULATION DATA AND

FACEBOOK STATISTICS

ASIA Population Internet Users, | Internet Users Penetratit_:m User_s Facebook

= (2015 Est.) (Year 2000) 30-Jun-2015 (% Population) | % Asia |31-Dec-2012
Afganistan 32,564,342 1,000 4,005,414 12.3 % 0.1 % 384,220
Armenia 3,056,871 30,000 2,126,000 69.6 % 0.1 % 362,000
Azerbaijan 9,593,038 12,000 5,851,753 61.0 % 04 % 963,100
Bangladesh 168,957,745 100,000 44,625,000 26.4 % 29 % 3,352,680
Bhutan 741,919 500 254,998 34.4 % 0.0 % 82,040
Brunei Darussalam 429,646 30,000 318,900 74.2 % 0.0 % 254,760
Cambodia 15,708,756 6,000 5,000,000 31.8 % 0.3% 742,220
China * 1,361,512,535 22,500,000 674,000,000 495 %| 431% 633,300
Georgia 4,931,226 20,000 2,411,370 48.9 % 0.2 % 911,900
Hong Kong * 7,141,106 2,283,000 5,751,357 80.5 % 04 % 4,034,560
India 1,251,695,584 5,000,000 354,000,000 28.3%| 226%| 62,713,680
Indonesia 255,993,674 2,000,000 73,000,000 28.5 % 4.7 %| 51,096,860
Japan 126,919,659 47,080,000 114,963,827 90.6 % 74 %)| 17,196,080
Kazakhstan 18,157,122 70,000 9,966,444 54.9 % 0.6 % 700,020
Korea, North 24,983,205 - - - - n/a
Korea, South 49,115,196 19,040,000 45,314,248 92.3 % 29%| 10,012,400
Kyrgystan 5,664,939 51,600 2,194,400 38.7 % 0.1 % 109,060




ASIA INTERNET USE, POPULATION DATA AND

FACEBOOK STATISTICS

ASIA Population Internet Users, Internet Users Penetratit_.m User_s Facebook

= (2015 Est.) (Year 2000) 30-Jun-2015 (% Population) | % Asia | 31-Dec-2012
Laos 6,911,544 6,000 985,586 143 % 01% 255,880
Macao * 592,731 60,000 413,608 69.8 % 0.0% 210,040
Malaysia 30,513,848 3,700,000 20,596,847 67.5 % 1.3 %| 13,589,520
Maldives 393,253 6,000 193,795 49.3 % 0.0% 136,760
Mongolia 2,992,908 30,000 808,085 27.0 % 01% 515,080
Myanmar 56,320,206 1,000 1,182,724 21 % 01% n/a
Nepal 31,551,305 50,000 4,871,521 154 % 03 % 1,940,820
Pakistan 199,085,847 133,900 29,128,970 146 % 1.9 % 7,984,880
Philippines 109,615,913 2,000,000 47,134,843 43.0 % 3.0% | 29,890,900
Singapore 5,674,472 1,200,000 4,653,067 82.0 % 03 % 2,915,640
Sri Lanka 22,053,488 121,500 5,689,800 25.8 % 04 % 1,515,720
Taiwan 23,415,126 6,260,000 19,666,364 84.0 % 1.3%| 13,240,660
Tajikistan 8,191,958 2,000 1,432,773 175 % 01% 37,360
Thailand 67,976,405 2,300,000 23,716,968 34.9 % 1.5%| 17,721,480
Timor-Leste 1,231,116 0 14,035 1.1 % 0.0% n/a
Turkmenistan 5,231,422 2,000 638,233 122 % 0.0% 10,120
Uzbekistan 29,199,942 7,500 12,716,575 43.6 % 0.8% 162,900
Vietnam 04,348,835 200,000 45,579,922 48.3 % 29%| 10,669,880
TOTAL ASIA 4,032,466,882 114,304,000 1,563,208,143 38.8%| 100.0 % | 254,336,520




GLOBAL DIGITAL STATISTICS

TOTAL ACTIVE ACTIVE SOCIAL UNIQUE
POPULATION INTERNET USERS MEDIA USERS MOBILE USERS

71.357 3.175 2.206 3.734 1.925
BILLION  BILLION  BILLION  BILLION  BILLION

URBANISATION: 53%  PENETRATION: 43%  PENETRATION: 30%  PENETRATION: 651%  PENETRATION: 26%

We Are Soclal « Sources Woridometars, IntametiiveStots, Focsbook, Tencent, intarnetiive.ru, GEMA intaligence http://wearesocial.sg *+ (iwearesocialsg



ACTIVE USERS BY SOCIAL PLATFORM

BASED ON ACCOUNTS THAT LOGGED IN AT LEAST ONCE IN THE MOST RECENT 30 DAY REPORTING PERIOD, IN MRUONS

B socul Network
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UNKEDN 9/

We Are Social + Sources: lotest company statements, correct os ot 01 August 2016




5\3165 CHAT APPS: ACTIVE USER NUMBERS

BASED ON ACCOUNTS THAT LOGGED IN AT LEAST ONCE IN THE MOST RECENT 30 DAY REPORTING PERIOD, IN MLLIONS
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We Are Social * Sources: lotest company statements, correct os ot 01 August 2016 http//wearesocial sg - fiwearesocialsg




TABEL 1. JUMLAH PELANGGAN 2010-2012.

Tahun Jumlah i;?_:ﬁ::;mﬂ
2000 3.669327

2001 6.520.947 77,72%
2002 11.700.000 79.,42%
2003 18.495.251 58,08%
2004 30.336.607 64,02%
2005 46.909.972 54,63%
2006 63.803.015 36,01%
2007 03.386.881 46,37%
2008 140.578.243 50,53%
2009 163676961 16,43%
2010 211.290.235 29.09%
2011 249 805.619 18,23%
2012 281.963.665 12,87%

Sumber : (ITU-D ICT Statistics, 2014)



JAN
I3l DPIGITAL IN INDONESIA e

& SNAPSHOT OF THE COUNTRYS KEY DHGITAL STATISTICAL INDACATORS

TOTAL ACTIVE ACTIVE SOCIAL MOBILE ACTIVE MOBILE
POPULATION INTERNET USERS MEDIA ACCOUNTS CONNECTIONS SOCIAL ACCOUNTS

295.5 72.7 72.0 308.2 62.0

MILLION MILLION MILLION MILLION MILLION

URBANISATION: 61% PENETRATION: 28% PENETRATION: 28%  va. POPULATION: 121%  PENETRATION: 24%

‘Wa Are Soclal - fourcen 'Wikpedn, Interrstl waSiats. rternatiWetaiams, Focsbask, Tanesnt, VEsntokte, Lwslntarnat, G5 Irallgen:s woaresocialsg - 166



JAN
2015 BlaliUdc OF WEB TRAFFIC =

BASED ON EACH DEVICE'S SHARE OF THE TOTAL WEB PAGES SERVED TO WEB BROWSERS

SHARE OF WEB SHARE OF WEB SHARE OF WEB SHARE OF WEB
PAGE VIEWS: PAGE VIEWS: PAGE VIEWS: PAGE VIEWS:
LAPTOPS & DESKTOPS MOBILE PHONES TABLETS OTHER DEVICES

45% 50% 4% 0%

YEAR-ON-YEAR: YEAR-ON-YEAR: YEAR-ON-YEAR: YEAR-ON-YEAR:
-25% +39% + 149

We Are Social - Sowee: StotCourter, Q1 2016 woaresocialsg + 159




;&1'15 TOP ACTIVE SOCIAL PLATFORMS paa

SURVEY-BASED DATA: FIGURES REPRESENT USERS" OWN CLAIMED / REPORTED ACTIVITY
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wHATsAPP | SOCIEN
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We Are Social - Sowce: GicbolWebindes. 0% 2014, Figures ropresent percentoge of the totol nationod population using the platform in the past month. Ewearesecialag + 161



JAN
73l MOBILE ACTIVITIES —

SURVEY BASED DATA: IGURES REPRESENT USERS' OWN CLAIMED / REPORTED ACTMITY

PERCENTAGE OF THE PERCENTAGE OF THE PERCENTAGE OF THE PERCENTAGE OF THE PERCENTAGE
POPULATION USING  POPULATION WATCHING  POPULATION PLAYING POPULATION USING MOBILE  OF THE POPULATION
SOCIAL MEDIA APPS VIDEOS ON MOBILE GAMES ONMOBILE  LOCATION-BASED SEARCH USING MOBILE BANKING
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We Are Social - Source: GisbaiWabindes, O% 2014 Based on o wrvey of intarmet uien oged 1644 Figures represent parcentoge of the total poguloton  (jwearesocialsg <+ 163



PRO F I I. Penetrasi pengguna internet di Indonesia Jumlah Pengguna Internet Berdasarkan wilayah di Indonesia

JUMLAH JUMLAH PENGGUNA PENETRASI
PEN G G U NA PENDUDUK INTERNET ' SUMATERA

INTERNET @ )
INDONESIA y
\ Tsg

Jenis Perangkat yang digunakan untuk akses Internet*

Usia Kelamln %'H‘m:)t.ﬂn Laki |a Al Juta

5665 tahun |1 a o
P N "- NUSA TENGGARA,
36-45 tahur ,

w1 TELEPON SELULER  LAPTOP/NETBOOK  PC/KOMPUTER  TABLET JAWABALI

S  EU
1875 tahun * Pada survei ini, responden bisa memberikan lebih dari satu jawaban
frea tanr _ 49,04 Sebagian besar pengguna internet Indanesia mangakses intarnet dengan menggunakan Talepan Selular APORAN BRI PEUCELA NTERAET INDONESIA 012

“Sumber: Asosias! Penyelenggara Jasa nternet Indonesia



Profesi Bidang TIK ??7

Data Entry

Operator

Programmer

Sistem Analis

Sales Komputer
Guru/Dosen

Server Administrator
Database Administrator
Web Programmer
Web Master

Web Content Manager

Web Designer

GUI Designer
Multimedia Designer
Hardware Engineer
Software Engineer
Network Infrastucture
Network Engineer
Network Security
Digital Forensic

IT Forensic

IT Consultant

dll



Laporan IDSIRTII 2013

Hasil pemantauan & deteksi serang oleh IDSIRTII
Periode Bulan Januari s/d September 2013 :

Jumlah serangan  : 42 Juta (155.555/hari)
Tingkat keseriusan : 81% Sangat Berbahaya

* Port target . 1434 (Microsoft SQL)
 Jenis serangan . Metode SQL
« Asal serangan . Indonesia

Tujuan serangan . Indonesia



Etika 777

Kamus Besar Bahasa Indonesia (1988)
merumuskan pengertian etika dim 3 arti sbb :

1. llmu tentang apa yg baik & yg buruk, tentang
nak & kewajiban moral

2. Kumpulan asas/nilai yg berkenaan dgn akhlak

3. Nilai mengenai benar & salah yg dianut
masyarakat




Cyber Crime ?77?

Andi Hamzah dim bukunya “Aspek-aspek Pidana
di Bidang Komputer” (1989) mengartikan
Cybercrime . “Kejahatan di bidang komputer
secara umum dpt diartikan sbg penggunaan
komputer secara ilegal”




Cyber Crime ?7?7? anjutan)

Cyber Crime dpt dirumuskan sbg “perbuatan
melawan hukum yg dilakukan dgn memakal
jaringan komputer sbg sarana / alat atau komputer
sbg objek, bailk unt memperoleh keuntungan
ataupun tdk, dgn merugikan pihak lain”




Modus Operandi Cyber Crime

1. Unauthorized Access to
Computer System &
Service

Kejahatan ini dilakukan
dgn memasuki / menyusup
ke dim suatu sistem
jaringan komputer secara
tdk sah, tanpa izin atau
tanpa sepengetahuan dari
pemilik sistem jaringan
komputer




Modus Operandi Cyber Crime

(Lanjutan)

2.

lllegal Contents

Kejahatan ini dilakukan dgn memasukkan data
atau informasi ke Internet tentang sesuatu hal
yg tdk benar, tdk etis, & dpt dianggap
melanggar hukum / mengganggu ketertiban
umum.

Contoh :

Penyebaran berita bohong, pornogratfi,
pemuatan suatu informasi yg merupakan
rahasia negara, menghasut unt melawan
pemerintahan yg sah, dll



Modus Operandi Cybercrime

(Lanjutan)

3. Pemalsuan Data (Data Forgery)

Merupakan kejahatan dgn memalsukan data
pd dokumen penting yg tersimpan sbg
scripless document melalui Internet

Biasanya ditujukan pd dokumen e-commerce
dgn membuat seolah-olah terjadi “salah ketik”
yg pd akhirnya akan menguntungkan pelaku,
karena korban akan memasukkan data pribadi
& nomor kartu kredit yg dpt saja disalah
gunakan



Modus Operandi Cybercrime

(Lanjutan)

4. Cyber Espionage

Merupakan kejahatan yg memanfaatkan
jaringan Internet unt melakukan kegiatan
mata-mata thd pihak lain, dgn memasuki
sistem jaringan komputer pihak sasaran

Kejahatan ini biasanya ditujukan thd saingan
bisnis yg dokumen ataupun database-nya
tersimpan dlm suatu sistem komputer



Modus Operandi Cybercrime

(Lanjutan)

5. Cyber Sabotage & Extortion

Kejahatan ini dilakukan dgn membuat
gangguan, perusakan / penghancuran thd
suatu data, prog. komputer / sistem jaringan
komputer yg terhub. dgn Internet

Biasanyanya dilakukan dgn menyusupkan
suatu logic bomb, virus ataupun prog. tertentu,
sehingga data, prog. komputer / sistem
jaringan komputer tdk dpt digunakan, tdk
berjalan sebagaimana mestinya / berjalan
sebagaimana yg dikehendaki oleh pelaku



Modus Operandi Cybercrime

(Lanjutan)

6. Pelanggaran thd HKI (Offense Against
ntellectual Property)

Kejahatan ini ditujukan thd HKI yg dimiliki pihak
ain di Internet.

Contoh :

Peniruan tampilan pd laman milik orang laina
secara llegal, penyiaran suatu €

Informasi di Internet yg ternyata
merupakan rahasia dagang C
orang lain, dsb




Modus Operandi Cybercrime

(Lanjutan)

/. Pelanggaran Privasi (Infringements of Privacy)

Kejahatan ini biasanya ditujukan thd
keterangan pribadi seseorang yg tersimpan pd
formulir data pribadi yg tersimpan pd suatu
sistem informasi, yg apabila diketahui oleh
orang lain maka dpt merugikan korban secara
materil maupun immateril

Contoh :

Nomor Kartu Kredit, PIN ATM, cacat atau
penyakit tersembunyi, dsb



Perbuatan yang Dilarang
(UU No. 11 Tahun 2008 tentang ITE Pasal 27 s/d 35)

Pasal 27 Ayat 1s/d 4

Setiap org dgn sengaja & tanpa hak mendistribusikan
dan/atau mentransmisikan dan/atau membuat dpt
diaksesnya informasi elektronik dan/atau dokumen
elektronik yg ang memiliki muatan yg melanggar
kesusilaan (Ayat 1), perjudian (Ayat 2), penghinaan
dan atau pencemaran nama baik (Ayat 3) &
pemerasan dan/atau pengancaman (Ayat 4)

Pasal 45 Ayat 1 (ancaman) :

Pidana penjara mak. 6 th dan/atau denda mak. Rp. 1
M



Perbuatan yang Dilarang

(Lanjutan)

Pasal 28 Ayat 1 & 2

Setiap org dgn sengaja & tanpa hak menyebarkan
berita bohong & menyesatkan yg mengakibatkan
kerugian konsumen dim transaksi elektronik &
iInformasi yg ditujukan unt menimbulkan rasa
kebencian atau permusuhan individu dan / atau
kelompok masyarakat tertentu berdasarkan atas
SARA

Pasal 45 Ayat 2 (ancaman) :

Pidana penjara mak. 6 th dan / atau denda mak. Rp. 1
M



Perbuatan yang Dilarang

(Lanjutan)

Pasal 29

Setiap org dgn sengaja & tanpa hak mengirimkan
Informasi elektronik dan / atau dokumen elektronik
yang berisi ancaman kekerasan atau menakut-nakuti
yang ditujukan secara pribadi.

Pasal 45 Ayat 3 (ancaman) :

Pidana penjara mak. 12 th dan / atau denda mak. Rp.
2 M



Perbuatan yang Dilarang

(Lanjutan)

Pasal 30 Ayat 1 s/d 3

Setiap org dgn sengaja & tanpa hak atau melawan
hukum mengakses komputer dan / atau sistem
elektronik milik org lain dgn cara apapun, dgn tujuan
unt memperoleh informasi elektronik dan / atau
dokumen elektronik dgn cara apapun dgn melanggar,
menerobos, melampaul, atau menjebol sistem
pengamanan.

Pasal 46 Ayat 1 s/d 3 (ancaman) :

Pidana penjara mak. 6 s/d 8 th dan / atau denda mak.
Rp. 600 s/d 800 Juta



Perbuatan yang Dilarang

(Lanjutan)

Pasal 31 Ayat 1 s/d 3

Setiap org dgn sengaja & tanpa hak / melawan hukum
melakukan intersepsi atau penyadapan atas informasi
elektronik dan / atau dokumen elektronik dim suatu
komputer dan / atau sistem elektronik tertentu milik
org lain, baik yg tdk menyebabkan / adanya
perubahan, kenghilangan, dan / atau penghentian
Informasi elektronik dan / atau dokumen elektronik yg
sedang ditransmisikan. Terkecuali intersepsi dilakukan
dim rangka penegakan hukum atas permintaan
kepolisian, kejaksaan, dan / atau institusi penegak
hukum lainnya yg ditetapkan berdasarkan UU




Perbuatan yang Dilarang

(Lanjutan)

Pasal 47 Ayat 1 s/d 3 (ancaman) :

Pidana penjara mak. 10 th dan / atau denda mak. Rp.
800 Juta



Perbuatan yang Dilarang

(Lanjutan)

Pasal 32 Ayat 1 s/d 3 (Lanjutan)

Setiap org dgn sengaja & tanpa hak atau melawan
hukum dgn cara apapun mengubah, menambabh,
mengurangi, melakukan transmisi, merusak,
menghilangkan, memindahkan, menyembunyikan
suatu informasi elektronik dan / atau dokumen
elektronik milik orang lain atau milik publik yg
mengakibatkan terbukanya suatu informasi elektronik
dan / atau dokumen elektronik yg bersifat rahasia
menjadi dpt diakses oleh publik dgn keutuhan data yg
tdk sebagaimana mestinya, & memindahkan atau
mentransfer informasi elektronik dan / atau dokumen
elektronik kpd sistem elektronik org lain yg berhak




Perbuatan yang Dilarang

(Lanjutan)

Pasal 33

Setiap org dgn sengaja & tanpa hak atau melawan
hukum melakukan tindakan apapun yg berakibat
terganggunya sistem elektronik dan / atau
mengakibatkan sistem elektronik menjadi tdk bekerja
sebagaimana mestinya.

Pasal 49 (ancaman) :

Pidana penjara mak. 10 th dan / atau denda mak. Rp.
10 M



Perbuatan yang Dilarang

(Lanjutan)

Pasal 34 Ayat 1 s/d 2

Setiap org dgn sengaja & tanpa hak atau melawan
hukum memproduksi, menjual, mengadakan unt
digunakan, mengimpor, mendistribusikan,
menyediakan, atau memiliki : H/W & S/W
komputer yg dirancang atau secara khusus
dikembangkan & sandi lewat komputer, kode
akses, atau hal yg sejenis dgn itu yg ditujukan
agar sistem elektronik menjadi dpt diakses dgn
tujuan memfasilitasi perbuatan sebagaimana
dimaksud dalam Pasal 27 s/d Pasal 33.



Perbuatan yang Dilarang

(Lanjutan)

Terkecuali melakukan kegiatan penelitian,
pengujian sistem elektronik, unt perlindungan
sistem elektronik itu sendiri secara sah & tdk

melawan hukum

Pasal 50 (ancaman) :
Pidana penjara mak. 10 th dan / atau denda mak.
Rp. 10 M




Perbuatan yang Dilarang

(Lanjutan)

Pasal 35

Setiap org dgn sengaja & tanpa hak atau melawan
hukum melakukan manipulasi, penciptaan, perubahan,
penghilangan, pengrusakan informasi elektronik dan /
atau dokumen elektronik dgn tujuan agar informasi
elektronik dan / atau dokumen elektronik tsb dianggap
seolah-olah data yg otentik.

Pasal 51 (ancaman) :

Pidana penjara mak. 12 th dan/atau denda mak. Rp.
12 M



Penegakan Hukum Positif

Beberapa hukum positif lain yg berlaku umum &
dpt dikenakan bagi para pelaku cyber crime.
Terutama unt kasus-kasus yg menggunakan
komputer sbg sarana, antara lain :

1.
2.
3.

4.

KUHP
UU No. 19 Tahun 2002 tentang Hak Cipta

UU No. 36 Tahun 1999 tentang
Telekomunikasi

UU No. 8 Tahun 1997 tentang Dokumen
Perusahaan




Penegakan Hukum Positif

(Lanjutan)

D.

6.

UU No. 15 Tahun 2003 tentang
Pemberantasan Tindak Pidana Terorisme

UU No. 25 Tahun 2003 tentang Perubahan
atas UU No. 15 Tahun 2002 tentang Tindak
Pidana Pencucian Uang

UU No. 11 Tahun 2008 Tentang Internet &
Transaksi Elektronik



Contoh Kasus Cyber Crime

« Keylogger

« Carding

* Cybersquatting, Typosquatting & Phising
 Web Deface

* Pencemaran nama baik

 Pembobolan dana nasabah

* Penipuan via SMS

 Pembajakan perangkat lunak

« dIl




Contoh Kasus: Keylogger




Contoh Kasus: Carding

Six Month Statistics by Crime Type
June 1, 2014 - December 31, 2014

Crime Type Victim Count Victim Loss

Confidence Fraud 5,791 $82,315.378
Business E-mail Compromise 1,495 $60,294,162
Non-Payment/Delivery 31,760 $58,139,846
Identity Theft 8,910 $32,845,753
Investment 656 $30,979,794
Real Estate Related 5,262 $28,548,525
Advanced Fee 9,511 $25,062,507
Employment 9,809 $15,606,947
Credit Card Fraud 7,783 $14,236,939
Overpayment 11,521 $14,087,649
Auction 9,847 $11,092,144
Extortion 9,715 $10,936,749
Lottery/Sweepstakes 2,194 $8,026,189
Civil Matter 808 $7,330,033
Corporate Data Breach 393 %$7,316.372
419 3,735 $6,619,195

Sumber : IC3 Report Tahun 2014



Contoh Kasus: Typosquatting

Pemalsuan nama domain klikbca.com
menjadi :

« wwwklikbca.com

* kilkbca.com
 clikbca.com
* klickbca.com
 klikbac.com

Pelaku : Steven Haryanto (Juni, 2001)



Contoh Kasus: Phising

CoReply TUReplytoAl OFomard & = »* DY X o - -4 3.
Ble Edt Yew [rneert Format  Jooks Actions Help

From: eBay [support_id_4726@ebay.com) Sent: Thu 171972006 9:30 AM
To: darscrantorsi®charter net

Cc:

Subject: EBAY INC: PLEASE CONFIRM YOUR BANKING DETAILS

<hY

Dear eBay Member,

We regret 1o inform you that your eBay account could be suspended If you don't re-update your
account information

To resoive this problem please visit ink below and re-enter your account informanon

hitps /fsignin ebay comiwsleBaviSAP | diI?Signin&sid=verify&co parntnerid=2&siteid=0

If your problems could not be resoled your account will be suspended for a period of 24 hours,
after this penod your account will be terminated

For the User Agreement, Section 9, we may immediately iIssue a wamng. temporarnily suspend,
indefinitely suspend or terminate your membership and refuse to provide our services to you if
we believe that your actions may cause financial loss or legal liability for you, our users or us
VWe may also take these actions if we are unable to verify or authenticate any inforrmation you
provide to us

Due to the suspension of this account, please be advised you are prohibited from using eBay in
any way. This includes the registernng of a new account. Please note that this suspension does
not relieve you of your agreed-upon obligation to pay any fees you may owe to eBay

Regards,

Safeharbor Department eBay, IncC

The eBay team

This is an automatic message, please do not reply




Contoh Kasus: Web Deface

Hacked By MJLOOY

\

JV‘V jember‘\acker

team

Jember Hacker Team
http://www.presidensby.info (Januari, 2013)




Contoh Kasus: Web Deface (Lanjutan)

C www.pin.coid

Pocong

http://www.pIn.go.id (September, 2013)



Contoh Kasus: Pelanggaran Pasal 27 Ayat 3 Juncto

Pasal 45 Ayat 1 & Pasal 28 Ayat 2 Juncto Pasal 45 ayat 2 UU
No. 11 Tahun 2008 tentang ITE

d bd 0

( ‘}; 2 Menit Yang Lalu

Fonas

15.56

Florence Sihombing sald "Gimana
Indonesia bisa maju? Mau aja lo semua
dperbudak keadaan. TOLOL sampa 7
generasi. Dan mau-maunya Jogija
diperbudak monopoli Pertamina. Partesan
MISKIN,*

Florence Sithombing soid "Jogja emang
TOLOL dan MISKIN. Kenada gak buka
pom bensin SHELL Mau a2ja lo semua
danoncpoh Pertamna, BEGO.”

12.42

Florence Sithombing sald “Jogia emang
TOLOL. Kenapa gak buka pom bensin
SHELL. Mau aja lo semua dimonopok

Pertamina, BEGO."®

I S

PR pREIRE <

£ -
8
R

Florence: Jogja Miskin, Tolol, dan Tak
Berbudaya. Teman-teman Jakarta-Bandung

jangan mau tinggal di Jogja.

Nico: Ijin repath yaaakkk haha
Rachel Knp kak flo?

Florence: # Nico: Repath lah Nic, awas kalau
enggak. Bahahaha

# Hachel: Orang Jogja bangsat, Kakak mau beli
Pertamax 95 mentang-mentang pake motor
harus antri di jJalur mobil trus gak dilayani
Malah disuruh antri di jalur motor yang stuck
panjangnya gak ketulungan. Diskriminasi,
Emangnya aku gak bisa bayar apa. Huh, KZL

Darhabk AManecalion il s sahanane un bak flanan

Il Kirim



Contoh Kasus: Pelanggaran Pasal 27 Ayat 3 Juncto
Pasal 45 Ayat 1 UU No. 11 Tahun 2008 tentang ITE

Pencemaran Nama Baik

Gubernur Gorontalo Rusli
Habibie Dipenjara 8 Bulan

Zainal Ahmad
Senin, 19 Oktober 2015 — 22:07 WIB

-

Gubernur Gorontalo Rusli Habibie dipenjara 8 bulan (foto:lstimewa/Sindonews)



Contoh Kasus: Pelanggaran UU ITE, UU Pornografi &
KUHP. Ancaman pidana penjara max. 12 tahun

\

Q\\‘

e 1\ S8 y
Direktorat Il Bareskrim Polri menetapkan Muhammad Arsyad sbg tersangka karena
mengunggah foto seronok rekayasa bergambar Jokowi & Megawati di Facebook



Contoh Kasus: Pembobolan Dana
Nasabah Bank

How does a professional (S 8- 18 What information must the criminal harvest

skimmer skim an ATM? in order to clone your ATM card?




Contoh Kasus: Pembobolan Dana
Nasabah Bank (Lanjutan)




Contoh Kasus: Penipuan via SMS

Bl +6281998210200 +6285233711801

W Received 4/16/2013 @ 15:10 Received Thu @ 1:58a
PT XL AXIATA o [nfo Resmi INDOFOOD
Anda pemenang Selamat!! Anda
Ha.dlah dr. M/dpt Hadiah
kejutan PROMO XL Nissan Juke
PIN Pemenang: Dari pengundian
anda 235771477 INDOFOOD 2013
U{Info L jut Pin anda:2as499dg
klik webs kamu: _ U/info kunjungi:
www.gebyar-XLaxiata.blogspot.com www.kejutanpopmie2013.webs.com

Press R to reply - |Press R to reply

. +6282346054883

+6283808897342

Received 10 minutes ago

-

+6282346054883 2:43PM

> Video mesum anda ada ditangan
saya, jika anda tidak mau keluarga
anda tahu atau aparat kepolisian

+6283808897342 16:08

« Kami Dari BRI Menyampaikan
Bahwa, Anda Terpilih Dapat
CEK.Rp.2 71t KODE TRIPLE CEK

diremehkan dan banyak tanya
paham




Contoh Kasus: Penipuan via SMS (anjutan

< BBl +62812-9497-1126 11]

Anda Diminta Menghubungi
TELKOMSEL Pusat Jakarta,
Mengenai Paket Bonus Poin

Anda,

Silahkan Hub :
021-4040-3789.

Dari GraPARI TELKOMSEL.

rw'\ama=081288142222 mama lg ada
masalan dikntr poisi jgn duly sms/

. +6281515199189

elp,nanti mama Yg telpn penting

Recelved 2 minutes ago
4+H2H15151901809

lini bpk tolong belikan dulu pulsa 20ribu di no
barunya bpk karna lagi ada masalah di kantor
polisi dan jngan dulu tlp/sms nanti bpk yg
tip,penting.

Me

) Barusan mama, tante ,om dan kakek juga sms
begitu.ada apa sebenarnya dengan keluarga
ini kok sering bermasalah di kantor polisi?
Udah gitu selalu kehabisan pulsa. Aku muak
pa, aku muak lahir di keluarga ini !

e O




; Carrefour (9 = Carrefour (9

Ke Carrefour aja, ahh...!

Perkantoran Hijau Arkadia Tower B Lt 7 JI. T.b. Simatupang Kav. 48 Jakarta Selatan 12520 Indonesia
Telephone (021) 92649897, 92755645

Register Pemenang

ST

Kepada Yth, Nomor : 00009/CI/SP/ Il - 2006

Saudara () Pemenang Honda JAZZ VTECA/T Lamp Blangko Pemenang

Undian Berhadiah 7 KEJAIBAN CARREFOUR Sifat . Sangat Penting

“PT. CARREFOUR INDONESIA" Perihal . Surat Pemberitahuan

Di -
Tempat Jakarta, 10 Februari 2006

Dengan Hormat,

PT. CARREFOUR INDONESIA selaku pelaksana dan penyelenggara program Gemerlap Ratusan hadiah “Undian 7 Keajaiban

Carrefour” dalam rangka Ulcah ke 7 Carrefour, dengan ini y 1 surat p kepada Saudara selaku
g undian. P d pada tanggal 05 Februari 2006 dmadapan Notaris Daniel Margonda Marpaung,

SH, pejabat Dep.Sos.RI, Dirjen Pajak Pemda DKI Jakarta & Undangan. Pada pengundian tersebut pihak Saudara ditetapkan
sebagai pemenang Hadiah Utama “Undian 7 Keajaiban Carrefour”. berupa

1 Unit Mobil Honda Jazz VIEC A/T
Scharga Rp. 159.000.000,~

Di 1 batas akhir penyerahan dan pengiriman hadiah kepada saudara(i) akan berakhir pada tanggal 20 Februari 2006.
Berdasarkan surat keputusan / ketetapan Departemen Sosial. Maka Untuk memperlancar proses pengiriman hadiah tersebut
PT. CARREFOUR INDONESIA menghimbau Saudara (i) untuk segera menghubungl penanggung Jawab “Undian 7
Keajaiban Carrefour”. Yaitu Bapak :

IR. HERMAN PRAYITNO
DI Hp. 0815.8454 2298 atau di Hotline 021 - 92649897

Adapun ketentuan undian yang harus dipenuhi adalah sebagai berikut :

Pajak hadiah 25 % Ditanggung Oleh pemenang.
Nilai pajak yaitu sebesar Rp. 39.750.000,-
Hadiah tidak dapat diuangkan.

Warna kendaraan sudah ditentukan.

VNNV

Demikian surat pemberitahuan ini Kami sampaikan kepada Saudara selaku pemenang hadiah "Undian 7 Keajaiban Carrefour”,
dengan harapan dapat diperhatikan dengan sebaik — baiknya

Hormat Kami,

5:'( aC::]?REFOUR INDONESIA i Pw.'ak Ha d"ah 25 %
Ditandgung oeh

BAMBANG F. NATAATMAJA
Direktur Utama

Paket Wisats

Kituarge Ap'wlo‘mcn'L
Ke'Bali Sudirman Park |

Kimar Tidur

Carrefour |

Ke Carrefour aja, ahh...!

Perkantoran Hijau Arkadia Tower BLt. 7 JI. T.b Simatupang Kav. 48 Jakarta Selatan 12520 Indonesia
Telephone . (021) 92649897, 92755645

BLANGKO PENGESAHAN PEMENANG
“UNDIAN 7 Keajaiban Carrefour”
Dalam Rangka Ulang Tahun ke-7 Carrefour
“PT. Carrefour Indonesia”

[ Nomor. 00009/ CI / SK-P / II - 2006

PT. CARREFOUR INDONESIA selaku p a2 sekali "Undian 7 Keajaiban Carrefour”
setelah mengadakan pengundian pada tanggal 05 Februari 2006 yang dnsaksnkan dan disahkan langsung oleh
Notaris Daniel Margonda Marpaung, SH, Dirjen Pajak RI dan segenap pejabat Depsos RI serta Pemda DKI
Jakarta, maka dengan ini menetapkan Pemenang Hadiah "Undian 7 Keajaiban Carrefour” yaitu kepada ;

Terdampir Bukti Tulisan Angket Pemenang Yang Femah
dimasukkan kedalam kotak undian Carrefour

24 ~

Ka Carrefour ja, ahh...!

PT. Carrefour Indonesia
Jakarta,

Di Tetapkandi : Jakarta BAMBANG F. NATAATMAJA
Pada Tanggal : 06 Februari 2006 Direktur Utama

Hadiah Yang Diberikan Adalah Berupa :

1 Unit Mobil Honda
Jazz VTEC AT seharga Rp. 159.000,000,-

Pajak Hadiah 25 % ditanggung Sepenuhnya oleh
Pihak Pemenang "Undian 7 Keajaiban Carrefour”
Batas Waktu konfirmasi dan pengiriman hadiah pemenang
paling lambat sampai dengan tanggal 20 Februari 2006.
Apabila sampai pada batas waktu pengambilan,
penyerahan dan pengiriman hadiah sebagaimana tersebut
diatas, pihak Pemenang tidak merealisasikannya maka
hadiah tersebut akan diggrahkan kepada Direktorat
Jenderal Bina Bantuan SosigDepartemen Sosial Republik

DEPARTEMEN SOSIAL RI

Koluarga 0
1 A . &
Ke Bali Su‘c)i-?:vrn'ﬁ\");?vri: B

3 Kavmas Tidor




' Carrefour ()

Ke Carrefour aja, ahh...!

Perkantoran Hijau Arkadia Tower BLY. 7 JI. T.b Simatupang Kav. 48 Jakarta Selatan 12520 Indonesia
Telephone . (021) 92649897, 92755645

KETENTUAN DASAR PENYERAHAN & PENGIRIMAN HADIAH
“UNDIAN 7 Keajaiban Carrefour”
Dalam Rangka Ulang Tahun ke-7 Carrefour
“PT. Carrefour Indonesia”

[ Nomor. 00009/ CI / SK-P / II - 2006 I

PT. CARREFOUR INDONESIA selaku "Undian 7 K Carrefour” dengan ini menetapkan ketentuan
Penyerahan Hadiah kepada Hal ini dimaksudk untuk mempermudah pihak pemenang dalam penerimaan hadiah
yang telah didapatkan. Ketentuan ini bersifat mengikat baik kepada pihak pemenang Utama maupun pemenang lainnya

Adapun ketentuan dasar yang harus hi oleh adalah seb i berikut :

1. Pemenang wajib menyerahkan foto copy KTP/SIM/Paspor sebanyak 1 lembar.

2. Mengisi Formulir yang terlampir dibawah ini sesuai dengan data angket pemenang.

3. Membayar pajak hadiah 25 % dari total nilai Hadiah Utama yaitu Rp. 159.000.000,-

4. Hadiah tidak dapat diuangkan.

5. Proses penyerahan hadiah baru akan dilangsungkan bila pajak hadiah telah diselesaikan oleh pihak pemenang.

6. Pengurusan hadiah tidak dapat diwakilkan kepada pihak siapapun dengan alasan apapun.

7. Apabila pihak pemenang tidak mengkorfirmasikan atau mengurus hadiah yang telah didapatkan sesuai batas waktu
yang ditentukan, maka hadiah berupa 1 Unit Honda Jazz Vtec seharga Rp. 159.000.000,- akan diserahkan kepada
pihak Departemen Sosial Republik Indonesia (Balai Lelang Indonesia).

Untuk menjaga hal - hal yang tidak dnngmkan dan dapat merugikan pihak PT. CARREPOUR INDONESIA dan Pihak
Pemenang, maka untuk keperiuan , pihak \g diharapkan Langsung :

+ PT. CARREFOUR INDONESIA Di HOTLINE 1 (021) 92649897, 92755645

+ Notaris DANIEL MARGONDA MARPAUNG, SH di No. Telephone :(021) 68027253

D K dasar penyeral hadiah ini dibuat, agar diperhatiakan sebaik-baiknya oleh pihak pemenang.

adiah Pelaksana Undian Berhadiah,
[ PT. CARREFOUR INDONESIA
Jakarta,

M. A MARPAUNG, SH BAMBANG F. NATAATMAJA
Notaris— Direktur Utama
Potong disinl

FORMULIR KONFIRMASI PENGAMBILAN & PENYERAHAN HADIAH
“UNDIAN 7 Keajaiban Carrefour”
Dalam Rangka Ulang Tahun ke-7 Carrefour
“PT. Carrefour Indonesia”

P ]
2 o eman 0

A

Ke Carrefour a1, ¢

L

No. Register Pemenang :  99.00000.728.00002
No. KTP / SIM : S i

Nama Lengkap (sesuai KTP/SIM)
Alamat Lengkap

gaDiperoleh H uonda Ja:z Vtec Seharga Rp. 159.

4
Apdrlomcn"
Sudirman Park

Kimne T

DEPARTEMEN KEUANGAN REPUBLIK INDONESIA
DIREKTORAT JENDERAL PAJAK
KANTOR PELAYANAN PAJAK WIL.IV JAKARTA RAYA

JI. HR. Rasuna Said Kav, 89-90. Jakarta  Phone, 021. 30725749

Kepada Yth, Pimpinan

PT. CARREFOUR INDONESIA

Perkantoran Hijau Arkadia Tower B Lt 7 JI. T.b Simatupang Kav 48 Jakarta Selatan
12520 Indonesia

Sehubungan dengan akan berakhirnya masa pembayaran pajak atas hadiah yang dibebankan, maka dihimbau
PT. Carrefour Indonesia , untuk segera menyelesaikannya sebelum masa jatuh tempo pembayaran yaitu tanggal 20 Februari 2006.

Dalam hal penagihan telah ditunjuk tim pemeriksa pajak perimbangan hadiah dan hibah dari Direktorat Jenderal Pajak, Yaitu kepada

1. Drs. AGUS PRASETYO Pembina TkI/IVb Kepala F dan pajak
2. MOH. SUPANJI SE Penata Tkl/llld Kepala Bagian Pmncanun Keuangan
3. INDRA SETIAWAN SE Penata Tk.I/lid Staff Bag. Perencanaan keuangan
Untuk ol dan o sanksi pajak yang akan memberatkan Anda, maka diminta agar segera
¥ GG yang dalam ;angka wlk!u yang disebutkan diatas.
Demikian untuk dapat diperhatikan dengan sebaik balknya oleh Wajib Pajak
aroxes TGL. JATUH TEMPO
Jaer, 08 Februsit 2008 i i
; 4511-7900-16654-2178 20 Februari 2006
ayah \%m?.m
ayah IV,
AETERANGAN NILAI OBYEK PAJAK
kx.a;vw:mm;,ar;..u Bersednt Rp. 159. 000.000,-
SlaksargAan 103N DaLa 30N tempo
POMOIYH BN, Maka ANGS SAEN GReNaksn
oK secess 10% G4 v adan PAJAK HADIAH 25%
e Pk radan o o Rp. 39. 750.000,-

DEPARTEMEN KEUANGAN REPUBLIK INDONESIA
DIREKTORAT JENDERAL PAJAK
KANTOR PELAYANAN PAJAK WIL.IV JAKARTA RAYA

JI HR. Rasuna Said Kav. 89-90. Jakarta  Phone. 021. 30725749

TGL. JATUH TEMPO NILAI OBJEK PAJAK PAJAK HADIAH 25 %

20 Februari 2006 Rp. 159. 000.000,- Rp. 39. 750.000,-

NAMA WAJIB PAJAK

PT. CARREFOUR INDONESIA
Perkantoran Hijau Arkadia Tower B Lt 7 JI. T.b Simatupang Kav 48 Jakarta

PEMBERITAHUAN DARI NILAI

Perolehan Undian
“7 Keajaiban Carrefour”
Senilai Rp. 159. 000.000,-

STATUS PEMBAYARAN

BELUM |I|x l

4511-7900-16654-2178



Top 20 Economies in Commercial Value of

CO ntOh KaSUS Unlicensed PC Software, 2013

Pembajakan Ve SV Marker W) o
P e r an k at L u n ak United States $9,737 $44 357 18%
g China $8,767 $3,080 14%

India $2.911 $1,941 &0%

Brazil $2,851 $2,851 50%

France $2 685 $4,773 36%

Russia $2,658 $1,629 62%

Germany $2.158 $6,6834 2456

United Kingdom $2,019 $6,394 24%

ltaly $1.,747 $1,970 47 %

Indonesia $1,463 $279 84%

Japan $1,349 $5,751 19%

Mexico $1,211 $1,032 54%

Canada $1,089 $3,267 25%

Spain $1.044 $1.276 45%

Venezuela $1,030 $140 88%

Argentina $950 $427 69%

Thailand $869 $355 71%

Australia $743 $2,795 21%

Sumber : BSA Global Software Piracy 2oL O $712 $1.162 38%

Study (Juni, 2014) Vietnam $620 $145 81%



Contoh Kasus: Pembajakan Perangkat
Lunak (Lanjutan)

RATES AND COMMERCIAL VALUES OF UNLICENSED PC SOFTWARE INSTALLATIONS

UNLICENSED SOFTWARE INSTALLATION RATES COMMERCIAL VALUE OF UNLICENSED SOFTWARE ($M)
2013 2011 2009 2007 2013 2011 2009 2007
ASIA PACIFIC

B Australia 21% 23% 25% 28% $743 $763 $550 $492
B Bangladesh 87% 90% 91% 92% $197 $147 $127 $92
=& Brunei 66% 67% 67% 67% $13 $25 $14 $13
Bl China 74% 77% 79% 82% $8,767 $8,902 $7,583 $6,664
Hong Kong 43% 43% 47% 51% $316 $232 $218 $224
= India 60% 63% 65% 69% $2,911 $2,930 $2,003 $2,025
™= Indonesia 84% 86% B6% 84% $1,463 $1,467 $886 $411
[®] Japan 19% 21% 21% 23% $1,349 $1.875 $1,838 $1,791
ES Malaysia 54% 55% 58% 59% $616 $657 $453 $311
New Zealand 20% 22% 22% 22% $78 $99 $63 $55
Pakistan 85% 86% 84% 84% $344 $278 $166 $125
[l Philippines 69% 70% 69% 69% $444 $338 $217 $147
"M Singapore 32% 33% 35% 37% $344 $255 $197 $159
South Korea 38% 40% 41% 43% $712 $815 $575 $549
Sri Lanka 83% 84% B89% 90% $187 $86 $77 $93
Bl Taiwan 38% 37% 38% 40% $305 $293 $227 $215
== Thailand 71% 72% 75% 78% $869 $852 $694 $468
El Vietnam 81% 81% 85% 85% $620 $395 $353 $200
Other AP 91% 91% Q0% 91% $763 $589 $303 $56
TOTAL AP 62% 60% 59% 59% $21,041 $20,998 $16,544 $14,090

Sumber : BSA Global Software Piracy Study (Juni, 2014)



Contoh Kasus: Pembajakan Perangkat
Lunak (Lanjutan)

1. Hardisk Loading

Pembajakan software yg bilasanya
dilakukan oleh para penjual komputer yg tdk
memiliki  lisensi unt computer yg dijualnya,
tetapi  software tsb dipasang pd komputer
yg dibeli  oleh pelangganya sebagai “bonus”

2. Under Licensing

Biasanya dilakukan oleh
perusahaan yg mendaftarkan lisensi unt sejml
tertentu, tetapi  pd kenyataanya software tsb
dipasang unt jml yg berbeda dgn lisensi yg
dimilikinya (> besar)



Contoh Kasus: Pembajakan Perangkat
Lunak (Lanjutan)

3. Conterfeiting

Pembajakan software yg biasanya dilakukan
oleh perusahaan pembuat software bajakan
dgn cara memalsukan kemasan produk
(packaging) yg dibuat sedemikian rupa mirip
sekali dgn produk aslinya

4. Mischanneling

Pembajakan software yg biasanya dilakukan
oleh suatu institusi yg menjualnya produknya
ke institusi lain dgn harga yg relatif lebih murah,
dgn harapan institusi tsb mendptkan untung




tun...,.,“.

T .

X1833108




Contoh Kasus: Pembajakan Perangkat
Lunak (Lanjutan)

5. End User Copying

Pembajakan software yg biasanya dilakukan
oleh institusi yg memiliki 1 lisensi suatu produk
software, tetapi software tsb dipasang pd
sejml computer lainnya

6. Internet

Jenis pembajakan software banyak dilakukan

dgn menggunakan media Internet unt

menjual / menyebarluaskan produk yg

tdk resmi (bajakan), seperti . software, musik,
film, buku, dll dgn tujuan unt
mendptkan keuntungan



Lisensi Software

Menurut UU No. 19 Tahun 2002 tentang Hak Cipta
Pasal 45 - 46, lisensi software ada beberapa jenis
(Justisiari P. Kusumah, 2006), vaitu :

1. Lisensi komersial

_isensi percobaan (shareware)

_Isensi unt penggunaan non kemersial
_isensi freeware

_isensi lain (Open Source)

s Wb



Lisensi Software (Lanjutan)

Contoh Lisensi :
1. Open/Select Licence

Lisensi yg diberikan kpd suatu pengguna yg
telah membeli / membayar lisensi unt
penggunaan software tertentu yg akan
dipasang ke beberapa perangkat komputer yg
akan dipergunakan

Biasanya lisensi jenis ini hanya akan ditunjukan
oleh satu lembar surat lisensi unt pemakaian
beberapa perangkat komputer
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Microsoft Open License Agreement

Licensee Authorization Number
[ |
License Agreement Number
License Number: [ il e ]
Licensee Reference (if any)
[ ]
Issue Date of the Initial Issue Date of this Last Date for Repeat Orders/
License Agreement License Agreement End of Maintenance Coverage
| 11 11 ]
Product Pool Volume Pricing Level License Program
| Not Applicable || No Level I Corporate |
Microsoft Copies
Product Licensed or
Product Description NumberVersion Maintained
[ SQLSvrStd 2008 SNGL OLP NL 1Proc 2008 g

[ WinWebSvr 2008R2 SNGL OLP NL

2008 R2

[ WinSyrEnt 2008R2 SNGL OLP NL

T |

[ Winsvrsta 200882 SNGL OLP NI 2008 R2 _—__]
[ sysCuOpsMgrSvr 2007R2 SNGL OLP NL 2007 R2 g
[ SysCuOpsMgrSviMLS1d 2007R2 SNGL OLPNL 2007 R2 g

AMZEE TR - CWEZ (GIFER) " AMICMELZ TN (VLK) ) FZRILIEMER, < 5 VLK FO T ETMN I F— 8
EEILTIERET ML TR WA OO BBAT R AR R LD + EHEL LT IR K
I B= « WIFRIA MG WE G CRRFTIEABBUITHE —LTH] + ISR hitp: //www.microsoft. comlicensing P79 " Volume

License Product Key (A RITHES 24 , 555 «

AR BLSHA 7 FREIEE R QDGR TE RN A LT - [ —(HREOPIR I SR MO SRR T e — S - (TRl - R
TefE R A EERAIPHDS IR - AT + IWED) www.howtotell.com #3; «

Microsoft Open License Agreement

Licensee Authorization Number
[ ]
License Agreement Number
License Number: | |
Licensee Reference (if any)
| ]
Issue Date of the Initial Issue Date of this Last Date for Repeat Orders/
License Agreement License Agreement End of Maintenance Coverage
[ 11 — 11 |
Product Pool Volume Pricing Level License Program
L Not Applicable 11 No Level 11 Corporate ]
Microsoft Copies
Product Licensed or
Product Description NumberVersion Maintained
WinSvrStd 2008R2 SNGL OLP NL Windows Server 2008 Std/Ent KMS
KMSB
WinSvrStd 2008R2 SNGL OLP NL Windows Server 2008 Sid/Ent
MAK B
WinSvrStd 2008R2 SNGL OLP NL Windows Server 2008R2 KMS
Std/Ent KMS B
WinWebSvr 2008R2 SNGL OLP NL Windows Web Srv 2008R2 KMS
KMS A
WinWebSvr 2008R2 SNGL OLP NL Windows Web Srv 2008R2-
MAK A
WinWebSvr 2008R2 SNGL OLP NL Windows Web/HPC Srv 2008 KMS
KMS A
WinWebSvr 2008R2 SNGL OLP NL Windows Web/HPC Srv 2008
MAK A

e T &ﬂéﬁ% ’ “&‘ﬁguﬁ 6 lﬁ R e e s e et

e

ARPHELEN - CWEZGIFED) " ARIZRESZ DM VLK) ) RLERESTHES + 5 VLK T ETMM T —HE

16

EERWTERETRL TR WM « CEHERAIT RFZ ISR DICHR - BRI LT AW A
MR =F « STRSARZME R RARFIEARTILIR)E 3 RFY + BESRE hup: //www.micrasoft. com/licensing #255 " Volume
License Product Key (A MIPMESEM , 55 «




Lisensi Software (Lanjutan)

2. Original Equipment Manufacture (OEM)

Jenis lisensi yg diberikan kpd setiap perangkat
yg dibeli secara bersamaan dgn penggunakan
software-nya.

Misalnya :

Sebuah laptop yg sudah dilengkapi dgn Sistem
Operasi Microsoft Windows 8 asli yg ditunjukan
dgn stiker Certificate of Authenticity (COA)



Lisensi Software (Lanjutan)

wm Vista Ult to Win 7 Uit UPG r-'um
ll llllilllllllllllllllllllll o Authenticr,

aLC-01280
00000-000-000-000

Product Key (XX XXX = XXXXX
XXAXX = XAXXX = XAXXX

2
3
3

l ISR

'\
73 ubuntu

474E5-52F4C-494E5-55801

\ * not actually required )
-
Windows® 7 Pro OA g
e lﬁmnnmm [ ’ €thicate o v
erlificate o enticity
5 C2005 Wieroncht Conporation
e :
AOEOERARIECREION T & -
Product Key: Zg
2 E §
e i | X15-53895



Lisensi Software (Lanjutan)

3. Full Price (Retail Product)

Jenis lisensi yg diberikan kpd setiap pengguna
yg telah membeli software secara terpisah dgn
hardware secara retail.

Biasanya pembelian software ini akan
dilengkapi dgn satu lembar surat lisensi yg
lengkap dgn packaging serta manual book dari
software tsb.
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Lisensi Software (Lanjutan)
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¢ 9 0
“\‘
] Office | ﬂ Offlce ] Office
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2013
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< protection for carefree computing
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Lisensi Software (Lanjutan)

4. Academic License

Jenis lisensi yg diberikan kpd setiap institusi
pendidikan (sekolah, kampus) dgn harga
khusus & biasanya dgn sejml potongan tertentu
(non komersial) & ditunjukan dgn satu lembar
surat lisensi yg dpt dipergunakan pd sejml
perangkat seperti yg tertera pd surat lisensi

Misalnya :

Microsoft Campus Agreement (MCA), Microsoft
Open Value Subcriptions for Educations
Solutions (OVS-ES)



Lisensi Software (Lanjutan)

Microsoft | Volume Llcensmg Optional 2" Institution signature (if applicable)
Campus Signature Form
Agreement number L SGN- | Proposal ID ,
Name of Entity *
Note: Enter the applicable active numbers associated Microsoft to complete
with the documents below. Microsoft requires the
associated active number be indicated here, or listed Signature *
below as new.

Printed Name *

This signature form and all contract documents identified in the table below are entered into between

the Institution and the Microsoft Affiliate signing, as of the effective date identified below. Printed Title *
i ate *
Contract Document Number or Code Sigratnan

Campus and School Agreement X20-00397 L y " . - . " " <

Campus Enrollment - X20-00401 If Institutions requires physical media, additional contacts, or is reporting mul_tlple previous
| <Choose One> Enrollments, include the appropriate form(s) with this signature form. If no media form is included, no

<Choose One> physical media will be sent.

After this signature form is signed by the Institution, send it and the Contract Documents to

Institution’s channel partner or Microsoft account manager, who must submit them to the following
address. When the signature form is fully executed by Microsoft, Institution will receive a confirmation

- i : = copy.
By signing below, Institution and the Microsoft Affiliate agree that both parties (1) have received, read
and understand the above contract documents, including any website or documents incorporated by Microsoft Operations Pte Ltd
reference and any amendments and (2) agree to be bound by the terms of all such documents.

Dept. 551, Volume Licensing

438B Alexandra Road, #04-09/12, Block B
Institution Microsoft Affiliate Alexandra Technopark

Singapore 119968

Name of Enti
Mandiri

onesia Nusa

Migrosoft Operations Pte Ltd

A
Signature \\// .
! = Prepared By: Lokkie Nitimuljo

Printed Name * H. Mochamad Wahyudi, MM,

M.Kom Printed NatRaria Lai, Leag Seiiices Ops Manager
Printed Title * Puket | Bidang Akademik Frinted:Tds
Signature Date * Signature Date CERES :
{uete Microsoft affket Customer: Please remit to'your reseller.
Tax ID Effective Date 1/20/ 200

(may be different than our signature date)

Single-tie} countries
Reseller: Please remit to:

Microsoft Operations Pte Ltd
Dept 551, Volume Licensing
438B Alexandra Road #04-09/12
Block B, Alexandra Technopark
Singapore 119968

* indicates required field

Reseller: Please remit to the distributor.
Distributor: Please remit to:

Microsoft Operations Pte Ltd
Dept 551, Volume Licensing
ProgramSignForm(Academic)(Asia)ExJPN,KOR,PRC(ENG)(Oct2008) Page 10f2 438B Alexandra Road #04-09/12
Block B, Alexandra Technopark
11 0CT 2010 Singapore 119968



Lisensi Software (Lanjutan)

Microsoft Opea Value Subseription Education Solutions Order Confirmation
Notice
2013.08-30

Mockamad Wahyol

Biarw Sarean Informatika

JL Dewi Sanika No 77 Cawanyg
Jakara Timr

13630

Indcocsia

Dear Mochamad Widyudi

Thank you for submitting your ardee theough your chosen reseller PT. Visicaer Inmemasional under your
Open Value SubscriptivnEducation Saluries Agreemen. We are p{umd to inforss you that Micrasofl
lu's received and accepted this ander fixx the saflware licenses and quantities 2s detailed in the 1sbie
below

Please note that this notificetice is & peet of proof of license. To help with your recond keeging. we ask
that you keep all Mmmaﬂ nnu.cﬁ uuuwd dmnu the termm of your agreemeat Please refer 10 your
Open Value Subscripai i for your payment obligations and details on
your evidence of beesse Onder dmnl; are mmvabla via Microsoft Volame Licensing Services
(MVLS) at hitps:/iwaw microsoft somTiseasing/serviceceater

Agreement details:
Program: Open Value SubscriptionEducation Solutions
Cussamer Name Bira Swana indormatika
Reseiler FT Visoeet Imemasional
Agroement Number: Vinassas
Scant Effective Date 200340819
Exd Effective Daze 014-08-3 1

Orter Detaids:

172 mims quastity is stated in the Quantisy Ordered sections bekow, this means that we have reduced
your previous oeder by the number of kcenses reflected. Mlesss refior 1o MVLS for the updated susmsiry
of all your Liceesing Exrollment details

Part Product Description Quantity  Coverage Period
Number Ordered
pi 35 Microsoft Office Pro Plus Education All Log W08 2013-09.01 - 2014-08-31
00008 Licerse/Software Assurasce Pock Academic

Open Value 1 License Level E Enterprse |

Yeur
FOC- Microsolt Wisdows Professiosal All Lng 208 2013-09-01 - 2014-08-31
05366 Upgrnde'Soltware Assurance Pack Acederas

Open Valoe 1 License Level E Esterprise |

Yesr

Velume License Product Keys - To tastall cemain Seeased products you will need to use 1 spacific
Volume License Producs Key (VLK) This VLK i issued to your company for your exclusive use for
coch specific license purchase. You uires 1o use yeur best effors to keep a sacure record of this procduct
key including sot dischosing this product key 10 any unauthorised thisd party. The VLK.(:) for this
enrallment can be retrieved Som the MVLS site at hups./ vy A.coml

or by calling o customer service represereative « fill informaticn on thes peocess induding workiwide
activation ceatre ﬂmne namber llsmlu <an be .amd u

Iatp. Swww st i com' ol mpx

Again, we thank you for placing your ceder with Micrasoft. If you have any questions, please concact
your reselier who will work with Microsoft on your behalf.

Yours sincesrely,

Microselt Operations Pie Lid
Reg no 199802706M

Ce: PT. Visionet Intesnasional
Distribator PO sumber: 1308-0344T




Lisensi Software (Lanjutan)

Microsoft:

In Appreciation for

Bina Sarana Informatika

Has Subscribed to
Microsoft OVS ES Subscription
June 2012 - June 2013

In Partnership with President Director

\ J e o '3 n ') Microsoft Indonesia
N L A cAlilil

It's All About Learning T —

PT. NetTrain Informatika = e

The East Building, 16th floor No. 1

J1. Lingkar Mega Kuningan Kav E3.2 No. 1
Jakarta 12950

Phone: (62 21) 5793 8538

Fax (62 21) 5793 8539 Andreas Diantoro

pénf\/alue Subscription
r Education Solutions

In Appreciation for

Has Subscribed to
Microsoft Open Value Subscription
August 2013 - August 2014

In Partnership with

President Director

PT Microsoft Indonesia

VisioNet

TOTAL IT MANAGED SERVICES

nesia -
Idierosoft——

Andreas Diantoro

Microsoft

Be what’s next




Contoh Lisensi (Lanjutan)

5. Lisensi khusus bagi Independen Software
Vendor (ISV)

Jenis lisensi yg diberikan kpd setiap ISV unt
pembelian software yg digunakan unt
pembuatan aplikasi (Development Tools
Software) dgn harga khusus & biasanya dgn
sejml potongan tertentu serta ditunjukan dgn
selembar surat lisensi yg dpt dipergunakan
pd sejml perangkat seperti yg tertera pd surat
lisensi tsb



Etika & Hukum ?7?7?

e Persamaannya

Terdpt dim tuj

uan sosialnya yaitu menghendaki

agar manusia melakukan perbuatan yg baik/benar.

Pelanggaran
etis

nukum merupakan perbuatan yg tdk

* Perbedaannya:

 Etika itu ditujukan pd sikap batin manusia &
sanksinya dari kelompok masyarakat profesi itu

sendirl

* Hukum ditujukan pd sikap lahir manusia,
membebani manusia dgn hak & kewajiban,
bersifat memaksa, sanksinya tegas & konkret yg
dilaksanakan oleh aparat penegak hukum




Standar unt Penggunaan Etika
dim Berkomputer

« ACM : “Code of Ethics & Professional
Conduct”

« Computer Ethics Institute : “The 10
Commandements of Ethic's”

» Data Processing Management Association
. “"Code of Ethics & Standards of Conduct”



10 Commandments of
Computer Ethics

1.

o bk W

Jangan menggunakan komputer unt
membahayakan org lain

. Jangan mencampuri pekerjaan komputer milik

org lain

. Jangan mengintip file milik org lain

Jangan menggunakan komputer unt mencuri

Jangan menggunakan komputer unt bersaksi
dusta

. Jangan menggunakan/menyalin perangkat

lunak yg belum anda bayar (tdk memiliki
lisensi)



10 Commandments of
Computer Ethics (anjutan)

/. Jangan menggunakan sumber daya
komputer org lain tanpa otorisasi/ijin

8. Jangan mengambil hasil intelektual org lain unt
diri sendiri

9. Pikirkanlah mengenai akibat sosial dari
program yg dibuat

10.Gunakanlah komputer dgn tenggang rasa &
rasa penghargaan kpd org lain



Internet Etiquette (Netiket)

1. Ejaan yang benar

Komunikasi kita di Internet mayoritas adl
Komunikasi tertulis, maka usahakan jangan
panyak typo (salah ketik/salah ejaan), agar
user mudah unt mengerti

2. Hindari Caps Lock
Tdk nyaman dibaca &
menyimbolkan bahwa
anda sedang marah.
Caps Lock pd komunkasi
tertulis sama saja dgn membentak/berteriak




Internet Etiquette (Netiket)

Lanjutan

3. Katakan yg sebenarnya

Berbohong di dunia maya itu bisa fatal
akibatnya. Sebab informasi yg kita ketik &
dikirim ke email atau posting akan tersimpan

4. Jadilah diri sendiri
Tdk perlu memalsukan identitas dgn mengaku
sbg orang lain. Ini akan merugikan diri sendiri.
5. Jangan memulai masalah

Saat di social media, milis atau forum terbuka
lain, janganlah memulal masalah dgn mem-
posting ancaman, memulai perdebatan yg
memancing emosi, dll



Internet Etiquette (Netiket)

Lanjutan
6. Jangan kirim Spam
/. Bersikap Konservatif
Saat mengirim e-mail, lebih baik kita tetap
bersikap formal & konservatif. Ini jauh lebih
baik dari pd menulis pesan dgn gaya “alay”
atau “gaul”, sebab dpt membuat bingung
8. Jangan kirim e-mail, SMS, BBM, dll tengah
malam Internet Etiquette:
9. Berbelanja dilamanygaman 11’ © 40 Ryles

10. Bersikap bijak

™, 2°., @ You Might
— Be
Breaking

34
M
L
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