
Seminar Nasional IT Ethics, 
Regulation & Cyber Law III 
 
Tema : “Kejahatan Multimedia di Media Sosial” 
 
@HOM Platinum Hotel Yogyakarta, 17 Nopember 2015 

Dr. Mochamad Wahyudi, MM, M.Kom, M.Pd, CEH, CHFI 

wahyudi@bsi.ac.id 

0811 959 851 

































• Data Entry 

• Operator 

• Programmer 

• Sistem Analis 

• Sales Komputer 

• Guru/Dosen 

• Server Administrator 

• Database Administrator 

• Web Programmer 

• Web Master 

• Web Content Manager 

Profesi Bidang TIK ??? 

• Web Designer 

• GUI Designer 

• Multimedia Designer 

• Hardware Engineer 

• Software Engineer 

• Network Infrastucture 

• Network Engineer 

• Network Security 

• Digital Forensic 

• IT Forensic 

• IT Consultant 

• dll 



Hasil pemantauan & deteksi serang oleh  IDSIRTII 
Periode Bulan Januari s/d September 2013 : 

 

• Jumlah serangan  : 42 Juta (155.555/hari) 

• Tingkat keseriusan  : 81% Sangat Berbahaya 

• Port target     : 1434 (Microsoft SQL) 

• Jenis serangan   : Metode SQL 

• Asal serangan   : Indonesia 

• Tujuan serangan  : Indonesia 

 

Laporan IDSIRTII 2013 



Kamus Besar Bahasa Indonesia (1988) 
merumuskan pengertian etika dlm 3 arti sbb : 

1. Ilmu tentang apa yg baik & yg buruk, tentang 
hak & kewajiban moral 

2. Kumpulan asas/nilai yg berkenaan dgn akhlak 

3. Nilai mengenai benar & salah yg dianut 
masyarakat 

Etika ??? 



Andi Hamzah dlm bukunya “Aspek-aspek Pidana 
di Bidang Komputer” (1989) mengartikan 
Cybercrime :  “Kejahatan di bidang komputer 
secara umum dpt diartikan sbg penggunaan 
komputer secara ilegal” 

Cyber Crime ??? 



Cyber Crime ??? (Lanjutan) 

Cyber Crime dpt dirumuskan sbg “perbuatan 
melawan hukum yg dilakukan dgn memakai 
jaringan komputer sbg sarana / alat atau komputer 
sbg objek, baik unt memperoleh keuntungan 
ataupun tdk, dgn merugikan pihak lain” 

 



Modus Operandi Cyber Crime 

1. Unauthorized Access to 
Computer System & 
Service 

 Kejahatan ini dilakukan 
dgn memasuki / menyusup 
ke dlm suatu sistem 
jaringan komputer secara 
tdk sah, tanpa izin atau 
tanpa sepengetahuan dari 
pemilik sistem jaringan 
komputer 



2. Illegal Contents 

 Kejahatan ini dilakukan dgn memasukkan data 
atau informasi ke Internet tentang sesuatu hal 
yg tdk benar, tdk etis, & dpt dianggap 
melanggar hukum / mengganggu ketertiban 
umum.  

 

 Contoh :  

 Penyebaran berita bohong, pornografi, 
pemuatan suatu informasi yg merupakan 
rahasia negara, menghasut unt melawan 
pemerintahan yg sah, dll 

Modus Operandi Cyber Crime 
(Lanjutan) 



3. Pemalsuan Data (Data Forgery) 

 Merupakan kejahatan dgn memalsukan data 
pd dokumen penting yg tersimpan sbg 
scripless document melalui Internet 

 

 Biasanya ditujukan pd dokumen e-commerce 
dgn membuat seolah-olah terjadi “salah ketik” 
yg pd akhirnya akan menguntungkan pelaku, 
karena korban akan memasukkan data pribadi 
& nomor kartu kredit yg dpt saja disalah 
gunakan 

Modus Operandi Cybercrime 
(Lanjutan) 



4. Cyber Espionage 

 Merupakan kejahatan yg memanfaatkan 
jaringan Internet  unt melakukan kegiatan 
mata-mata thd pihak lain, dgn memasuki 
sistem jaringan komputer pihak sasaran 

 

 Kejahatan ini biasanya ditujukan thd saingan 
bisnis yg dokumen ataupun database-nya 
tersimpan dlm suatu sistem komputer 

Modus Operandi Cybercrime 
(Lanjutan) 



5. Cyber Sabotage & Extortion 

 Kejahatan ini dilakukan dgn membuat 
gangguan, perusakan / penghancuran thd 
suatu data, prog. komputer / sistem jaringan 
komputer yg terhub. dgn Internet 

  

 Biasanyanya dilakukan dgn menyusupkan 
suatu logic bomb, virus ataupun prog. tertentu, 
sehingga data, prog. komputer / sistem 
jaringan komputer tdk dpt digunakan, tdk 
berjalan sebagaimana mestinya / berjalan 
sebagaimana yg dikehendaki oleh pelaku 

Modus Operandi Cybercrime 
(Lanjutan) 



6. Pelanggaran thd HKI (Offense Against 
Intellectual Property) 

 Kejahatan ini ditujukan thd HKI yg dimiliki pihak 
lain di Internet. 

 Contoh :  

 Peniruan tampilan pd laman milik orang lain 
secara ilegal, penyiaran suatu 

 informasi di Internet yg ternyata  

 merupakan rahasia dagang 

 orang lain, dsb 

 

Modus Operandi Cybercrime 
(Lanjutan) 



7. Pelanggaran Privasi (Infringements of Privacy) 

 Kejahatan ini biasanya ditujukan thd 
keterangan pribadi seseorang yg tersimpan pd 
formulir data pribadi yg tersimpan pd suatu 
sistem informasi, yg apabila diketahui oleh 
orang lain maka dpt merugikan korban secara 
materil maupun immateril 

 

 Contoh :  

 Nomor Kartu Kredit, PIN ATM, cacat atau 
penyakit tersembunyi, dsb 

Modus Operandi Cybercrime 
(Lanjutan) 



Perbuatan yang Dilarang 
(UU No. 11 Tahun 2008 tentang ITE Pasal  27 s/d 35) 

Pasal 27 Ayat 1 s/d 4 

Setiap org dgn sengaja & tanpa hak mendistribusikan 
dan/atau mentransmisikan dan/atau membuat dpt 
diaksesnya informasi elektronik dan/atau dokumen 
elektronik yg ang memiliki muatan yg melanggar 
kesusilaan (Ayat 1), perjudian (Ayat 2), penghinaan 
dan atau pencemaran nama baik (Ayat 3) & 
pemerasan dan/atau pengancaman (Ayat 4) 

 

Pasal 45 Ayat 1 (ancaman) : 

Pidana penjara mak. 6 th dan/atau denda mak. Rp. 1 
M 



Perbuatan yang Dilarang 
(Lanjutan) 

Pasal 28 Ayat 1 & 2 

Setiap org dgn sengaja & tanpa hak menyebarkan 
berita bohong & menyesatkan yg mengakibatkan 
kerugian konsumen dlm transaksi elektronik & 
informasi yg ditujukan unt menimbulkan rasa 
kebencian atau permusuhan individu dan / atau 
kelompok masyarakat tertentu berdasarkan atas 
SARA 

 

Pasal 45 Ayat 2 (ancaman) : 

Pidana penjara mak. 6 th dan / atau denda mak. Rp. 1 
M 



Perbuatan yang Dilarang 
(Lanjutan) 

Pasal 29 

Setiap org dgn sengaja & tanpa hak mengirimkan 
informasi elektronik dan / atau dokumen elektronik 
yang berisi ancaman kekerasan atau menakut-nakuti 
yang ditujukan secara pribadi. 

 

Pasal 45 Ayat 3 (ancaman) : 

Pidana penjara mak. 12 th dan / atau denda mak. Rp. 
2 M 



Perbuatan yang Dilarang 
(Lanjutan) 

Pasal 30 Ayat 1 s/d 3  

Setiap org dgn sengaja & tanpa hak atau melawan 
hukum mengakses komputer dan / atau sistem 
elektronik milik org lain dgn cara apapun, dgn tujuan 
unt memperoleh informasi elektronik dan / atau  
dokumen elektronik dgn cara apapun dgn melanggar, 
menerobos, melampaui, atau menjebol sistem 
pengamanan. 

 

Pasal 46 Ayat 1 s/d 3 (ancaman) : 

Pidana penjara mak. 6 s/d 8 th dan / atau denda mak. 
Rp. 600 s/d 800 Juta 



Perbuatan yang Dilarang 
(Lanjutan) 

Pasal 31 Ayat 1 s/d 3  

Setiap org dgn sengaja & tanpa hak / melawan hukum 
melakukan intersepsi atau penyadapan atas informasi 
elektronik dan / atau dokumen elektronik dlm suatu 
komputer dan / atau sistem elektronik tertentu milik 
org lain, baik yg tdk menyebabkan / adanya 
perubahan, kenghilangan, dan / atau penghentian 
informasi elektronik dan / atau dokumen elektronik yg 
sedang ditransmisikan. Terkecuali intersepsi dilakukan 
dlm rangka penegakan hukum atas permintaan 
kepolisian, kejaksaan, dan / atau institusi penegak 
hukum lainnya yg ditetapkan berdasarkan UU 



Perbuatan yang Dilarang 
(Lanjutan) 

 

Pasal 47 Ayat 1 s/d 3 (ancaman) : 

Pidana penjara mak. 10 th dan / atau denda mak. Rp. 
800 Juta 



Perbuatan yang Dilarang 
(Lanjutan) 

Pasal 32 Ayat 1 s/d 3 (Lanjutan) 

Setiap org dgn sengaja & tanpa hak atau melawan 
hukum dgn cara apapun mengubah, menambah, 
mengurangi, melakukan transmisi, merusak, 
menghilangkan, memindahkan, menyembunyikan 
suatu informasi elektronik dan / atau dokumen 
elektronik milik orang lain atau milik publik yg 
mengakibatkan terbukanya suatu informasi elektronik 
dan / atau dokumen elektronik yg bersifat rahasia 
menjadi dpt diakses oleh publik dgn keutuhan data yg 
tdk sebagaimana mestinya,  & memindahkan atau 
mentransfer informasi elektronik dan / atau dokumen 
elektronik kpd sistem elektronik org lain yg berhak 



Perbuatan yang Dilarang 
(Lanjutan) 

Pasal 33 

Setiap org dgn sengaja & tanpa hak atau melawan 
hukum melakukan tindakan apapun yg berakibat 
terganggunya sistem elektronik dan / atau 
mengakibatkan sistem elektronik menjadi tdk bekerja 
sebagaimana mestinya. 

 

Pasal 49 (ancaman) : 

Pidana penjara mak. 10 th dan / atau denda mak. Rp. 
10 M 



Perbuatan yang Dilarang 
(Lanjutan) 

Pasal 34 Ayat 1 s/d 2 

Setiap org dgn sengaja & tanpa hak atau melawan 
hukum memproduksi, menjual, mengadakan unt 
digunakan, mengimpor, mendistribusikan, 
menyediakan, atau memiliki : H/W & S/W 
komputer yg dirancang atau secara khusus 
dikembangkan & sandi lewat komputer, kode 
akses, atau hal yg sejenis dgn itu yg ditujukan 
agar sistem elektronik menjadi dpt diakses dgn 
tujuan memfasilitasi perbuatan sebagaimana 
dimaksud dalam Pasal 27 s/d Pasal 33.  



Perbuatan yang Dilarang 
(Lanjutan) 

Terkecuali melakukan kegiatan penelitian, 
pengujian sistem elektronik, unt perlindungan 
sistem elektronik itu sendiri secara sah & tdk 
melawan hukum 

 

Pasal 50 (ancaman) : 

Pidana penjara mak. 10 th dan / atau denda mak. 
Rp. 10 M 



Perbuatan yang Dilarang 
(Lanjutan) 

Pasal 35 

Setiap org dgn sengaja & tanpa hak atau melawan 
hukum melakukan manipulasi, penciptaan, perubahan, 
penghilangan, pengrusakan informasi elektronik dan / 
atau dokumen elektronik dgn tujuan agar informasi 
elektronik dan / atau dokumen elektronik tsb dianggap 
seolah-olah data yg otentik. 

 

Pasal 51 (ancaman) : 

Pidana penjara mak. 12 th dan/atau denda mak. Rp. 
12 M 



Beberapa hukum positif lain yg berlaku umum & 
dpt dikenakan bagi para pelaku cyber crime. 
Terutama unt kasus-kasus yg menggunakan 
komputer sbg sarana, antara lain : 

1. KUHP 

2. UU No. 19 Tahun 2002 tentang Hak Cipta 

3. UU No. 36 Tahun 1999 tentang 
Telekomunikasi 

4. UU No. 8 Tahun 1997 tentang Dokumen 
Perusahaan 

Penegakan Hukum Positif 



 

5. UU No. 15 Tahun 2003 tentang 
Pemberantasan Tindak Pidana Terorisme 

6. UU No. 25 Tahun 2003 tentang Perubahan 
atas UU No. 15 Tahun 2002 tentang Tindak 
Pidana Pencucian Uang 

7. UU No. 11 Tahun 2008 Tentang Internet & 
Transaksi Elektronik 

Penegakan Hukum Positif 
(Lanjutan) 



Contoh Kasus Cyber Crime 

• Keylogger 

• Carding 

• Cybersquatting, Typosquatting & Phising 

• Web Deface 

• Pencemaran nama baik 

• Pembobolan dana nasabah 

• Penipuan via SMS 

• Pembajakan perangkat lunak 

• dll 



Ethics in Information 

Technology, Second 

Edition 

43 

Contoh Kasus: Keylogger 



Sumber : Internet Crime Center (2008) 

Contoh Kasus: Carding 

 Sumber : IC3 Report Tahun 2014 



Contoh Kasus: Typosquatting 
Typosquatting` 

Pemalsuan nama domain klikbca.com 
menjadi : 

• wwwklikbca.com 

• kilkbca.com 

• clikbca.com 

• klickbca.com 

• klikbac.com 

 

 

 
Pelaku : Steven Haryanto (Juni, 2001) 



Ethics in Information Technology, Second Edition 46 

Contoh Kasus: Phising 



http://www.presidensby.info (Januari, 2013) 

Contoh Kasus: Web Deface 



http://www.pln.go.id (September, 2013) 

Contoh Kasus: Web Deface (Lanjutan) 



Contoh Kasus: Pelanggaran Pasal 27 Ayat 3 Juncto 
Pasal 45 Ayat 1 & Pasal 28 Ayat 2 Juncto Pasal 45 ayat 2 UU 
No. 11 Tahun 2008 tentang ITE 



Contoh Kasus: Pelanggaran Pasal 27 Ayat 3 Juncto 
Pasal 45 Ayat 1 UU No. 11 Tahun 2008 tentang ITE 



Contoh Kasus: Pelanggaran UU ITE, UU Pornografi & 
KUHP. Ancaman pidana penjara max. 12 tahun 

Direktorat II Bareskrim Polri menetapkan Muhammad Arsyad sbg tersangka karena 

mengunggah foto seronok rekayasa bergambar Jokowi & Megawati di Facebook 



Contoh Kasus: Pembobolan Dana 
Nasabah Bank  



Contoh Kasus: Pembobolan Dana 
Nasabah Bank (Lanjutan)  



Contoh Kasus: Penipuan via SMS 



Contoh Kasus: Penipuan via SMS (Lanjutan) 







Sumber : BSA Global Software Piracy 

               Study (Juni, 2014) 

Contoh Kasus: 

Pembajakan 

Perangkat Lunak 



Sumber : BSA Global Software Piracy Study (Juni, 2014) 

Contoh Kasus: Pembajakan Perangkat 

Lunak (Lanjutan) 



1. Hardisk Loading 

 Pembajakan software yg  biasanya 
dilakukan  oleh para penjual komputer yg tdk 
memiliki  lisensi unt computer yg dijualnya, 
tetapi  software tsb dipasang pd  komputer 
yg dibeli  oleh pelangganya sebagai “bonus” 

2. Under Licensing 

 Biasanya dilakukan  oleh 
perusahaan yg  mendaftarkan lisensi unt sejml 
tertentu, tetapi  pd kenyataanya software tsb 
dipasang unt  jml  yg berbeda dgn lisensi yg 
dimilikinya (> besar) 

Contoh Kasus: Pembajakan Perangkat 
Lunak (Lanjutan) 



3. Conterfeiting 

 Pembajakan software yg biasanya dilakukan 
 oleh perusahaan pembuat software bajakan 
 dgn cara memalsukan kemasan produk 
 (packaging) yg dibuat sedemikian rupa mirip 
 sekali dgn produk aslinya 

4. Mischanneling 

 Pembajakan software yg biasanya dilakukan 
 oleh suatu institusi yg menjualnya produknya 
 ke institusi lain dgn harga yg relatif lebih murah, 
 dgn harapan institusi tsb mendptkan untung 

Contoh Kasus: Pembajakan Perangkat 
Lunak (Lanjutan) 





5. End User Copying 

 Pembajakan software yg biasanya dilakukan 
 oleh institusi yg memiliki 1 lisensi suatu produk 
 software, tetapi software tsb dipasang pd 
 sejml computer lainnya 

6. Internet  

 Jenis pembajakan software banyak dilakukan 
 dgn menggunakan media Internet unt 
 menjual / menyebarluaskan produk yg 
 tdk  resmi (bajakan), seperti : software, musik, 
film,  buku, dll dgn tujuan  unt 
mendptkan keuntungan 

Contoh Kasus: Pembajakan Perangkat 
Lunak (Lanjutan) 



Menurut UU No. 19 Tahun 2002 tentang Hak Cipta 
Pasal 45 - 46, lisensi software ada beberapa jenis 
(Justisiari P. Kusumah, 2006), yaitu :  

1. Lisensi komersial 

2. Lisensi percobaan (shareware) 

3. Lisensi unt penggunaan non kemersial 

4. Lisensi freeware 

5. Lisensi lain (Open Source) 

Lisensi Software 



Contoh Lisensi : 

1. Open/Select Licence 

 Lisensi yg diberikan kpd suatu pengguna yg 
 telah membeli / membayar lisensi unt 
 penggunaan software tertentu yg akan 
 dipasang ke beberapa perangkat komputer yg 
 akan dipergunakan 

 

 Biasanya lisensi jenis ini hanya akan ditunjukan 
 oleh satu lembar surat lisensi unt pemakaian 
 beberapa perangkat komputer 

Lisensi Software (Lanjutan) 





2. Original Equipment Manufacture (OEM) 

 Jenis lisensi yg diberikan kpd setiap perangkat 
 yg dibeli secara bersamaan dgn penggunakan 
 software-nya.  

 

 Misalnya : 

 Sebuah laptop yg sudah dilengkapi dgn Sistem 
 Operasi Microsoft Windows 8 asli yg ditunjukan 
 dgn stiker Certificate of Authenticity (COA) 

Lisensi Software (Lanjutan) 



Lisensi Software (Lanjutan) 



3. Full Price (Retail Product) 

 Jenis lisensi yg diberikan kpd setiap pengguna 
 yg telah membeli software secara terpisah dgn 
 hardware secara retail.  

 

 Biasanya pembelian software ini akan 
 dilengkapi dgn satu lembar surat lisensi yg 
 lengkap dgn packaging serta manual book dari 
 software tsb. 

Lisensi Software (Lanjutan) 



Lisensi Software (Lanjutan) 



4. Academic License 

 Jenis lisensi yg diberikan kpd setiap institusi 
 pendidikan (sekolah, kampus) dgn harga 
 khusus & biasanya dgn sejml potongan tertentu 
 (non komersial) & ditunjukan dgn satu lembar 
 surat lisensi yg dpt dipergunakan pd sejml 
 perangkat seperti yg tertera pd surat lisensi  

  

 Misalnya : 

 Microsoft Campus Agreement (MCA), Microsoft 
 Open Value Subcriptions for Educations 
 Solutions (OVS-ES) 

Lisensi Software (Lanjutan) 



Lisensi Software (Lanjutan) 



Lisensi Software (Lanjutan) 



Lisensi Software (Lanjutan) 



5. Lisensi khusus bagi Independen Software 
 Vendor (ISV) 

 Jenis lisensi yg diberikan kpd setiap ISV unt 
 pembelian software yg digunakan unt 
 pembuatan aplikasi (Development Tools 
 Software) dgn harga khusus & biasanya dgn 
 sejml potongan tertentu serta ditunjukan dgn 
 selembar surat lisensi yg dpt dipergunakan 
 pd sejml perangkat seperti yg tertera pd surat 
 lisensi tsb 

Contoh Lisensi (Lanjutan) 



• Persamaannya 

 Terdpt dlm tujuan sosialnya yaitu menghendaki 
agar manusia melakukan perbuatan yg baik/benar. 
Pelanggaran hukum merupakan perbuatan yg tdk 
etis 

• Perbedaannya : 

• Etika itu ditujukan pd sikap batin manusia & 
sanksinya dari kelompok masyarakat profesi itu 
sendiri 

• Hukum ditujukan pd sikap lahir manusia, 
membebani manusia dgn hak & kewajiban, 
bersifat memaksa, sanksinya tegas & konkret yg 
dilaksanakan oleh aparat penegak hukum 

Etika & Hukum ??? 



• ACM : “Code of Ethics & Professional 
Conduct” 

• Computer Ethics Institute : “The 10 

Commandements of Ethic's” 

• Data Processing Management Association 

: “Code of Ethics & Standards of Conduct” 

Standar unt Penggunaan Etika 
dlm Berkomputer 



1. Jangan menggunakan komputer unt 
 membahayakan org lain  

2. Jangan mencampuri pekerjaan komputer milik 
 org lain  

3. Jangan mengintip file milik org lain  

4. Jangan menggunakan komputer unt mencuri  

5. Jangan menggunakan komputer unt bersaksi 
 dusta 

6. Jangan menggunakan/menyalin perangkat 
 lunak yg belum anda bayar (tdk memiliki 
 lisensi)  

10 Commandments of 
Computer Ethics 



7. Jangan menggunakan sumber daya 

 komputer org lain tanpa otorisasi/ijin  

8. Jangan mengambil hasil intelektual org lain unt 
diri sendiri 

9. Pikirkanlah mengenai akibat sosial dari 
program yg dibuat 

10.Gunakanlah komputer dgn tenggang rasa & 
rasa penghargaan kpd org lain 

 

10 Commandments of 
Computer Ethics (Lanjutan) 



1. Ejaan yang benar 

 Komunikasi kita di Internet mayoritas adl 
 komunikasi tertulis, maka usahakan jangan 
 banyak typo (salah ketik/salah ejaan), agar 
 user mudah unt mengerti 

2. Hindari Caps Lock 

 Tdk nyaman dibaca & 

 menyimbolkan bahwa  

 anda sedang marah. 

 Caps Lock pd komunkasi 

 tertulis sama saja dgn membentak/berteriak 

Internet Etiquette (Netiket) 



3. Katakan yg sebenarnya 

 Berbohong di dunia maya itu bisa fatal 
 akibatnya. Sebab informasi yg kita ketik & 
 dikirim ke email atau posting akan  tersimpan 

4. Jadilah diri sendiri 

 Tdk perlu memalsukan identitas dgn mengaku 
 sbg orang lain. Ini akan merugikan diri sendiri. 
5. Jangan memulai masalah 

 Saat di social media, milis atau forum terbuka 
 lain, janganlah memulai masalah dgn mem-
 posting ancaman, memulai perdebatan yg 
 memancing emosi, dll 

Internet Etiquette (Netiket) 
Lanjutan 



6. Jangan kirim Spam 

7. Bersikap Konservatif 

 Saat mengirim e-mail, lebih baik kita tetap 
bersikap formal & konservatif. Ini jauh lebih 
baik dari pd menulis pesan dgn gaya “alay” 
atau “gaul”, sebab dpt membuat bingung 

8.  Jangan kirim e-mail, SMS, BBM, dll tengah 
malam 

9.  Berbelanja di laman yg aman 

10. Bersikap bijak 

Internet Etiquette (Netiket) 
Lanjutan 
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