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Internet Users in the World
by Regions - 2017 Q1

B Asia 50.1%

_| Europe 17.0%

. Lat Am / Carib. 10.3%

B Africa 9.4%
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M Middle East 3.8%
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source: Internet Waorld Stats - www.internetworldstats. com/stats.htm
Basis: 3,739 698 500 Internet users on March 31, 2017
Copyright@ 2017, Miniwatts Marketing Group



INTERNET USAGE STATISTICS

The Internet Big Picture
World Internet Users and 2017 Population Stats

WORLD INTERNET USAGE AND POPULATION STATISTICS
MARCH 31, 2017 - Update

World Regions Population Population | Internet Users | Penetration Growth Internet

(2017 Est.) % of World 31 Mar 2017 Rate (% Pop.) | 2000-2017 | Users %
Africa 1,246,504 865 16.6 % 353,121,578 28.3 % 7.7221% 9.4 %
Asia 4,148, 177,672 55.2 % 1,874,136,654 45.2 % 1,539.6% 50.1 %
Europe 822,710,362 10.9 % 636,971,824 77.4 % 506.1% 17.0 %
Latin America / Caribbean 647,604,645 8.6 % 385,919,382 59.6 % 2,035.8% 103 %
Middle East 250,327,574 3.3% 141,931,765 56.7 % 4,220.9% 3.8 %
North America 363,224,006 4.8 % 320,068,243 88.1 % 196.1% B.6 %
Oceania [ Australia 40,479,846 0.5 % 27,549,054 68.1 % 261.5% 0.7 %
WORLD TOTAL 7,519,028,970 100.0% | 3,739,698,500 49.7 % 936.0% | 100.0 %

NOTES: (1) Internet Usage and World Population Statistics updated as of March 31, 2017. (2) CLICK on each world region name
for detailed regional usage information. {3) Demographic (Population) numbers are based on data from the United Nations -
Population Division. {4) Internet usage information comes from data published by Mielsen Online, by ITU, the International
Telecommunications Union, by GfK, by local ICT Regulators and other reliable sources. (5) For definitions, navigation help and

disclaimers, please refer to the Website Surfing Guide. (6) Information from this site may be cited, giving the due credit and
placing a link back to www.internetworldstats.com. Copyright © 2017, Miniwatts Marketing Group. All rights reserved worldwide.




TOP 20 COUNTRIES WITH

THE HIGHEST NUMBER OF INTERNET USERS

TOP 20 COUNTRIES WITH HIGHEST NUMBER OF
INTERNET USERS - MARCH 31, 2017

# CEuNIEy B e e ';alts'sotn el ad e 2((;)::)“’-%(()?7 30F33ﬁ:°2(:¥| 6
1 | China 1,388,232,693 731,434,547 52.7 % 3,150.8 % 1,800,000
2 |india 1,342,512,706 462,124,989 34.4 % 91425 % 157,000,000
3 | United States 326,474,013 286,042,362 87.9 % 2009 % 201,000,000
4 |Brazil 211,243,220 139,111,185 65.9 % 2.682.2 % 111,000,000
5 |indonesia 263,510,146 132,700,000 50.4 % 6,535.0 % 88,000,000
6 |Japan 126,045,211 118,453,595 94.0 % 151.6 % 26,000,000
7 |Russia 143,375,006 104,553,691 72.9 % 32727 % 12,000,000
8 |Nigeria 191,835,936 93,591,174 488 % 46,6956 % 16,000,000
9 |Germany 80,636,124 71,727,551 89.0 % 198.9 % 31,000,000
10 | Mexico 130,222,815 69915219 53.7 % 2.477.6 % 69,000,000
11 | Bangladesh 164,827,718 66,965,000 20.6 % 66,865.0 % 21,000,000
12 | United Kingdom 65,511,098 60,273,385 92.0 % 2914 % 39,000,000
13 |ilran 80,045,718 56,700,000 70.0 % 22.580.0 % 17,200,000
14 | France 64,038,716 56,367,330 86.8 % 563.1 % 33,000,000
15 | Philippines 103,796,832 54,000,000 52.0 % 2.600.0 % 54,000,000
16 |1taly 59,797,078 51,836,798 86.7 % 292.7 % 30,000,000
17 | Vietnam 05,414,640 49,741,762 52.1 % 24,7709 % 40,000,000
18 | Turkey 80,417,526 46,196,720 57.4 % 22098 % 46,000,000
19 | Korea, South 50,704,971 45314248 89.4 % 138.0 % 17,000,000
20 | Thailand 68,297,547 41,000,000 60.0 % 1,682.6 % 41,000,000
TOP 20 Countries 5,038,740,614|  2,738,949,556 54.4 % 2914.7 % 1,051,000,000
Rest of the World 2.480,288,356 093,023,867 40.0 % 990.6 % 628,433,530
Total World Users 7.519,028,070|  3,731,073,423 49.6 % 933.8 % 1,679,433,530

NOTES: (1) Top 20 Internet User Statistics were updated for March 31, 2017. (2) Growth percentage represents the increase in
the number of Internet users between the years 2000 and 2017. (3) The most recent user information comes from data

published by Facebook, International Telecommunications Union, official country telecom reports, and other trustworthy
research sources. (4) Data from this site may be cited, giving the due credit and establishing a link back to

www.internetworldstats.com. Copyright © 2017, Miniwatts Marketing Group. All rights reserved worldwide.




woll GLOBAL DIGITAL SNAPSHOT

2017 KEY STATISTICAL INDICATORS FOR THE WORLD'S INTERNET, MOBILE, AND SOCIAL MEDIA USERS

TOTAL INTERNET ACTIVE SOCIAL UNIQUE ACTIVE MOBILE
POPULATION USERS MEDIA USERS MOBILE USERS SOCIAL USERS

Wee0o

1476 3.773 2.7189 k917 2.549

BILLION BILLION BILLION BILLION BILLION

URBANISATION: PENETRATION: PENETRATION: PENETRATION: PENETRATION:

54% 50% 37% 66% 34%

SOURCES: POPULATION: UNITED NATIONS; U.S. CENSUS BUREAL INTERNET: INTERNETWORLDSTATS: ITU; INTERNETLIVESTATS; CIA WORLD FACTBOOK; FACEBOOK; . we
NATIONAL REGULATORY AUTHORITIES; SOCIAL MEDIA AND MOBILE SOCIAL MEDIA: FACEBOOK: TENCENT; VKONTAKTE: LIVEINTERNET.RU: KAKAO: NAVER: NIKI @ Hoo tsu I te"‘ are.

social

AGHAEL CAFEBAZAAR IR: SIMILARWEB: DING: EXTRAPOLATION OF TNS DATA: MOBILE: GSMA INTELLIGENCE: EXTRAPOLATION OF EMARKETER AND ERICSSON DATA.



woll GLOBAL INTERNET USE AND PENETRATION

2017 INTERNET AND MOBILE INTERNET USER NUMBERS COMPARED TO POPULATION

TOTAL NUMBER INTERNET USERS AS A TOTAL NUMBER MOBILE INTERNET USERS
OF ACTIVE PERCENTAGE OF THE OF ACTIVE MOBILE AS A PERCENTAGE OF
INTERNET USERS TOTAL POPULATION INTERNET USERS THE TOTAL POPULATION

&

3.773 50%  3.4u48 6%

SOURCES: UNITED NATIONS; U.S. CENSUS BUREAU; INTERNETWORLDSTATS; ITU; INTERNETLIVESTATS; CIA WORLD FACTBOOK; FACEBOOK; GOVERNMENT REGULATORY H t 't * are
AUTHORITIES; TENCENT, VKONTAKTE; LIVEINTERNET.RU; KAKAQ; NAVER; NIKI AGHAEI; CAFEBAZAAR IR; SIMILARWER:; DING; EXTRAPOLATIONS OF ALL THE ABOVE. oo su‘ e sociul



vl SOCIAL MEDIA USE

2017 BASED ON THE MONTHLY ACTIVE USERS REPORTED BY THE MOST ACTIVE SOCIAL MEDIA PLATFORM IN EACH COUNTRY

TOTAL NUMBER ACTIVE SOCIAL USERS TOTAL NUMBER ACTIVE MOBILE SOCIAL
OF ACTIVE SOCIAL AS A PERCENTAGE OF OF SOCIAL USERS USERS AS A PERCENTAGE
MEDIA USERS THE TOTAL POPULATION ACCESSING VIA MOBILE OF THE TOTAL POPULATION

w

® W

2.789 37% 2.549  3u%

BILLION BILLION
.. we
e SOURCES: FACEBOOK: TENCENT: VKONTAKTE: LIVEINTERNETRU: KAKAQ: NAVER: NIKI AGHAEL; CAFEBAZAAR IR: SIMILARWEB: DING; EXTRAPOLATION OF TNS DATA. Hootsu‘te"‘ are. I
socia



<ol ACTIVE USERS OF KEY GLOBAL SOCIAL PLATFORMS

2 017 BASED ON THE MOST RECENTLY PUBLISHED MONTHLY ACTIVE USER ACCOUNTS FOR EACH PLATFORM, IN MILLIONS

FACEBOOK
FBMESSENGER .2 OO Ll mbarsiban 1,000
WHATSAPP NamalAnll WilivVUtowits 1,000
YOUTUBE
Q0
WECHAT
QZONE
INSTAGRAM
TUMBLR*
TWITTER
BAIDU TIEBA*
SKYPE
SNAPCHAT**
SINA WEIBO
LINE
PINTEREST
Yy
LINKEDIN
BBM*
TELEGRAM
VIBER*
VKONTAKTE
KAKAOTALK

DATA CORRECTTO:
27 JANUARY 2017

. SOCIAL NETWORK

MESSENGER / CHAT APP / VOIP

SOURCES: WE ARE SOCIAL ANALYSIS; LATEST COMPANY EARNINGS RELEASES, PRESS RELEASES OR MEDIA STATEMENTS; REPORTS IN REPUTABLE MEDIA; ALL AS OF JANUARY 2017. . We
*NOTE: PLATFORMS IDENTIFIED BY AN ASTERISK (*) HAVE NOT PUBLISHED UPDATED USER FIGURES IN THE PAST 12 MONTHS. SO FIGURES MAY BE OUT OF DATE AND LESS RELIABLE. q Hootsu‘te" m' I

**NOTE: SNAPCHAT DOES NOT PUBLISH MONTHLY ACTIVE USER DATA. THE FIGURE USED HERE WAS REPORTED BY BUSINESS INSIDER IN JUNE 2016, BASED ON DAILY ACTIVE USERS.



A SNAPSHOT OF THE COUNTRY’S KEY DIGITAL STATISTICAL INDICATORS -

TOTAL INTERNET ACTIVE SOCIAL MOBILE ACTIVE MOBILE
POPULATION USERS MEDIA USERS SUBSCRIPTIONS SOCIAL USERS

e ®

262.0 132.7 106.0 371k 920

MILLION MILLION MILLION MILLION MILLION

URBANISATION: PENETRATION: PENETRATION: vs. POPULATION: PENETRATION:

55% 51% 0% 142% 35%

SOURCES: POPULATION: UNITED NATIONS; U.S. CENSUS BUREAU; INTERNET: INTERNETWORLDSTATS; ITU; INTERNETLIVESTATS; CIA WORLD FACTBOOK: FACEBOOK: . we
NATIONAL REGULATORY AUTHORITIES: SOCIAL MEDIA AND MOBILE SOCIAL MEDIA: FACEBOOK: TENCENT: VKONTAKTE: LIVEINTERNET.RU: KAKAC: NAVER: NIKI @ Hootsu‘teﬂ ﬂl'E.

social

AGHAEL CAFEBAZAAR IR: SIMILARWEB: DING: EXTRAPOLATION OF TNS DATA: MOBILE: GSMA INTELLIGENCE: EXTRAPOLATION OF EMARKETER AND ERICSSON DATA.



ol INTERNET USE

2017 BASED ON REPORTED ACTIVE INTERNET USER DATA, AND USER-CLAIMED MOBILE INTERNET USE

TOTAL NUMBER INTERNET USERS AS A TOTAL NUMBER
OF ACTIVE PERCENTAGE OF THE OF ACTIVE MOBILE
INTERNET USERS TOTAL POPULATION INTERNET USERS

&

132.7  51% 123.3

MILLION MILLION

AUTHORITIES; GLOBALWEBINDEX, O3 & O% 2016. NOTE: GLOBALWEBINDEX DATE 15 BASED ON A SURVEY OF INTERNET USERS AGED 16-6', BUT DATA HAS BEEN REBASED TO

SOURCES: INTERNETWORLDSTATS; INTERNATIONAL TELECOMMUNICATION UNION (ITU). INTERNETLIVESTATS; CIA WORLD FACTBOOK: FACEBOOK: NATIONAL REGULATORY
SHOW TOTAL NATIONAL PENETRATION. PENETRATION FIGURES BASED ON POPULATION DATA FROM THE UNITED NATIONS AND THE U.5. CENSUS BUREAU.

MOBILE INTERNET USERS
AS A PERCENTAGE OF
THE TOTAL POPULATION

&

7%

Hootsuite® are.

social



vl SOCIAL MEDIA USE

2017 BASED ON THE MONTHLY ACTIVE USERS REPORTED BY THE MOST ACTIVE SOCIAL MEDIA PLATFORM IN EACH COUNTRY -

TOTAL NUMBER ACTIVE SOCIAL USERS TOTAL NUMBER ACTIVE MOBILE SOCIAL
OF ACTIVE SOCIAL AS A PERCENTAGE OF OF SOCIAL USERS USERS AS A PERCENTAGE
MEDIA USERS THE TOTAL POPULATION ACCESSING VIA MOBILE OF THE TOTAL POPULATION

LG

1060 40% 92.0 35%

SOURCES: FACEBOOK; TENCENT; VKONTAKTE; LIVEINTERNET.RU; KAKAQ; NAVER; NIKI AGHAEIL; CAFEBAZAAR.IR; SIMILARWEB; DING; H t 't * are
EXTRAPOLATION OF TN5 DATA. PENETRATION FIGURES BASED ON POPULATION DATA FROM THE UNITED NATIONS AND THE U.5. CENSUS BUREALL oo Sl" e sociul



<ol PROFILE OF FACEBOOK USERS

2017 BREAKDOWN OF THE COUNTRY'S FACEBOOK’S USERS BY AGE AND GENDER, IN MILLIONS -

AGE TOTAL FEMALE MALE

223 TOTAL 106,000,000 42% 58%

13-17 18,000,000 8% %

. FEMALE B-24 40010000 7% 21%
MALE ] 87 25-3% 30,600,000 1%  18%

35-44 11,080,000 4 6%

L5 - Bl 3,620,000 1% 2%
55 - 64 840,000 0% 0%

65+ 1,920,000 0% 1%

119
6.8
43
. 21
14 16
ial “ Lsull — 013 05 04

13-17 18-24 25- 34 35 - Lk 45 - B4 95 - 64 65+
YEARS OLD YEARS OLD YEARS OLD YEARS OLD YEARS OLD YEARS OLD YEARS OLD

SOURCES: EXTRAPOLATION OF FACEBOOK DATA, JANUARY 2017. NOTES: THE ‘TOTAL* COLUMN OF THE INSET TABLE SHOWS ORIGINAL VALUES, .
WHILE GRAPH VALUES HAVE BEEN DIVIDED BY ONE MILLION. TABLE PERCENTAGES REPRESENT THE RESPECTIVE GENDER AND AGE GROUP'S Hootsu I te"‘ are
SHARE OF TOTAL NATIONAL FACEBOOK USERS. TABLE VALUES MAY NOT SUM EXACTLY DUE TO ROUNDING IN THE SOURCE DATA. socml



Etika ?77?

Kamus Besar Bahasa Indonesia (1988)
merumuskan pengertian etika dim 3 arti sbb :

1. llmu tentang apa yg baik & yg buruk, tentang
nak & kewajiban moral

2. Kumpulan asas/nilai yg berkenaan dgn akhlak

3. Nilai mengenai benar & salah yg dianut
masyarakat




Cyber Crime ?77?

Cybercrime : “Kejahatan di bidang

komputer secara umum dpt diartikan sbg
penggunaan komputer secara ilegal (Andi
Hamzah, 1989)




Cyber Crime ?7?7? anjutan)

Cyber Crime dpt dirumuskan sbg “perbuatan
melawan hukum yg dilakukan dgn memakal
jaringan komputer sbg sarana/alat atau komputer
sbg objek, bailk unt memperoleh keuntungan
ataupun tdk, dgn merugikan pihak lain”




Perbuatan yang Dilarang

(UU No. 19 Tahun 2016 tentang Perubahan atas UU No. 11
Tahun 2008 tentang ITE Pasal 27 s/d 35)

Pasal 27 Ayat 1 s/d 4 jo Pasal 45 Ayat 1 (lllegal
Content) = Perubahan penjelasan pd ayat 1 s/d 4

Setiap org dgn sengaja & tanpa hak mendistribusikan
dan/atau mentransmisikan dan/atau membuat dpt
diaksesnya |IE dan/atau DE yg memiliki muatan yg
melanggar kesusilaan (1), perjudian (2), penghinaan
dan atau pencemaran nama baik (3) & pemerasan
dan/atau pengancaman (4)

Ancaman :

Pidana penjara mak. 6 tahun dan/atau denda mak.
Rp. 1 M (Pasal 27 Ayat 1, 2 & 4) & mak. 4 tahun
dan/atau denda mak. Rp. 750 Juta (Pasal 27 Ayat 3)*
-> Delik aduan



Perbuatan yang Dilarang

(Lanjutan)

Pasal 28 Ayat 1 & 2 jo Pasal 45A Ayat 1 & 2* (lllegal
Content)

Setiap org dgn sengaja & tanpa hak menyebarkan :
berita bohong & menyesatkan yg mengakibatkan
Kerugian konsumen dim transaksi elektronik (1) &
iInformasi yg ditujukan unt menimbulkan rasa
Kebencian atau permusuhan individu dan/atau
Kelompok masyarakat tertentu berdasarkan atas

SARA (2)

Ancaman :

Pidana penjara mak. 6 tahun dan/atau denda mak.
Rp. 1 M*



Perbuatan yang Dilarang

(Lanjutan)

Pasal 29 jo Pasal 45B* (lllegal Content)

Setiap org dgn sengaja & tanpa hak mengirimkan IE
dan/atau DE yang berisi ancaman kekerasan atau
menakut-nakuti yang ditujukan secara pribadi.

Ancaman :

Pidana penjara mak. 4 tahun dan/atau denda mak.
Rp. 750 Juta*



Perbuatan yang Dilarang

(Lanjutan)

Pasal 30 Ayat 1 s/d 3 jo Pasal 46 Ayat 1 s/d 3
(lllegal Access)

Setiap org dgn sengaja & tanpa hak atau melawan
hukum mengakses komputer dan/atau sistem
elektronik milik org lain dgn cara apapun (1), dgn
tujuan unt memperoleh IE dan/atau DE (2) dgn cara
apapun dgn melanggar, menerobos, melampauli, atau
menjebol sistem pengamanan (3)

Ancaman :

Pidana penjara mak. 6 s/d 8 tahun dan/atau denda
mak. Rp. 600 s/d 800 Juta



Perbuatan yang Dilarang

(Lanjutan)

Pasal 31 Ayat 1 s/d 4 jo Pasal 47 Ayat 1 s/d 3

(lllegal In

terception)

Setiap org dgn sengaja & tanpa hak/melawan hukum

melakuka
dan/atau
elektronik

n intersepsi atau penyadapan atas IE
DE dim suatu komputer dan/atau sistem
tertentu milik org lain (1), baik yg tdk

menyebabkan/adanya perubahan, penghilangan,

dan/atau
dokumen

penghentian informasi elektronik dan/atau
elektronik yg sedang ditransmisikan (2)



Perbuatan yang Dilarang

(Lanjutan)

Pasal 31 Ayat 1 s/d 4 jo Pasal 47 Ayat 1 s/d 3
(lllegal Interception)

Kecuali dilakukan dim rangka penegakan hukum atas
permintaan kepolisian, kejaksaan, dan/atau institusi
penegak hukum lainnya yg ditetapkan berdasarkan
UuU (3)

Ancaman :

Pidana penjara mak. 10 tahun dan/atau denda mak.
Rp. 800 Juta



Perbuatan yang Dilarang

(Lanjutan)

Pasal 32 Ayat 1 s/d 3 (Data Interference)

Setiap org dgn sengaja & tanpa hak atau melawan
hukum dgn cara apa pun : mengubah, menambah,

mengurangi, melakukan transmisi, merusak,

menghilangkan, memindahkan, menyembunyikan
suatu |IE dan/atau DE milik org lain/milik publik (1),
memindahkan/mentransfer IE dan/atau DE kpd sistem
elektronik org lain yg tdk berhak (2), yg
mengakibatkan terbukanya suatu IE dan/atau DE yg
bersifat rahasia menjadi dpt diakses oleh publik dgn
keutuhan data yg tdk sebagaimana mestinya (3)




Perbuatan yang Dilarang

(Lanjutan)

Pasal 32 Ayat 1 s/d 3 jo Pasal 48 Ayat 1 s/d 3 (Data
Interference) lanjutan

Ancaman :

Pidana penjara 8 s/d 10 tahun dan/atau denda Rp. 2
s/d5 M



Perbuatan yang Dilarang

(Lanjutan)

Pasal 33 jo Pasal 49 (System Interference)

Setiap org dgn sengaja & tanpa hak atau melawan
hukum melakukan tindakan apapun yg berakibat
terganggunya sistem elektronik dan atau
mengakibatkan sistem elektronik menjadi tdk bekerja

sebagaimana mestinya.

Ancaman :

Pidana penjara mak. 10 th dan/atau denda mak. Rp.
10 M



Perbuatan yang Dilarang

(Lanjutan)

Pasal 34 Ayat 1 s/d 2 jo Pasal 50 (Misuse of
Device)

Setiap org dgn sengaja & tanpa hak atau melawan
hukum memproduksi, menjual, mengadakan unt
digunakan, mengimpor, mendistribusikan,
menyediakan, atau memiliki : H/W & S/W
komputer yg dirancang atau secara khusus
dikembangkan & sandi lewat komputer, kode
akses, atau hal yg sejenis dgn itu yg ditujukan
agar sistem elektronik menjadi dpt diakses dgn



Perbuatan yang Dilarang

(Lanjutan)

tujuan memfasilitasi perbuatan sebagaimana
dimaksud dim Pasal 27 s/d Pasal 33 (1), terkecuall
melakukan kegiatan penelitian, pengujian sistem
elektronik, unt perlindungan sistem elektronik itu
sendiri secara sah & tdk melawan hukum (2)

Ancaman :

Pidana penjara mak. 10 tahun dan/atau denda
mak. Rp. 10 M



Perbuatan yang Dilarang

(Lanjutan)

Pasal 35 jo Pasal 51 (Computer Related Forgery)

Setiap org dgn sengaja & tanpa hak atau melawan
hukum melakukan manipulasi, penciptaan, perubahan,
penghilangan, pengrusakan informasi elektronik
dan/atau dokumen elektronik dgn tujuan agar
iInformasi elektronik dan/atau dokumen elektronik tsb
dianggap seolah-olah data yg otentik.

Ancaman :

Pidana penjara mak. 12 tahun dan/atau denda mak.
Rp. 12 M



Kasus Cyber Crime

Kasus cyber crime menjadi kasus paling
banyak yg ditangani Ditreskrimsus Polda
Metro Jaya Tahun 2016. Dari 1.627 kasus,
1.207 kasus cyber crime (699 kasus telah
diselesaikan)

Sumber :
http://www.cnnindonesia.com (30/12/2016)



Kasus Cyber Crime (anjutan)

« Keylogger

» Carding

* Cybersquatting, Typosquatting & Phising
 Web Deface

 Virus, worm, trojan, spyware, adware &
spam (Malware)

 Pembajakan perangkat lunak

« Pencemaran nama baik, Hoax, Fake News
& Hate Speech

* Penipuan via SMS
« dll



Contoh Kasus: Hardware Keylogger




Contoh Kasus: Software Keylogger

Actual Keylogger

Start monitoring @ Stoprmonitonng - “@9 Hide Actual Keylogger x Clear all lags

or
e

PLC &ctiviby
I%%%I

Hepaort

Settingz

7
A

Sbout

Actual Spy
Stakus: stopped

General | Logs |

—Log file
Log files path C:\Program FilezhAKFProghlogs, E?l
T et logz maximum size a0 ﬁ kB [Current zize 2,55 KB
Clear log filez when excesds maximunn zize Encrypt log files
—Startup Option
Start ronitaring at loading
¥ | Start at the systemn loadin ,
> 2 Hide at ztart up
—Hiding
Remove the program’s shortcut from the Dezktop Remaowe from “Add or rermowve programs"
Rernove the program from the Start-> Programs menu Hide program folder
Y'ou can run the program wia the "Start -> Bun'' menu, tpping in the opened window ak.start
—Hotkey Fazzword setting
Ctrl + Shift + Al + F7 |7 Enable password [ Set pazzword ]
Drefault zettings | Apply | | Cancel
Tokal records: 17 Texk logs size: 2,55 KB




Contoh Kasus: Typosquatting

Pemalsuan nama domain klikbca.com
menjadi :

« wwwklikbca.com

* kilkbca.com
 clikbca.com
* klickbca.com
 klikbac.com

Pelaku : Steven Haryanto (Juni, 2001)



Contoh Kasus: Phising

' n Viddoome o Faceboot -Leg I »

Passyxrd

Facebook helps you connect and share with Sign Up
the people in your life. it's free and dways wil be,

§ ZEEnE FirstNamz: | ] l
Rod—mte S e ] 1

ﬁ, ....... el P i

Tam:| SalactSex: ”]

Rirthcdzy: | Month: ¥ Day: ¥ i\ Year: ¥
Why do [ nend ta provice my brthday?

Create a Page for a celebrity, band or business.

!
New Password.
\
Bahesa Indonesia Encheh (US) Espalid Portugués (Bradl) Framgais (France) Dedtsch Rafane ap=n BT SoniMieg ‘

Faoshook &3 2011 * Englsh (US) Mabde * Aird Friends * Badoes * Peaple * Pages ' About * Advertishg * Craste a Page * Developers - Caresrs * Privacy  Terms * Help

" 008530 2§ Tipz Oyt Sehab's Phok 3 Wakeme to Facsbioo, ¥ 4] Komonitas Sogge R O 5% 1184 804
i

Tampilan Halaman Login Laman Facebook Palsu (Web Phising)



Contoh Kasus: Phising (Lanjutan)

@ Safari File Edit View History Bookmarks Window Help 33 9 © = 0« 100%E MonJuld 14:22 Q @ =
® O (< il & facebook.com &) t ]
X Facebook - Masuk atau Daftar B — E—— Google +

facebook [

Lupa akun?

Facebook membantu Anda terhubung dan Dafta r
berbagi dengan orang-orang dalam kehidupan Gratis, sampai kapan pun.
Anda.

2 I Nama depan (1] l Nama belakan

o &

P 0 Nomor seluler atau email
0 Kata sandi baru

Tanggal Lahir

Mengapa saya harus
Tanggal ¥+ Bulan ¥ Tahun § memberikan tanggal lahir
saya?

Perempuan  Laki-laki

Dengan mengeklik Buat Akun, maka Anda setuju dengan
Ketentuan kami dan bahwa Anda sudah membaca Kebijakan
Data kami, termasuk Penggunaan cookie kami. Anda akan
menerima Pemberitahuan SMS dari Facebook dan dapat
menolaknya kapan saja.

Buat Halaman untuk selebriti, grup musik, atau bisnis.

Nakana ladanania FPaclak 1I/A Paca lae PNakacs Malae: M9ctR 2 0 Feacaala IFPenmaa \ FamaZal #LEA1 MaciiimfRa MMeaalll Madbaal

Tampilan Halaman Logln Laman Facebook Asli



Yww. telikomsel.com

Murahin harga KUOTA INTERNET, sempam..!!!

sl loro telu Nazarudin kays asu « papat lima enemn Budiono

* pitu walu sanga SBY manga-manga « sepuiuh sewelas rolas Urbaningrum ora waras

http://www.telkomsel.com (28 April 2017)




Contoh Kasus: Malware (Ransomware)

e Wana DecryptOr 2.0
Ooops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.

Many of yvour documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover yvour files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on

=g Can | Recover My Files?
5/16/2017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
You can decrypt some of your files for free. Try now by clicking <Decrvpt>.
o Beer Lo But if you want to decrypt all your files, you need to pay.
? et You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your flles forever.
We will have free events for users who are so poor that they couldn’t pay in 6 months.

Your files will be lost on

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

OANET & s WP D a e

5202017 00:47:55
Time Left

— e e
. Ly B

=3 13
. i

Contact Us




Contoh Kasus: Pembajakan Perangkat
Lunak

RATES AND COMMERCIAL VALUES OF UNLICENSED PC SOFTWARE INSTALLATIONS

RATES UNLICENSED SOFTWARE INSTALLATION COMMERCIAL VALUE OF UNLICENSED SOFTWARE ($M)
2015 2013 2011 2009 2015 2013 2011 2009
ASIA PACIFIC

m Australia 209 21% 23% 25% $579 $743 §763 $550
- Bangladesh 86% 87% 20% MN% $236 $197 £147 $127
=&. Brunei &6% &6% &67% &7% %19 %13 %25 14
Bl china 70% 4% 7% 79% $8,657 $8,767 £8,902 47,583
Hong Kong 41% 43% 43% A7% $320 $316 §£232 218
E India 58% &60% 63% 65% $2,684 $2,911 $2,930 $2,003
: Indonesia 84% 84% 86% B6% $£1,145 $1,443 1,467 886
El Japan 18% 199% 21% 21% 5994 $1,349 £1,875 $1,838
B Malaysia 53% 549 55% 58% %454 %4616 $457 $453
B4 New Zealand 18% 20% 229 22% 66 %78 $99 563
Pakistan 84% 85% 86% 84% §276 $344 §£278 $166
|: Philippines &7% 69% T0% 69% $431 $444 $338 $217
P Singapore 30% 32% 33% 359 $290 $344 $255 $197
[(#}] South Korea 35% 38% 40% A% S657 $712 £815 $575
Sri Lanka 79% 83% 84% 89% $163 $187 %846 77
El Taiwan 356% 38% 37% 38% 264 $305 $293 $227
E Thailand &69% % T2% 5% §738 $8469 $£852 4694
n Vietnam 78% 81% 81% 859% $598 $620 £395 $353
Other AP 87% 1% 1% 0% 5491 %763 $589 $303

TOTAL AP $21,041 $20,998

Sumber : BSA Global Software Piracy Study (Juli, 2017)



Contoh Kasus: Pembajakan Perangkat
Lunak (Lanjutan)

Kasus pembajakan perangkat lunak antara lain :
1. Hardisk Loading

2. Under Licensing

3. Conterfeiting

4. Mischanneling

5. End User Copying

6. Internet



Contoh Kasus: Pembajakan Perangkat
Lunak (Lanjutan)

Beberapa lisensi perangkat lunak (Justisiari P.
Kusumah, 2006) :

1. Lisensi komersial

2. Lisensi percobaan (shareware)

3. Lisensi unt penggunaan non kemersial
4. Lisensi freeware

5. Lisensi lain (Open Source)




SR LSO ? RREEEE R IQDG R ST MM LA - PRk IR RN T A — BT - SRR R
GERFRRE PRI BWAIPIENS IR, - COMEFMHARE - W15 www.howtotell.com §#824; -

Microsoft Open License Agreement

Licensee Authorization Number
[ |
License Agreement Number
License Number: [ il e ]
Licensee Reference (if any)
[ ]
Issue Date of the Initial Issue Date of this Last Date for Repeat Orders/
License Agreement License Agreement End of Maintenance Coverage
| 11 11 ]
Product Pool Volume Pricing Level License Program
| Not Applicable || No Level I Corporate |
Microsoft Copies
Product Licensed or
Product Description NumberVersion Maintained
[ SQLSvrStd 2008 SNGL OLP NL 1Proc 2008 g

[ WinWebSvr 2008R2 SNGL OLP NL

2008 R2

[ WinSyrEnt 2008R2 SNGL OLP NL

T |

[ Winsvrsta 200882 SNGL OLP NI 2008 R2 _—__]
[ sysCuOpsMgrSvr 2007R2 SNGL OLP NL 2007 R2 g
[ SysCuOpsMgrSviMLS1d 2007R2 SNGL OLPNL 2007 R2 g

AMZEE TR - CWEZ (GIFER) " AMICMELZ TN (VLK) ) FZRILIEMER, < 5 VLK FO T ETMN I F— 8
EEILTIERET ML TR WA OO BBAT R AR R LD + EHEL LT IR K
I B= « WIFRIA MG WE G CRRFTIEABBUITHE —LTH] + ISR hitp: //www.microsoft. comlicensing P79 " Volume

License Product Key (A RITHES 24 , 555 «

AR BLSHA 7 FREIEE R QDGR TE RN A LT - [ —(HREOPIR I SR MO SRR T e — S - (TRl - R
TefE R A EERAIPHDS IR - AT + IWED) www.howtotell.com #3; «

Microsoft Open License Agreement

Licensee Authorization Number
[ ]
License Agreement Number
License Number: | |
Licensee Reference (if any)
| ]
Issue Date of the Initial Issue Date of this Last Date for Repeat Orders/
License Agreement License Agreement End of Maintenance Coverage
[ 11 — 11 |
Product Pool Volume Pricing Level License Program
L Not Applicable 11 No Level 11 Corporate ]
Microsoft Copies
Product Licensed or
Product Description NumberVersion Maintained
WinSvrStd 2008R2 SNGL OLP NL Windows Server 2008 Std/Ent KMS
KMSB
WinSvrStd 2008R2 SNGL OLP NL Windows Server 2008 Sid/Ent
MAK B
WinSvrStd 2008R2 SNGL OLP NL Windows Server 2008R2 KMS
Std/Ent KMS B
WinWebSvr 2008R2 SNGL OLP NL Windows Web Srv 2008R2 KMS
KMS A
WinWebSvr 2008R2 SNGL OLP NL Windows Web Srv 2008R2-
MAK A
WinWebSvr 2008R2 SNGL OLP NL Windows Web/HPC Srv 2008 KMS
KMS A
WinWebSvr 2008R2 SNGL OLP NL Windows Web/HPC Srv 2008
MAK A

e T &ﬂéﬁ% ’ “&‘ﬁguﬁ 6 lﬁ R e e s e et

e

ARPHELEN - CWEZGIFED) " ARIZRESZ DM VLK) ) RLERESTHES + 5 VLK T ETMM T —HE

16

EERWTERETRL TR WM « CEHERAIT RFZ ISR DICHR - BRI LT AW A
MR =F « STRSARZME R RARFIEARTILIR)E 3 RFY + BESRE hup: //www.micrasoft. com/licensing #255 " Volume
License Product Key (A MIPMESEM , 55 «




Lisensi Original Equipment
Manufacture (OEM)

Wln Vista Ult to Win 7 Uit UPG r-'um
HHWMMN“WMNMI | o Authenticr,

aLC-01280
00000-000-000-000 2

TR CTTTTT LR U

Product Key DXXOO00= XXXXX - L) ,'
XXXNK = XXXAN = XAXXX §; L
i v S0 5 1233872

s \

'\
{73 ubuntu

474E5-52F4C-494E5-55801
\_ * not actually required )

e TN

A
| WINDOWS®10 PRO FOR OEM
 SOFTWARE

st | { cose BWNYG-QEJW2- % THIS IS NOT A COA
il A, 2JHIM-W2TQF -
1O “wskoc g fOO0C0 OO ARDOARORI0 00 W

ittt _m . 03305000132178 X20-19608 03305-000-132-178




Lisensi Full Price (Retail Product)

N
%
=
A
k)

DI D

-
2

] Office

Professional 2013
Woerd

et

Powwer Pt

|/

McAFEE

ANTIVIRUS
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Essential, award-winning PC
protection for carefree computing
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Lisensi Akademik

Open Value Subscription
for Education Solutions

In Appreciation for

Yayasan
Bina Sarana Informatika

Yayasan Bina Sarana Informatika

Has Subscribed to
Microsoft OVS ES Subscription
December 2015 - December 2016

In Partnership with President Director

NetTraln Microsoft Indonesia

It’s All About Learning

PT. NetTrain Informatika
The East Building, 16th floor No. 1

1. Lingkar Mega Kuningan Kav E3.2 No. 1
Jakarta 12950
: 8538 =
P (63 21) 3708 859 Andreas Diantoro

Microsoft Microsoft Microsoft Microsoft

Open Value Subscription
for Education Solutions

In Appreciation for

’*—Q‘/ YAYASAN
INDONESIA NUSA MANDIRI

Yayasan Indonesia Nusa Mandiri

Has Subscribed to
Microsoft OVS ES Subscription
December 2015 - December 2016

In Partnership with President Director

NetTrain Microsoft Indonesia

It’s All About Learning

PT. NetTrain Informatika —
The East Building, 16th floor No. 1 = S ——

3. Uingkar Mega Kuningan Kav E3.2 No. 1
Jakarta 12950

Phone: (62 21) 5793 8538 3
R Esz 23 5793 8539 Andreas Diantoro

Microsoft Microsoft Microsoft Microsoft




IC3 Report 2016 (Crime Types)

By Victim Count

Crime Type Victims
Non-Payment/Non-Delivery 81,029
Personal Data Breach 27,573
419/0verpayment 25,716
Phishing/Vishing/Smishing/Pharming 19,465
Employment 17,387
Extortion 17,146
Identity Theft 16,878
Harassment/Threats of Violence 16,385
Credit Card Fraud 15,895
Advanced Fee 15,075
Confidence Fraud/Romance 14,546
No Lead Value 13,794
Other 12,619
Real Estate/Rental 12,574
Government Impersonation 12,344
BEC/EAC 12,005
Tech Support 10,850
Misrepresentation 5,436

Crime Type
Lottery/Sweepstakes
Corporate Data Breach
Malware/Scareware
Ransomware
IPR/Copyright and
Counterfeit
Investment

Virus

Crimes Against Children
Civil Matter

Denial of Service
Re-shipping

Charity

Health Care Related
Terrorism

Gambling

Hacktivist

Sumber : https://www.ic3.gov (Juli 2017)

4,231
3,403
2,783
2,673
2,572

2,197
1,498
1,230
1,070
979
893
437
369
295
137
113



Kasus Video Porno

Video porno melalui videotron milik PT.
Matapena Komunika Advertama yg
mensubkontrakkan isi kontennya kpd PT.
Transito Adiman Jati Transito Advertising
Kebayoran Baru, Jakarta Selatan oleh
Samudera Al Hakam Ralial (30/9/2016)

KUHP Pasal 282 tentang Tindak Pidana
Asusila jo Pasal 27 ayat 1 UU No. 11 Tahun
2008 tahun Tentang ITE acamanan 7 tahun
penjara dan/atau denda mak Rp. 15 M
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Papan iklan LED yang menayangkan video porno pada Jumat lalu berada di Jalan Prapanca, Jakarta
Selatan. (Mei Amelia/Detikcom)

Kasus Penayangan Video Porno melui Videotron
(30/9/2016)




Contoh Kasus Penyalahgunaan
Media Sosial

Berita bohong (Hoax)

. Berita palsu (Fake News)

. Penyebaran kebencian (Hate Speech)
. Pencemaran nama baik

. dll

oD wN P



Contoh Kasus Penyalahgunaan
Med|a SOS|a| (Berita Bohong/HOAX)

1. Akun provokatif di media sosial yg
mempublikasikan pernyataan atau
gambar bernada provokatif jelang demo
tgll 4 Nopember 2016

2. Isu "rush money" atau penarikan uang
secara besar-besaran yg beredar di
media sosial (20/11/2016)



Contoh Kasus Penyalahgunaan
Med|a SOS|a| (Berita Bohong/HOAX) Lanjutan

3. Isu hoax serbuan jutaan pekerja asing
asal Cina yg masuk ke Indonesia

(27/12/2016)

Klarifikasi :

Dirjen Imigrasi Kemkumham sampail

Des '16 ada sekitar 31.030 WNA (China)
yg bekerja di Indonesia & semua memiliki
KITAS (27 ribu diantaranya pemegang
unt i1zin bekerja)
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PID HUMAS POLRI - Informasi Publik :: PID Humas POLRI (1) Divisi Humas Polri - Foto (46) WhatsApp +

; ; e Divisi Humas Polri
Aksi Damai 313 Sudah Diberi Izin Polda @ Sukai Halaman I - 26 M
Metro

Selamat Malam Mitra Humas.
Kabid Humas Polda Metro Jaya menuturkan, Polisi

tidak bisa melarang aksi penyampaian pendapat di
muka umum selama sesuai dengan aturan berlaku.

KEPULISIAN Dalam hal tersebut Kepolisian menghimbau agar
BELUM MENERIM A masyarakat tidak menyusupi kegiatan tersebut
dengan isu isu politik.... Lihat Selengkapnya
‘ PERMINTAAN [ZIN 250 e v, s punn, e
< AKSI 3 ] 3 Aritonang Arios, Ben Boy Os dan Noris Marhalen

Pihak Kepolisian belum Suka B Komentari Bagikan

menerima adanya
permintaan kegiatan aksi
damai 313, Polri menghimbau 503 ki diagikan
Sl masyarakat tidak ikut Lihat Komentar Sebelumnya

r m Aksi 313 yan
serta dalam Aksi 3 3ya 9 Agung W Yg lucu itu buat berita hoax terus koar2

0 412 Kronologis ™

akan dilaksanakan -

menjelang putaran ke-2 Suka  Balas ,
pemungutan Suara pilgub Fita Nuriyah semakin banyak berita hoax, semoga
DKI Jakarta bisa teratasi ya pak

Be Smart Netizen Suka - Balas
Masih kita rapatkan hari ini," kata Kabid Humas o s Y
Polda Metro Jaya Kombes Pol Argo Yuwono, et i

Senin (27/3/2017). Suka - Balas

#BIROMULTIMEDIA 3 |
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primnows BANDUNG, (PRFM) - Sejak
Senin (6/372017) malam beredar sebuah
gambar dalom bentuk seledaran yang berisi
imbauan khusus untuk warga gengan
mengatasnamakan Poida Jabar dan Binmas
Polda. Dalam imbauan tersebut,
diinformasikan bahwa saat ini sedang
marak penculik andk berusia 1412 ahun di
kampung-kampung dengan melakukan
penyamaran

Gambar imbauan dalam selebaran tersebut
juga Memintd para orangtud untuk lebih
hati-hati menjaga anaknyn, Pasainya, pard
penculik disebut-sebut menyamar sebagal
penjual, om telolet, Iby hamil, orang gila,
pengemis can yang lainnya.

Sejek Senin beredar sebuah gambar dalam bentuk selebaran yang Gambar tersebut Cengan cepat menyebar

bEI‘I'S'I 'IMIJE hllill warga dEﬂ gan lewat media sosial sepecti group Whatsapp,
! uan k : s untuk r'nengatasn'amakan BBM, Line dan sebagainya, Namuyn, saat

Polda Jabar dan Binmas Polda. Namun, saat dikonfirmasi kepada Ak as] linmna VARIA Lk s Onlcs

Kabid Humas Polda Jawa Barat , dengan tegas ia membantah O Q

pihaknya menyebarkan informasi tersebut dan menyebutkan 200 lkes

bahwa gambar tersebut adalah berita bohong (hoax).

Folo: www.google.com Sumber: www.pfmnews.com

W Eprimnews nw @m B rrem v wwWw OrTmNews com




Like Followr Share

HOAN daxs
Disinforsmaass

Penculican Serta Pecguaian Organ Tubwih Dy Pasar
Getap Jaga Ansk Arda Den Tolong Banty Shawe

Berikx Foto yg &t b dan Deberapa mMeda pasa”
O SN NEQIra CWN SN YING METUDakan sumber
pasa gelap organ LU yang rmevyach incaran adalah
anak-aak karena & iyl cegan tULUN anak adalah
PONG PING S0gC SN SNt karena dalam masa
pectumbahian dan Udak Sercermma pepeerts robok dan
Dahan imis laun setingga harg s pual mergadh sangat
LNQg Utk Crgan tUDUS anak-anak seteliah organ
Hbuh i ambd mayat mereics akan meniach sampah
M3y S Devi malkan hewan pelheraan sepert Duasyd
atau makanan beboun Dinatang yang »@a d regara
CiNa 3D

» Likwe v C aorrmnieeoml -~ Shate



@ Humas Restobes Bdg

Kiere dar Polrestabes Bandung menghimbau jon
terprovokas: &g adanya Broaccast opt ins km m HOAX
Bandung dim eadaan aman & kondust )

besar"an,2.0jek Online gabungan M
Minta Tggung jawab ke kubu

| besok jgn main hp Di
DI kira Ojek online,

INDONESIAN
Hoax Bustey

INDONESIAN
Hoax Bustey




Contoh Kasus Penyalahgunaan
Media Sosial (Fake News)

Berita palsu (Fake News) tentang Kebengkokan parah Jembatang
Cisomang, Purwakarta. Sumber : http://kompas.com (15/2/2017)



Contoh Kasus Penyalahgunaan

dl Media SOSiaI (Ujaran Kebencian/Hate
Speech)

1. Kasus ujaran kebencian video blog
#BapakMintaProyek (YouTube) oleh
Kaesang Pangarep (27/52017)

2. Kasus ujaran kebencian di media sosial
(Facebook) oleh Buni Yani - UU ITE Pasal
28 ayat 2 jo Pasal 45 ayat 2

3. Kasus ujaran kebencian di media sosial
(Facebook) yg menyebabkan kerusuhan
kasus di Tanjung Balal, Sumatera Utara oleh
Ahmad Taufik (31/7/2016), dlI



#BapakMintaProyek

Kasus ujaran kebencian di media sosial (YouTube) oleh Kaesang
Pangarep (27/52017)




- - Buni Yani
ARE LEAVING , Oktober pu
IHE AMERICAN SECTOR '

Bbl BLIEIHAETE K3
AMEPHKAHCKOIO CEXTOOA PENISTAAN TERHADAP AGAMA?

= VOUS SORTEZ ' ~ "Bapak-Ibu [pemilih Muslim]... dibohongi Surat Al
) DU SEC '
i: @ e e IR AHERIGAN Maidah 51"... [dan] "masuk neraka [juga Bapak-lbu]

A - ' dibodohi"
.. Kelihatannya akan terjadi sesuatu yang kurang baik
1 dengan video ini.

Kasus ujaran kebencian di media sosial (FaceBook) oleh Buni
Yani
(6/10/2016)



| ‘ Ahmad Taufik

Tanjung Balai Medan Rusuh 30 Juli 2016...1!

6 Vihara dibakar buat Saudara Muslimku semua mari
. rapatkan barisan...

Kita buat Tragedi 98 terulang kembali.

#Allahu_Akbar...

menyebabkan kerusuhan kasus di Tanjung Balai, Sumatera Utara
olen Ahmad Taufik (31/7/2016)



| — T 1w

u Ahmad Fauzii added 2 new photos.

) Nre “ Ahmad Fauzii

<ami itu bukan binatang yang bisa di perlakuin Fuck acab anjing polisi keparat ,gara gara acab

seenak nya oleh kalian ,the jak ngga bakalan rus 4 iak -
<alo ngga di rusuhin duluan ,sekarang kalian tau ’r::'tab:g& ’:E;gmm‘“ﬂ.p'"ga" ena gas aer

3imana kemarahan macan kemayoran ,dan #ACABKEPARAT
sekarang kalian tau gimana rasanya kehilangan  #POLISIBANGSAT
saudara kalian ,jJangan bangga karna anda mem o
seragam beratribut lengkap dengan senjata kar S
<alau kalian melepas atribut itu semua kalian itu # Share
suma orang biasa ,walaupun kalian berpangkat
sintang 123 jak mania ngga bakal takut dengan “ Ahmad Fauzii

persijaku terima kasih untuk

<alian semua ,FUCK ACAB ,FUCK POLISI ANJIN(
Status Facebook Ahmad Fauzii yang screenshootnya beredar di media sosial. {Twitter) yERLEENMEERERTRELE]

PEMBUNUH!!! DIBUNUH!!!

S ) Minggu, 26 Juni 2016 17:33 WIB = Peristiwa ¢ Adib Muttaqin Asfar/Detik/JIBI Share : ¥ f &

Kasus kerusuhan supporter Jakmania karena provokasi melalui
media sosial (Facebook) olen Ahmad Fauzi (26/6/2016)



- VR T e T el
Kasus Berita Hoax mengenai Persyaratan Sertifikasi terkait
dengan terkait Pemberian Materi Khotbah saat Sholat Jumat bagi
Khatib Sholat Jum’at. Sumber : https://news.detik.com (6/2/2017)



Contoh Kasus Penyalahgunaan
Med|a SOS|a| (Pencemaran Nama Baik)

Haters yg dikenal sbg pembenci artis
biasanya berkomentar pedas, bahkan
terkadang kelewat batas thd para artis di
media sosial

Contoh :

Kasus haters Fadlan Muhhamad a/n : Hasty
Nurhadi yg beraksi selama 2 tahun (Kasus
fitnah) - Instagram



fadlanmuhammad m

326 suka

fadlanmuhammad Alhamdulillah Kami
sudah mendapatkan data Lengkap Anda!
Hasty Nurhadi

s MANDIS f“'—“.’.’-“-‘.—'ﬁ—f:"f':"f'-"'f'-' saya sudah menyimpan data lengkap
anda , alamat , beserla data lainnya
h e o e lermasuk suami anda,
P, m_";";n 22 e saya akuq membuka kesempatan anda
Sebrlaty Dngp) Macajmees Infermatia das & wn me nyesah dan meminta maaf atas
LN A 0 semua fitnahan anda krn jelas anda tdk
'_‘_: > *‘ rm kenal slapa saya dan mbak Lyra | jd
Mraany semua yg anda bilang "fakta' ttg kami
walah fitnah
1. sy menuntut anda utk membuka IG

uog anda ( agar bisa kami lihat |, serta tag dan

mention ke sy dan mbak lyra permintaan
maaf resml anda )
2. pasting permintaan maaf resmi
tersebut di account 1G anda yg ash yg
selama ini anda gunakan utk memfitnah
kam: “oceanviewl03 . bukan IG palsu yg
Prrgurson Tirgg Vanzin baru dibuat @hartasty
jotavta kami tunggu nlat balk anda tersebut atau

Shdem
Frogoem Stund ,
W ' namaisl

J ) = —
P e b Uahmws | 130503
L I Wiy

LUl fusmned b o | Soemoitir Avs : 2000 Gargil
sl bl Sor s

Kasus haters Fadlan Muhhamad a/n : Hasty Nurhadi yg beraksi
selama 2 tahun “tertangkap”. Sumber :



TR ¢ hartasty - -
e iea o @\ fadlanmuhammad m

Asty M 17
1 Brown eyes Queend) 333 suka 13 jam

M. RAPW % ~Happy MHousewtle-

Z:? :::m &“\\\ siikentang Asti temen sekelas kuliah tuh

dulu .. Emang somboeng beneerr , ga

“\ ada 1 pun tmn yg mau tmnan sama dia .
“ k wkwkwk

denirehaesitaputri Penasaran apa
komen2 perempuan itu, Di posting dong
komen2nya bg @fadlanmuhammad

navinafebriyanti Pak
afadlanmuhammad haters memang
harus digituin giliran mau dilaporkan baru
kebakaran jenggot

hartasty Assalamuaiabumn warahmatuliah | Kepada
Pladunmuthammad dan $oyravwna Saya
mongucapean mohon maaf yang sebesar besarnys
Mas CommMEnt -COTIMONt Saya yang Ldak badk Oy
natagram. MohOn a0ar 5879 Gemaafian dengan
ANas arena dengan hedchiasan darl alan g ahan
menganta kendhoan Allah untiuk memaalian dan
mengampurs saya. Melady togur an Allah

vickyfadlys Alhamdulillah., monggo
seleb lain hal ini dicontoh buat
menghadapi haters, dan haters juga jaga

sikap, jangan merusak nama baik orang
wu , memOonkan says Daryak pelaarn untua berhat - ) ; ) :
Dertndak & berbecara. Semaoga setelsh n lain. hidup di dunia hanya sekali, man

hat : ; - -
::é‘:mi."?mm.;‘:.‘:ﬁ‘m menebar kebaikan, bukan kebencian dan
:a.' ‘1: Tooma kit Wasaslamualalioum ASty Hal'tatl dendam. DU

—=n

feriana94 sudah yuk kita ngaji aja yuk

o Q ﬁ cari kegiatan lain yg bermanfaat....

® aol_jo, lasty.annisa and 488 ot&




Contoh Kasus Penyalahgunaan
Media SOS|aI (Pencemaran Nama Baik) Lanj utan

)

RUTR 5% m 4:39 PM

fj) 3 Jam Yanq Lalu

" o BRI %

Florence: Jogja Miskin, Tolol, dan Tak
Berbudaya, Teman-teman Jakarta-Bandung
jangan mau tinggal di Jogja.

vang e

Nico: ljin repath yaaakkk haha
Rachel: Knp kak flo? i

Florence: # Nico: Repath lah Nic, awas kalau
enggak. Bahahaha

:|: Orang Jogja bangsat, Kakak mau bel
Pertamax 95 men: ang-mentang pake motor
harus antri di jalur mobil trus gak dilayani.
Malah disuruh antri di jalur motor yang stuck
panjangnya gak ketulungan. Diskriminasi
Emangnya aku gak bisa bayar apa. Huh. KZL.

~
-

Darhal: Mancalin e #n eabhasaar i bal Flanam

(3 Kirim



Contoh Kasus Penyalahgunaan
Media Sosial (Pencemaran Nama Baik) Lanjutan

Pencemaran Nama Baik

Gubernur Gorontalo Rusli
Habibie Dipenjara 8 Bulan

Zainal Ahmad
Senin, 19 Oktober 2015 — 22:07 WIiIB

Gubernur Gorontalo Rusli Habibie dipenjara 8 bulan (foto:istimewa/Sindonews)



Contoh Kasus Penyalahgunaan
Med|a SOS|aI (Pencemaran Nama Baik) Lanjutan

-_
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Direktorat Il Bareskrim Polri menetapkan Muhammad Arsyad sbg tersangka karena
mengunggah foto seronok rekayasa bergambar Jokowi & Megawati di Facebook
(Pelanggaran UU ITE, UU Pornografi & KUHP. Ancaman pidana penjara max. 12

tahun)



Contoh Kasus Penyalahgunaan
Media Sosial anjutan)

Tahun 2016 jumlah laporan terkait
penyebaran informasi di media sosial +
2.700 laporan, sebagian besar di antaranya
penyebaran berita bohong (hoax) & baru +
40% yg ditangani

Sumber :

Karopenum Divisi Humas Mabes Polri dim
http://www.kompas.com (5/1/2017)



Berita Hoax di Media Sosial
Tanggung Jawab Siapa ?

Indonesia = Pemerintah & penegak hukum

US & Uni Eropa = Wacana regulasi yg
menuntut perusahaan penyedia atas
penyebarluasan berita (hoax)

Jerman denda 500.000 Euro (= Rp. 7 M) unt
berita hoax yg tdk dihapus dim 1 X 24 jam



Berita Hoax di Media Sosial
Tanggung Jawab Siapa ? (anjutan)

Berdasarkan UU No. 19 Tahun 2016
tentang Perubahan UU No. 11 Tahun 2008
tentang ITE

Pasal 40 Ayat 2a
Pemerintah wajib melakukan pencegahan

Penyebarluasan & penggunaan IE dan/atau
DE yg memiliki muatan yg dilarang sesual
dgn ketentuan peraturan perundang-
undangan




Berita Hoax di Media Sosial
Tanggung Jawab Siapa ? (anjutan)

Pasal 40 Ayat 2b

Pemerintah berwenang melakukan
pemutusan akses dan/atau memerintahkan
Kpd penyelenggara sistem elektronik unt
melakukan pemutusan akses thd IE
dan/atau DE yg memiliki muatan yg
melanggar hukum




Berita Hoax di Media Sosial
Tanggung Jawab Siapa ? (anjutan)

Pemerintah menganggap butuh satu
embaga yg bisa memayungi seluruh
Keglatan siber secara nasional unt menekan
maraknya penyebaran berita hoax,
meningkatkan pertahanan keamanan &
menertibkan perdagangan elektronik -

Badan Cyber & Sandi Negara (Perpres No.
53 Tahun 2017 tentang Badan Siber &
Sandi Negara tgl 27 Mei 2017)




Tip’s Menyebarkan Berita

1. Cek apakah isi berita BENAR ? Sudah di
KONFIRMASI ?

2. Apakah FAKTA atau PRASANGKA ?

3. Kalau BENAR, apa PERLU DISEBARKAN ?
Apakah ada orang yg SAKITI (DIZALIMI) ?

4. Apakah berita MEMBERI KEBAIKAN atau
MENYULUT PERMUSUHAN ?

Video Bijak Informasi



Standar unt Penggunaan Etika
dim Berkomputer

« ACM : “Code of Ethics & Professional
Conduct”

« Computer Ethics Institute : “The 10
Commandements of Ethic's”

» Data Processing Management Association
. “"Code of Ethics & Standards of Conduct”



10 Commandments of
Computer Ethics

1.

o bk W

Jangan menggunakan komputer unt
membahayakan org lain

. Jangan mencampuri pekerjaan komputer milik

org lain

. Jangan mengintip file milik org lain

Jangan menggunakan komputer unt mencuri

Jangan menggunakan komputer unt bersaksi
dusta

. Jangan menggunakan/menyalin perangkat

lunak yg belum anda bayar (tdk memiliki
lisensi)



10 Commandments of
Computer Ethics (anjutan)

/. Jangan menggunakan sumber daya
komputer org lain tanpa otorisasi/ijin

8. Jangan mengambil hasil intelektual org lain unt
diri sendiri

9. Pikirkanlah mengenai akibat sosial dari
program yg dibuat

10.Gunakanlah komputer dgn tenggang rasa &
rasa penghargaan kpd org lain



Implementasi UU ITE unt Mencegah
Hoax di Media Sosial dim Mewujudkan
Keadilan & Ketertiban Umum

Disampaikan dalam Seminar Nasional “/7 Ethics, Regulation & Cyber Law’
Hotel Grand Arsilia Bandung, 25 Juli 2017

Dr. Mochamad Wahyudi, MM, M.Kom, M.Pd
wahyudi@nusamandiri.ac.id / 0811 959 851



