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STATISTIK INDONESIA 

Jml. Penduduk   : 262 Juta (2017) 
Luas Wilayah   : 1,904,569 KM2 

Jml. Pulau   : 17.508 (1) 
Jml. Prop/Kota/Kab  : 34/93/514 
Jml. Pelanggan Listrik : 64,28 Juta (2016) 
Jml. Pengguna Internet : 132 Juta (5) 

Jml. Pelanggan PSTN : 10,3 Juta (2017) 
Jml. Pengguna HP  : 371,4 Juta (2017) 
Jml. Pemakai FB  : 111 Juta (2017) (4) 
Jml. Airport   : 237 (10) 
Jml. Perguruan Tinggi : 4.492  
Jml. Dosen/Profesor : 350.180/5.097 (2017) 

























Kamus Besar Bahasa Indonesia (1988) 
merumuskan pengertian etika dlm 3 arti sbb : 

1. Ilmu tentang apa yg baik & yg buruk, tentang 
hak & kewajiban moral 

2. Kumpulan asas/nilai yg berkenaan dgn akhlak 

3. Nilai mengenai benar & salah yg dianut 
masyarakat 

Etika ??? 



Cybercrime :  “Kejahatan di bidang 
komputer secara umum dpt diartikan sbg 
penggunaan komputer secara ilegal (Andi 
Hamzah, 1989) 

Cyber Crime ??? 



Cyber Crime ??? (Lanjutan) 

Cyber Crime dpt dirumuskan sbg “perbuatan 
melawan hukum yg dilakukan dgn memakai 
jaringan komputer sbg sarana/alat atau komputer 
sbg objek, baik unt memperoleh keuntungan 
ataupun tdk, dgn merugikan pihak lain” 

 



Perbuatan yang Dilarang 
(UU No. 19 Tahun 2016 tentang Perubahan atas UU No. 11 
Tahun 2008 tentang ITE Pasal  27 s/d 35) 

Pasal 27 Ayat 1 s/d 4 jo Pasal 45 Ayat 1 (Illegal 
Content)  Perubahan penjelasan pd ayat 1 s/d 4 

Setiap org dgn sengaja & tanpa hak mendistribusikan 
dan/atau mentransmisikan dan/atau membuat dpt 
diaksesnya IE dan/atau DE yg memiliki muatan yg 
melanggar kesusilaan (1), perjudian (2), penghinaan 
dan atau pencemaran nama baik (3) & pemerasan 
dan/atau pengancaman (4) 

 

Ancaman : 

Pidana penjara mak. 6 tahun dan/atau denda mak. 
Rp. 1 M (Pasal 27 Ayat 1, 2 & 4) & mak. 4 tahun 
dan/atau denda mak. Rp. 750 Juta (Pasal 27 Ayat 3)* 
 Delik aduan 



Perbuatan yang Dilarang 
(Lanjutan) 

Pasal 28 Ayat 1 & 2 jo Pasal 45A Ayat 1 & 2* (Illegal 
Content) 

Setiap org dgn sengaja & tanpa hak menyebarkan : 
berita bohong & menyesatkan yg mengakibatkan 
kerugian konsumen dlm transaksi elektronik (1) & 
informasi yg ditujukan unt menimbulkan rasa 
kebencian atau permusuhan individu dan/atau 
kelompok masyarakat tertentu berdasarkan atas 
SARA (2) 

 

Ancaman : 

Pidana penjara mak. 6 tahun dan/atau denda mak. 
Rp. 1 M* 



Perbuatan yang Dilarang 
(Lanjutan) 

Pasal 29 jo Pasal 45B* (Illegal Content) 

 

Setiap org dgn sengaja & tanpa hak mengirimkan IE 
dan/atau DE yang berisi ancaman kekerasan atau 
menakut-nakuti yang ditujukan secara pribadi. 

 

Ancaman : 

Pidana penjara mak. 4 tahun dan/atau denda mak. 
Rp. 750 Juta* 



Perbuatan yang Dilarang 
(Lanjutan) 

Pasal 30 Ayat 1 s/d 3 jo Pasal 46 Ayat 1 s/d 3 
(Illegal Access)  

 

Setiap org dgn sengaja & tanpa hak atau melawan 
hukum mengakses komputer dan/atau sistem 
elektronik milik org lain dgn cara apapun (1), dgn 
tujuan unt memperoleh IE dan/atau DE (2) dgn cara 
apapun dgn melanggar, menerobos, melampaui, atau 
menjebol sistem pengamanan (3) 

 

Ancaman : 

Pidana penjara mak. 6 s/d 8 tahun dan/atau denda 
mak. Rp. 600 s/d 800 Juta 



Perbuatan yang Dilarang 
(Lanjutan) 

Pasal 31 Ayat 1 s/d 4 jo Pasal 47 Ayat 1 s/d 3 
(Illegal Interception)  

 

Setiap org dgn sengaja & tanpa hak/melawan hukum 
melakukan intersepsi atau penyadapan atas IE 
dan/atau DE dlm suatu komputer dan/atau sistem 
elektronik tertentu milik org lain (1), baik yg tdk 
menyebabkan/adanya perubahan, penghilangan, 
dan/atau penghentian informasi elektronik dan/atau 
dokumen elektronik yg sedang ditransmisikan (2) 



Perbuatan yang Dilarang 
(Lanjutan) 

Pasal 31 Ayat 1 s/d 4 jo Pasal 47 Ayat 1 s/d 3 
(Illegal Interception)  

 

Kecuali dilakukan dlm rangka penegakan hukum atas 
permintaan kepolisian, kejaksaan, dan/atau institusi 
penegak hukum lainnya yg ditetapkan berdasarkan 
UU (3) 

 

 

Ancaman : 

Pidana penjara mak. 10 tahun dan/atau denda mak. 
Rp. 800 Juta 



Perbuatan yang Dilarang 
(Lanjutan) 

Pasal 32 Ayat 1 s/d 3 (Data Interference) 

 

Setiap org dgn sengaja & tanpa hak atau melawan 
hukum dgn cara apa pun : mengubah, menambah, 

mengurangi, melakukan transmisi, merusak, 

menghilangkan, memindahkan, menyembunyikan 
suatu IE dan/atau DE milik org lain/milik publik (1), 
memindahkan/mentransfer IE dan/atau DE kpd sistem 
elektronik org lain yg tdk berhak (2), yg 
mengakibatkan terbukanya suatu IE dan/atau DE yg 
bersifat rahasia menjadi dpt diakses oleh publik dgn 
keutuhan data yg tdk sebagaimana mestinya (3) 

 



Perbuatan yang Dilarang 
(Lanjutan) 

Pasal 32 Ayat 1 s/d 3 jo Pasal 48 Ayat 1 s/d 3 (Data 
Interference) lanjutan 

 

Ancaman : 

Pidana penjara 8 s/d 10 tahun dan/atau denda Rp. 2 
s/d 5 M 



Perbuatan yang Dilarang 
(Lanjutan) 

Pasal 33 jo Pasal 49 (System Interference) 

 

Setiap org dgn sengaja & tanpa hak atau melawan 
hukum melakukan tindakan apapun yg berakibat 
terganggunya sistem elektronik dan atau 
mengakibatkan sistem elektronik menjadi tdk bekerja 
sebagaimana mestinya. 

 

Ancaman : 

Pidana penjara mak. 10 th dan/atau denda mak. Rp. 
10 M 



Perbuatan yang Dilarang 
(Lanjutan) 

Pasal 34 Ayat 1 s/d 2 jo Pasal 50 (Misuse of 
Device) 

 

Setiap org dgn sengaja & tanpa hak atau melawan 
hukum memproduksi, menjual, mengadakan unt 
digunakan, mengimpor, mendistribusikan, 
menyediakan, atau memiliki : H/W & S/W 
komputer yg dirancang atau secara khusus 
dikembangkan & sandi lewat komputer, kode 
akses, atau hal yg sejenis dgn itu yg ditujukan 
agar sistem elektronik menjadi dpt diakses dgn 



Perbuatan yang Dilarang 
(Lanjutan) 

tujuan memfasilitasi perbuatan sebagaimana 
dimaksud dlm Pasal 27 s/d Pasal 33 (1), terkecuali 
melakukan kegiatan penelitian, pengujian sistem 
elektronik, unt perlindungan sistem elektronik itu 
sendiri secara sah & tdk melawan hukum (2) 

 

Ancaman : 

Pidana penjara mak. 10 tahun dan/atau denda 
mak. Rp. 10 M 



Perbuatan yang Dilarang 
(Lanjutan) 

Pasal 35 jo Pasal 51 (Computer Related Forgery) 

Setiap org dgn sengaja & tanpa hak atau melawan 
hukum melakukan manipulasi, penciptaan, perubahan, 
penghilangan, pengrusakan informasi elektronik 
dan/atau dokumen elektronik dgn tujuan agar 
informasi elektronik dan/atau dokumen elektronik tsb 
dianggap seolah-olah data yg otentik. 

 

Ancaman : 

Pidana penjara mak. 12 tahun dan/atau denda mak. 
Rp. 12 M 



Kasus Cyber Crime 

Kasus cyber crime menjadi kasus paling 
banyak yg ditangani Ditreskrimsus Polda 
Metro Jaya Tahun 2016. Dari 1.627 kasus, 
1.207 kasus cyber crime (699 kasus telah 
diselesaikan) 

 

Sumber : 

http://www.cnnindonesia.com (30/12/2016) 



Kasus Cyber Crime (Lanjutan) 

• Keylogger 

• Carding 

• Cybersquatting, Typosquatting & Phising 

• Web Deface 

• Virus, worm, trojan, spyware, adware & 
spam (Malware) 

• Pembajakan perangkat lunak 

• Pencemaran nama baik, Hoax, Fake News 
& Hate Speech 

• Penipuan via SMS 

• dll 



Ethics in Information 

Technology, Second 

Edition 

31 

Contoh Kasus: Hardware Keylogger 



Ethics in Information 

Technology, Second 

Edition 

32 

Contoh Kasus: Software Keylogger 



Contoh Kasus: Typosquatting 
Typosquatting` 

Pemalsuan nama domain klikbca.com 
menjadi : 

• wwwklikbca.com 

• kilkbca.com 

• clikbca.com 

• klickbca.com 

• klikbac.com 

 

 

 
Pelaku : Steven Haryanto (Juni, 2001) 



Ethics in Information Technology, Second Edition 34 

Contoh Kasus: Phising 

Tampilan Halaman Login Laman Facebook Palsu (Web Phising) 



Ethics in Information Technology, Second Edition 35 

Contoh Kasus: Phising (Lanjutan) 

Tampilan Halaman Login Laman Facebook Asli 



http://www.telkomsel.com (28 April 2017) 

Contoh Kasus: Web Deface 



Contoh Kasus: Malware (Ransomware) 



Sumber : BSA Global Software Piracy Study (Juli, 2017) 

Contoh Kasus: Pembajakan Perangkat 

Lunak 



Kasus pembajakan perangkat lunak antara lain : 

1. Hardisk Loading 

2. Under Licensing 

3. Conterfeiting 

4. Mischanneling 

5. End User Copying 

6. Internet  

Contoh Kasus: Pembajakan Perangkat 
Lunak (Lanjutan) 



Beberapa lisensi perangkat lunak (Justisiari P. 
Kusumah, 2006) : 

1. Lisensi komersial 

2. Lisensi percobaan (shareware) 

3. Lisensi unt penggunaan non kemersial 

4. Lisensi freeware 

5. Lisensi lain (Open Source) 

Contoh Kasus: Pembajakan Perangkat 
Lunak (Lanjutan) 





Lisensi Original Equipment 
Manufacture (OEM) 



Lisensi Full Price (Retail Product) 



Lisensi Akademik 



Sumber : Internet Crime Center (2008)  Sumber : https://www.ic3.gov (Juli 2017) 

IC3 Report 2016 (Crime Types) 



Video porno melalui videotron milik PT. 
Matapena Komunika Advertama yg 
mensubkontrakkan isi kontennya kpd PT. 
Transito Adiman Jati Transito Advertising 
Kebayoran Baru, Jakarta Selatan oleh 
Samudera Al Hakam Ralial (30/9/2016) 

 

KUHP Pasal 282 tentang Tindak Pidana 
Asusila jo Pasal 27 ayat 1 UU No. 11 Tahun 
2008 tahun Tentang ITE acamanan 7 tahun 
penjara dan/atau denda mak Rp. 15 M  

Kasus Video Porno 



Kasus Penayangan Video Porno melui Videotron 

(30/9/2016) 



 

1. Berita bohong (Hoax) 

2. Berita palsu (Fake News) 

3. Penyebaran kebencian (Hate Speech) 

4. Pencemaran nama baik 

5. dll 

Contoh Kasus Penyalahgunaan 
Media Sosial 



1. Akun provokatif di media sosial yg 
mempublikasikan pernyataan atau 
gambar bernada provokatif jelang demo 
tgll 4 Nopember 2016 

2. Isu "rush money" atau penarikan uang 
secara besar-besaran yg beredar di 
media sosial (20/11/2016) 

Contoh Kasus Penyalahgunaan 
Media Sosial (Berita Bohong/HOAX) 



3. Isu hoax serbuan jutaan pekerja asing 
asal Cina yg masuk ke Indonesia 
(27/12/2016) 

 

 Klarifikasi : 

 Dirjen Imigrasi Kemkumham sampai 
 Des ’16 ada sekitar 31.030 WNA (China) 
 yg bekerja di Indonesia & semua memiliki 
 KITAS (27 ribu diantaranya pemegang 
 unt izin bekerja) 

Contoh Kasus Penyalahgunaan 
Media Sosial (Berita Bohong/HOAX) Lanjutan 











Berita palsu (Fake News) tentang Kebengkokan parah Jembatang 

Cisomang, Purwakarta. Sumber : http://kompas.com (15/2/2017) 

Contoh Kasus Penyalahgunaan 
Media Sosial (Fake News) 



1. Kasus ujaran kebencian video blog 
#BapakMintaProyek (YouTube) oleh 
Kaesang Pangarep (27/52017) 

2. Kasus ujaran kebencian di media sosial 
(Facebook) oleh Buni Yani  UU ITE Pasal 
28 ayat 2 jo Pasal 45 ayat 2 

3. Kasus ujaran kebencian di media sosial 
(Facebook) yg menyebabkan kerusuhan 
kasus di Tanjung Balai, Sumatera Utara oleh 
Ahmad Taufik (31/7/2016), dll 

Contoh Kasus Penyalahgunaan 
di Media Sosial (Ujaran Kebencian/Hate 

Speech) 



Kasus ujaran kebencian di media sosial (YouTube) oleh Kaesang 

Pangarep (27/52017) 



Kasus ujaran kebencian di media sosial (FaceBook) oleh Buni 

Yani 

(6/10/2016) 



Kasus ujaran kebencian di media sosial (Facebook) yg 

menyebabkan kerusuhan kasus di Tanjung Balai, Sumatera Utara 

oleh Ahmad Taufik (31/7/2016)  



Kasus kerusuhan supporter Jakmania karena provokasi melalui 

media sosial (Facebook) oleh Ahmad Fauzi (26/6/2016) 



Kasus Berita Hoax mengenai Persyaratan Sertifikasi terkait 

dengan terkait Pemberian Materi Khotbah saat Sholat Jumat bagi 

Khatib Sholat Jum’at. Sumber : https://news.detik.com (6/2/2017) 



Haters yg dikenal sbg pembenci artis 
biasanya berkomentar pedas, bahkan 
terkadang kelewat batas thd para artis di 
media sosial 

 

Contoh : 

Kasus haters Fadlan Muhhamad a/n : Hasty 
Nurhadi yg beraksi selama 2 tahun (Kasus 
fitnah)  Instagram 

Contoh Kasus Penyalahgunaan 
Media Sosial (Pencemaran Nama Baik) 



Kasus haters Fadlan Muhhamad a/n : Hasty Nurhadi yg beraksi 

selama 2 tahun “tertangkap”. Sumber : 

http://jateng.tribunnews.com (20/10/2016) 





Contoh Kasus Penyalahgunaan 
Media Sosial (Pencemaran Nama Baik) Lanjutan 



Contoh Kasus Penyalahgunaan 
Media Sosial (Pencemaran Nama Baik) Lanjutan 



Direktorat II Bareskrim Polri menetapkan Muhammad Arsyad sbg tersangka karena 

mengunggah foto seronok rekayasa bergambar Jokowi & Megawati di Facebook 

(Pelanggaran UU ITE, UU Pornografi & KUHP. Ancaman pidana penjara max. 12 

tahun) 

Contoh Kasus Penyalahgunaan 
Media Sosial (Pencemaran Nama Baik) Lanjutan 



Tahun 2016 jumlah laporan terkait 
penyebaran informasi di media sosial  
2.700 laporan, sebagian besar di antaranya 
penyebaran berita bohong (hoax) & baru  
40% yg ditangani 

 

 

Sumber : 

Karopenum Divisi Humas Mabes Polri dlm 
http://www.kompas.com (5/1/2017) 

Contoh Kasus Penyalahgunaan 
Media Sosial (Lanjutan) 



 

Indonesia  Pemerintah & penegak hukum 

 

US & Uni Eropa  Wacana regulasi yg 
menuntut perusahaan penyedia atas 
penyebarluasan berita (hoax) 

 

Jerman denda 500.000 Euro ( Rp. 7 M) unt 
berita hoax yg tdk dihapus dlm 1 X 24 jam 

 

Berita Hoax di Media Sosial 
Tanggung Jawab Siapa ? 



Berdasarkan UU No. 19 Tahun 2016 
tentang Perubahan UU No. 11 Tahun 2008 
tentang ITE 

 

Pasal 40 Ayat 2a 

Pemerintah wajib melakukan pencegahan 

Penyebarluasan & penggunaan IE dan/atau 
DE yg memiliki muatan yg dilarang sesuai 
dgn ketentuan peraturan perundang-
undangan 

Berita Hoax di Media Sosial 
Tanggung Jawab Siapa ? (Lanjutan) 



 

Pasal 40 Ayat 2b 

Pemerintah berwenang melakukan 
pemutusan akses dan/atau memerintahkan 
kpd penyelenggara sistem elektronik unt 
melakukan pemutusan akses thd IE 
dan/atau DE yg memiliki muatan yg 
melanggar hukum 

Berita Hoax di Media Sosial 
Tanggung Jawab Siapa ? (Lanjutan) 



Pemerintah menganggap butuh satu 
lembaga yg bisa memayungi seluruh 
kegiatan siber secara nasional unt menekan 
maraknya penyebaran berita hoax, 
meningkatkan pertahanan keamanan & 
menertibkan perdagangan elektronik   

Badan Cyber & Sandi Negara (Perpres No. 
53 Tahun 2017 tentang Badan Siber & 
Sandi Negara tgl 27 Mei 2017) 

Berita Hoax di Media Sosial 
Tanggung Jawab Siapa ? (Lanjutan) 



 

1. Cek apakah isi berita BENAR ? Sudah di 
KONFIRMASI ? 

2. Apakah FAKTA atau PRASANGKA ? 

3. Kalau BENAR, apa PERLU DISEBARKAN ? 
Apakah ada orang yg SAKITI (DIZALIMI) ? 

4. Apakah berita MEMBERI KEBAIKAN atau 
MENYULUT PERMUSUHAN ? 

 

 
Video Bijak Informasi 

 

Tip’s Menyebarkan Berita 



• ACM : “Code of Ethics & Professional 
Conduct” 

• Computer Ethics Institute : “The 10 

Commandements of Ethic's” 

• Data Processing Management Association 

: “Code of Ethics & Standards of Conduct” 

Standar unt Penggunaan Etika 
dlm Berkomputer 



1. Jangan menggunakan komputer unt 
 membahayakan org lain  

2. Jangan mencampuri pekerjaan komputer milik 
 org lain  

3. Jangan mengintip file milik org lain  

4. Jangan menggunakan komputer unt mencuri  

5. Jangan menggunakan komputer unt bersaksi 
 dusta 

6. Jangan menggunakan/menyalin perangkat 
 lunak yg belum anda bayar (tdk memiliki 
 lisensi)  

10 Commandments of 
Computer Ethics 



7. Jangan menggunakan sumber daya 

 komputer org lain tanpa otorisasi/ijin  

8. Jangan mengambil hasil intelektual org lain unt 
diri sendiri 

9. Pikirkanlah mengenai akibat sosial dari 
program yg dibuat 

10.Gunakanlah komputer dgn tenggang rasa & 
rasa penghargaan kpd org lain 

 

10 Commandments of 
Computer Ethics (Lanjutan) 
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